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RESUMO

Nos dias atuais, o consumo de energia ¢ uma questao central em redes de computadores.
Em muitos casos, os recursos de rede sao superdimensionados para lidar com a sobrecarga
de trafego, o que obviamente, incorre em desperdicio de recursos e alto custo de energia
durante a maior parte do tempo. Entretanto, é possivel desativar enlaces e dispositi-
vos de rede, como comutadores, para reduzir o consumo de energia durante periodos de
subutilizacao e, como consequéncia, reduzir os custos operacionais. Neste trabalho, nos
apresentamos um mecanismo de gerenciamento de trafego dindmico ciente do consumo
de energia utilizando redes definidas por software ou Software-Defined Networks(SDN).
SDN permite uma programabilidade de rede, de forma flexivel, através de um controlador
centralizado. Tal programabilidade nao pode ser facilmente alcangada por arquiteturas
de rede tradicionais. O mecanismo proposto explora esta caracteristica para, dinamica-
mente, melhorar o roteamento de trafego através dos comutadores, desativando enlaces
e permitindo que o controlador SDN desligue um comutador em tempo real. Além do
mais, o controlador tenta agregar os trafegos de fluxos, reduzindo o ntimero total de ca-
minhos fim-a-fim, permitindo uma melhor utilizacao da rede. Avaliamos o mecanismo
proposto, emulando um ambiente SDN realista baseado em uma topologia tipica de cam-
pus. Consideramos diferentes niveis de trafego, partindo de uma carga leve até cenarios
com sobrecarga de trafego. Os resultados evidenciam que a economia de energia alcan-
cada pela solugao proposta, é de 46,01% em um cenario de baixa carga, 36,72% em um

cenario de carga média e 17,86% em um cenario considerado sobrecarregado.

Palavras-chave: Eficiéncia energética. Redes definidas por software. Geréncia de redes.

Redes de computadores.



ABSTRACT

Energy consumption is a central issue in computer networks nowadays. In most cases,
networks resources are overprovisioned to handle overloaded traffic, which clearly incurs
into waist of resources and high energy costs during the major time. However, it is
possible to proper deactivate links and network devices, as switches, to reduce energy
consumption during underutilization periods and, as consequence, decrease operational
costs. In this work, we present an energy-aware dynamic traffic management mechanism
for Software-Defined Networks (SDN). SDN allows a flexible network programmability
through a centralized controller, which cannot be achieved by traditional architectures.
The proposed mechanism explores this feature to optimize traffic routing throughout
switches, disabling links and allowing the SDN controller to turn-off switches on the fly.
Moreover, it dynamically tries to aggregate traffic lows, reducing the total number of end-
to-end paths, which allows a better network usage. We evaluated the proposed mechanism
by emulating a realistic campus-based SDN environment. We considered different traffic
levels, ranging from lightweight to overloaded scenarios. Results highlight the energy
savings achieved by the proposed solution is 46.01% in a low load scenario, 36.72 % in a

medium load scenario and 17.86 % in a considered overloaded scenario.

Key-words: Energy-efficiency. Software-defined networking. Network management. Com-

puter networks.
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1 Introducao

1.1 Motivacao

Em um mundo globalizado, onde o acesso as informagoes e a necessidade de comu-
nicacao estao cada vez maiores, o consumo de energia das tecnologias de comunicacao e
informacao se torna cada vez mais significativo em termos de consumo global de energia.
Dados consolidados de 2008 apontam que as tecnologias de comunicacao e informacao
contribuem em 8% para o consumo mundial de energia e dados projetados apontam que,
em 2020, 14% do consumo de energia global sera atribuido as tecnologias de comunica-
¢ao e informagao [Markiewicz et al., 2014]. Além disso, as tecnologias de informagao e
comunicagao contribuem para o aumento das emissoes de didxido de carbono, pois uma
parcela da energia consumida é proveniente de matrizes energéticas nao renovaveis. Se-
gundo [Ericson, 2016, até 2020 estima-se que as redes cabeadas serao responsaveis por
1,4% das emissoes globais de diéxido de carbono, correspondendo a mais de 700 milhoes
de toneladas de CO2 como observado na Figura 1(a) e as redes moveis serdo responsa-
veis por 0,5% das emissoes, correspondendo a mais de 300 milhoes de toneladas de CO2

conforme observado na Figura 1(b).
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Figura 1 — Emissoes globais das TICs |Ericson, 2016]

Entre alguns fatores, as redes de computadores contribuem de forma relevante
com o consumo global de energia, pois elas em muitos casos sao superdimensionadas para
atender mais que as demandas de pico de trafego [Bianzino et al., 2010] e permanecem
ligadas vinte quatro horas por dia, sete dias da semana e claramente nao possuem con-

sumo proporcional & carga de trafego, pelo contrario, o consumo permanece constante
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resultando em um grande desperdicio de energia [Markiewicz et al., 2014]. Outro fator
que podemos considerar esté relacionado ao consumo das memorias TCAM ( Ternary con-
tent addressable memory), muito utilizadas nos comutadores modernos, pois sdo vorazes

consumidoras de energia elétrica |Giroire et al., 2014].

Segundo [Rodrigues, 2016], & medida que cresce o niimero de dispositivos conecta-
dos, as redes de computadores tendem a priorizar o alto desempenho e a alta disponibili-
dade, possuindo a capacidade de suportar periodos de pico de carga. Como nem sempre
a rede seréd utilizada em sua maxima capacidade, havera momentos em que a carga de
utilizacao sera baixa. Entretanto, o consumo permanecerd praticamente constante, pois
o gasto de energia das redes de computadores tradicionais nao apresenta variacao rele-
vante conforme se altera o nivel de carga de trafego. Momentos de baixa atividade da
rede proporcionara uma oportunidade de aplicar estratégias de otimizagao do consumo de
energia em cenarios em que este nao é proporcional & carga da rede. A primeira parte da
Figura 2, apresenta o consumo de energia ao longo do tempo, sem qualquer mecanismo
de otimizacao do consumo de energia. A segunda parte da figura apresenta o consumo
de energia ao longo do tempo, porém agora possuindo um mecanismo para economizar
energia. A Figura 2 t1, apresenta o tempo para ajuste da energia consumida de forma a
atender a nova demanda de trafego. O tempo de ajuste é necessario para que a partir da
detecgao de uma mudanga de carga na rede, seja concretizada a reconfiguragao necessaria
para atender & nova demanda. Os tempos t3, t4, tH e t6, apresentam um momento em
que a carga da rede diminui e o mecanismo reage desligando uma parte da infraestrutura,
poupando energia. Finalmente o momento t7 também ilustra o tempo para ajuste para

a adequacgao da energia consumida em relacao & nova demanda por trafego.

Quando aplicamos um mecanismo capaz de reagir dinamicamente as mudancas da
carga na rede, alterando a velocidade das portas e/ou desligando portas e comutadores,
serd possivel reduzir o consumo em momentos de baixa atividade. Por outro lado, caso a
carga da rede aumente, o mecanismo devera ser capaz de reagir ligando novos comutadores
e portas, aumentando as velocidades dos enlaces, ou seja, reconfigurando a rede de modo
a manter a qualidade de servigo e os requisitos de confiabilidade. Todo este esforco tem

como objetivo tornar o consumo de energia da rede dinamico em relacao a carga de trafego.

Na figura 3, podemos observar um padrao de trafego semanal de um data center
global interconectando WANs. Fica evidente que a carga de trafego nao apresenta um
comportamento constante. Podemos notar uma grande variagao do trafego diurno para o
trafego noturno. Deste modo, os gerentes devem superdimensionar as redes para atender
a este pico de demanda. Durante as noites, a maior parte dos comutadores permane-
cem ociosos e consumindo uma quantidade de energia similar ao consumo diurno, mesmo
com uma carga de trafego consideravelmente menor. Deste modo, é possivel criar novas

tecnologias que explorem caracteristicas como, a variacao de trafego periodico, superdi-
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Figura 2 — Otimizagao energética vs nao otimizagao |[Rodrigues, 2016]

mensionamento de recursos e nivel de consumo independente de sua utilizagao a fim de
possibilitar as redes do futuro um consumo mais proporcional & carga do que as redes

tradicionais.
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Figura 3 — Padrao de trafego semanal global [Markiewicz et al., 2014]

Dessa forma, observamos a importancia de iniciativas que de alguma forma tentem

minimizar o consumo de energia em redes de comunicagao.
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1.2 Objetivos

Neste trabalho mostraremos que é possivel trazer para as redes de computadores
uma maior proporcionalidade no consumo de energia em relacao a taxa de utilizacao da
mesma. Veremos que, ao concentrar as demandas da rede em uma menor quantidade de
caminhos e desligar os comutadores das alternativas nao utilizadas, é possivel reduzir o

consumo de energia em relacao a uma rede tradicional.

Para alcancgar nosso objetivo de reduzir o consumo de energia em redes de com-
putadores, criamos um mecanismo dindmico que explora as caracteristicas do SDN para
manipular as rotas dos fluxos. Desta maneira, a maior parte dos fluxos ativos da rede
serao encaminhados em uma quantidade minima de caminhos fim a fim, através de recon-

figuragao dindmica da rede.

Nossa principal contribuicao foi a implementagao de um mecanismo reativo e di-
namico, onde os fluxos primeiramente sao alocados em um caminho nao marcado como
sobrecarregado. Apos esta acomodacao do fluxo no caminho, sera realizado o monitora-
mento continuo da rede. Caso o valor limiar indicativo de sobrecarga seja ultrapassado,
esse novo fluxo seré redirecionado para um caminho alternativo, caso este exista. De
forma similar, monitoramos as alternativas de caminhos ligados, buscando um valor li-
miar indicativo de baixa carga de utilizagao de um enlace. Neste caso, de forma dindmica
redirecionamos os fluxos dos elementos de rede para esvaziar suas tabelas e, logo apods
desliga-los. Ou seja, nao s6 o nimero de elementos de rede ligados varia dinamicamente,
mas também os fluxos sao redirecionados dinamicamente para concentrar o trafego na

menor quantidade de caminhos possivel.

Em nossa abordagem, optamos por partir do principio que nao conhecemos de
forma antecipada como serd o comportamento dos fluxos e nao realizamos otimizacoes
baseadas nas matrizes de trafego de forma a prever o comportamento futuro na rede. Ou
seja, noés criamos um mecanismo que de forma autdénoma redireciona dinamicamente os
fluxos de caminhos saturados para caminhos mais livres, independente do nivel de carga

na rede.

1.3 Contribuicoes

Em nossa abordagem, buscamos implementar uma parte das necessidades de uma
utilizagao em um cenério realista. Em linhas gerais, muitas das abordagens, como em
[Markiewicz et al., 2014, Mahadevan et al., 2009b| focam em criar um algoritmo guloso
que consiste em obter a menor quantidade possivel de elementos de rede ligados respei-
tando que as demandas de trafego sejam alocadas em caminhos com capacidade suficiente.
Com base na topologia, nas demandas de trafego obtidas através da matriz de trafego

originarias dos nos de acesso e nas listas de nos ligados, os algoritmos calculam qual a
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menor quantidade de nos possivel serao necesséarios para atender as demandas atuais de
trafego. Além do mais, os algoritmos iteram entre todos os pares de nos ativos para en-
contrar o melhor caminho dentre os caminhos que gerarao o menor acréscimo de consumo

de energia.

Abordagens utilizando simula¢ao, que nés podemos encontrar em [Markiewicz et al
Sasaki et al., 2015, Giroire et al., 2014], ignoram aspectos praticos, como o funcionamento
do controlador, a linguagem de programagao do controlador, as mensagens Openflow e

ete.

Outro aspecto que podemos observar nas propostas analisadas, ¢ a auséncia de um
mecanismo para redirecionar o trafego de caminhos com baixa carga como em
[Markiewicz et al., 2014]. Nestes casos, a simulac¢ao ja possui ciéncia das demandas pre-

viamente e desta forma é possivel evitar que um caminho se torne sobrecarregado.

Em nossa proposta, utilizamos um emulador para torna-la mais proxima da reali-
dade. Além do mais nao precisamos conhecer previamente como sera a matriz de trafego.
Chamamos nossa estratégia de estratégia dindmica, pois ela atua conforme a variacao
natural do trafego no decorrer do cenario. Nossa estratégia funciona através do monitora-
mento periddico dos enlaces, e conforme o controlador aloca os novos fluxos, monitoramos

a rede em busca de enlaces sobrecarregados ou subutilizados.

Para detectar uma sobrecarga ou uma sub-utilizacao, estabelecemos faixas de por-
centagem de utilizacdo dos comutadores em relacao a sua capacidade méaxima. A estas
faixas demos o nome de estados de um enlace. Deste modo, caso o controlador detecte
uma mudanca de estado de um enlace para estados de sobrecarga ou baixa carga, ele
gerard um evento que culminaré na tentativa de redirecionamento de fluxos. No primeiro
caso, o redirecionamento tera como objetivo aliviar a carga do link e no segundo caso,
o redirecionamento terd como objetivo retirar os fluxos do comutador iterativamente até
que todos os fluxos do comutador sejam transferidos. Quando o nimero de fluxos de um

comutador atingir zero fluxos, o controlador ira desliga-lo.

Em [Heller et al., 2010|, os autores adotaram de forma similar ao nosso trabalho
a estratégia de desligar comutadores nao utilizados ou subutilizados na rede. Porém a
solucao adotada pelos autores, diferentemente da nossa proposta, adota uma estratégia
pro-ativa, ou seja, ela possui informagoes de como serao os trafegos da rede com base na
matriz de trafego, na topologia e em um modelo de consumo de cada né e, por isso, elas
podem otimizar a alocagao dos trafegos e reagir a uma mudanca no comportamento da
rede. Segundo os autores, ao assumir que a estratégia FElastictree possui conhecimento
prévio dos trafegos na rede, seria inviavel sua utilizagao em uma implantacao real. Por ou-
tro lado, diferentemente de nosso trabalho, a abordagem de [Heller et al., 2010] considera,

manter uma certa redundancia ativa para obter tolerancia a falhas.

., 2014,
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Nossa abordagem se diferencia das principais abordagens pois ela trabalha de
forma reativa. Em outras palavras, nao conhecemos previamente qual o tamanho da
largura de banda serd demandada por um determinado fluxo. Primeiramente alocamos
um fluxo em um caminho e apds o estabelecimento da comunicacao entre os hospedeiros,
monitoramos a rede para descobrir se o novo fluxo ou qualquer outro fluxo presente na rede
provocou uma sobrecarga no enlace, e caso seja detectada uma sobrecarga, nosso algoritmo
reage redirecionando os fluxos do enlace sobrecarregado. Este tipo de abordagem reativa
depende do monitoramento constante e do redirecionamento dindmico de fluxos para

evitar uma sobrecarga comprometedora.

Focamos, em momentos de pouca atividade na rede (trafego noturno), obter uma
arvore geradora minima exibido na Figura 3. No entanto, como trabalho futuro, teremos
que considerar um nivel minimo de tolerancia a falhas para torna-lo seguro em ambientes

reais.

Avaliamos nosso mecanismo em um cenario realista considerando trés niveis de
carga de trafego (baixa, média e alta). Comparamos nosso mecanismo com a implemen-
tagao do pseudo codigo proposto por [Markiewicz et al., 2014] em cada nivel de carga e
comparamos os resultados. Podemos destacar que obtemos em média 46,01% de economia
de energia maxima em periodos de baixa carga de trafego em relagao a uma rede tradici-
onal e, em média, obtemos 2,4026% de economia a mais comparado ao c6digo proposto

por [Markiewicz et al., 2014] em carga de trafego média.

1.4 O que nao foi abordado

Nao abordamos o problema de otimizar o processo de alocacao das regras em co-
mutadores Openflow. O artigo |Giroire et al., 2014] apresenta uma abordagem em que se
deseja evitar que as alocagoes das regras nas tabelas de fluxos dos comutadores sejam ine-
ficientes e redundantes. Como a quantidade total de regras que podem ser instaladas nas
tabelas de fluxos de um comutador sao limitadas, uma alocacao ineficiente dessas regras
pode ocasionar uma sobrecarga de entradas na tabela de fluxos e, consequentemente, o
comportamento da rede pode nao ser o esperado, o que pode causar congestionamentos,

afetar a qualidade da rede e aumentar o consumo de energia.

Optamos por utilizar uma busca em profundidade para encontrar caminhos com
o menor nimero de noés possivel. Esta opc¢ao faz sentido quando é vista sob a Otica
da economia de energia, pois quanto menos nés utilizamos, mais noés serao candidatos
ao desligamento. Porém em um cenario real, nao sera sempre o caminho com o menor
numero de saltos que serd o mais vantajoso em termos de qualidade de servigco. Ou seja,

em um cendario real teremos que considerar os custos de cada n6 da topologia.

Em nosso trabalho existem solugoes implementadas em que monitoramos toda a
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topologia e detectamos quando um enlace deixa a rede, porém nao consideramos em nosso

cenario a possibilidade de redirecionar fluxos em caso de falhas na rede.

Em nosso mecanismo para economizar energia elétrica precisamos que os comu-
tadores sejam desligados ou entrem em estado de espera, porém nao implementamos o
efetivo desligamento. Entretanto desligamos logicamente cada comutador através do mo-
delo da topologia da rede. No modelo da rede, cada n6 é um objeto, possuindo atributos
do consumo de cada porta, consumo geral, nivel de carga de trafego, estado (ligado ou

desligado) e etc.

Apesar de levarmos em consideracao o consumo das portas individualmente, op-
tamos por nao utilizar a estratégia de intercambio entre as taxas de dados Ethernet (10
Mbps, 100 Mbps, 1 Gbps, etc), pois representam pouca economia considerando a economia,

gerada pelo desligamento completo do comutador.

1.5 Organizacao da Dissertacao

O restante deste trabalho esta organizado da seguinte maneira. Primeiro, no
Capitulo 3, apresentamos os fundamentos de redes verdes e o problema abordado. Entao,
no Capitulo 4, detalhamos o funcionamento do nosso mecanismo de gerenciamento de
trafego dindmico com ciéncia do consumo de energia. No Capitulo 5, primeiro descrevemos
a avaliagao do mecanismo e, em seguida, os resultados da nossa simulagao. No Capitulo
6 apresentamos uma revisao da literatura sobre economia de energia em redes utilizando

redes definidas por software. Finalmente, nossas conclusoes sao apresentadas no Capitulo

7.
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2 Redes definidas por Software

2.1 Definicao

Redes Definidas por software sao um novo paradigma de rede, surgido a partir da
necessidade de solucionar as dificuldades encontradas pelos pesquisadores de rede ao testar
novos protocolos e novas ideias nas redes tradicionais, pois estas nao separavam o trafego
de produgao do trafego experimental, trazendo riscos para a realizacao dos experimentos.
Segundo [McKeown et al., 2008a], devido as restri¢oes das redes tradicionais, existiam
muitas novas ideias da comunidade de pesquisadores que nao eram testadas em redes de
producao devido as limitacoes e riscos, levando a ideia de que as redes de computadores

tradicionais estavam "ossificadas".

Segundo [Costa, 2016], as Redes Definidas por Software (SDN) definem a forma
como serd realizado o encaminhamento pacotes, mudando a forma original de encaminha-
mento das redes tradicionais. As Redes Definidas por software separam o plano de dados
e o plano de controle. O objetivo desta separagao é possibilitar que o plano de controle,
antes distribuido entre os ativos de rede, fique centralizado em um software denominado

controlador.

Segundo [McKeown et al., 2008a|, utilizando as Redes Definidas por Software, po-
demos facilitar a inovacao e a evolugao da rede, possibilitando o desenvolvimento de novos
servicos e a execucao de experimentos inovadores. Além do mais, as Redes Definidas por
Software nao afetam o trafego de produgao, possibilitando a reformulacao de diversos

servigos tipicos de rede, tornando-os mais flexiveis.

2.2 Linha do tempo

Podemos observar na Figura 4 uma linha do tempo contendo as principais tecno-

logias que propiciaram a evolugao e desenvolvimento do paradigma SDN.

Redes Soft-Router
Ativas  GSMPv1.1 GSMP v3.0 4D Project ONOS
NETCONF
Ethane
i 1005 2000 i 2005 | 2010 . 2015
t

OPENSIG ForCES RCP OpenFlow  Onix
DCAN PCE sNICh

Figura 4 — Linha cronologica de tecnologias que ajudaram a desenvolver paradigma SDN
[Costa, 2016]
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Apesar de atualmente o termo Software-Defined Networks (SDN) ser amplamente
difundido entre especialistas na area, até 2009 ele nao havia sido utilizado. Segundo
[Zilberman et al., 2015|, o termo foi utilizado pela primeira vez & menos de dez anos no
artigo tecnologico de [Greene, 2009]. As Redes Definidas por Software evoluiram ao longo
do tempo mesmo antes da definigdo do termo. Neste periodo (meados dos anos 90) as
redes trabalhavam com os planos de controle e plano de dados contidos em um mesmo
elemento comutador. Esta disposi¢ao proporcionava que a “inteligéncia” da rede estivesse
distribuida entre os seus elementos de rede, dificultando que uma modificagao tivesse
abrangéncia em toda a rede. Estas limitacoes das redes tradicionais diminuem a margem

para que os pesquisadores proponham modificagoes no seu funcionamento.

Conforme |Costa, 2016|, estas caracteristicas das redes tradicionais restringem a
capacidade de configuracao e extensao, tornando-se um gargalo importante. De forma a
solucionar estas limitagoes, varias propostas surgiram para flexibilizar as redes. Uma das
primeiras propostas de flexibilizagao das redes foi a das Redes Ativas (Active Networks -
AN), formulada entre 1994 e 1996 e publicada no trabalho de
[Tennenhouse et al., 1997]. A iniciativa de redes ativas proporcionou uma forma de pro-
gramacao na qual elementos ativos realizassem determinados célculos sobre os pacotes,
permitindo a modificacao do contetudo dos mesmos
[Tennenhouse et al., 1997, Kreutz et al., 2015].

Segundo [Costa, 2016], as Redes Ativas contribuiram para a criacao das Redes De-
finidas por Software, pois foram pioneiras na utilizacao de programacao da rede facilitando
a criacao de novos servigos em redes de producao. As Redes Ativas nao conseguiram a
adesao em massa, pois haviam problemas de seguranca e desempenho, e os roteadores
modificados possuiam uma baixa capacidade de processamento de pacotes, quando com-
parado com roteadores tradicionais [MACEDO et al., 2015, NUNES et al., 2014].

Em 1995 a ATM desenvolveu o DCAN (Devolved Control of ATM Networks). O
projeto proporcionou a criagao de uma infraestrutura para controlar e gerenciar as redes
ATM. O DCAN levou em consideragao a separagao de planos, criando um protocolo bésico

entre o gerenciador e a rede [DCAN, 1995, NUNES et al., 2014].

Ainda em 1995 foi criado um grupo de trabalho chamado OpenSignaling (OPEN-
SIG), com o objetivo de criar um debate em torno de ideias que tornassem as redes mais
abertas e flexiveis. Como resultado deste debate surgiu um novo protocolo, o GSMP
(General Switch Management Protocol). O GSMP permitia que o controlador gerenciasse
portas, estatisticas de conexoes, reserva de recursos, também possibilitando o estabele-
cimento e liberagao de conexdes em um determinado comutador [NUNES et al., 2014,
GSMP, 2002]. Com a cria¢ao do protocolo, de forma rudimentar pela primeira vez havia
um controle de equipamentos ativos da rede, através da separagao dos planos de controle

e encaminhamento.
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Em 2003 surgiu a arquitetura ForCES (Forwarding and Control Element Separa-
tion). A arquitetura definiu o que era um elemento de encaminhamento e o elemento de
controle. Conforme o préprio nome da arquitetura sugere, foi realizada a separagao do
plano de controle do plano de dados. ForCES trabalha utilizando qualquer topologia, per-
mitindo um grande niimero de comutadores e elementos de controle, além de oferecer uma
interface aberta programavel para cada plano [MACEDO et al., 2015, Doria et al., 2010].

Nos anos seguintes sugiram novas iniciativas, como Routing Control Platform
(RCP) e a Soft-Router, assim como o protocolo Path Computation Element (PCE), que
contribuiram para que o controle fosse logico e centralizado [Feamster et al., 2014]. A
arquitetura Soft- Router permite que o controlador centralizado insira regras na tabela de
fluxos do plano de dados, utilizando API da ForCES [Lakshman et al., 2004]. A arquite-
tura RPC utiliza o protocolo padrao BGP com o objetivo de instalar regras na tabela de

fluxo dos roteadores legados [Caesar et al., 2005].

J& nos anos 2000, surgiram um conjunto de esforcos relevantes para ampliar as
capacidades de programacao da rede e separacao dos planos de controle e plano de dados.
Como resultado surgiu o projeto Ethane, publicado no trabalho [Casado et al., 2007].
Os autores criaram uma arquitetura de rede corporativa que utilizava um controlador
logicamente centralizado para atuar como gerenciador de politicas de acesso e de enca-
minhamento e um comutador Ethane que fornece uma tabela de fluxo e um canal de
comunicagao seguro [NUNES et al., 2014|. Os comutadores Ethane possuiam apenas a
funcao de encaminhamento, sendo dependentes do controlador para a tomada de decisao
de como executar o encaminhamento [Feamster et al., 2014|. Ou seja, podemos notar que

o projeto Ethane é muito proximo do conceito das Redes Definidas por Software atuais.

Conforme [Costa, 2016], podemos considerar a aplicagdo de seguranca criada para
controle de acesso na rede Ethane como sendo a primeira aplicacao SDN criada na his-
toria. O projeto Ethane foi um divisor de dguas do paradigma SDN, pois serviu de
inspiragao para a criacgao do protocolo mais utilizado atualmente para a comunicagao

entre controlador e comutadores: o protocolo Openflow.

O protocolo Openflow surgiu na universidade de Stanford e foi publicado em 2008
no trabalho [McKeown et al., 2008b], seguindo os conceitos basicos contidos no trabalho
Ethane para criar um protocolo que va além do uso académico, sendo também viavel
para utilizacao em comutadores comerciais. O protocolo Openflow contribuiu para que a
programabilidade de redes e separagao entre planos de controle e planos de dados passasse
para um nivel pratico inédito no paradigma SDN até entao. A partir do histérico do
paradigma SDN apresentado, podemos observar que o paradigma evoluiu aos poucos e
somente no final dos anos 2000 é que surgiu um trabalho que proporcionou uma adesao,

tanto de pesquisadores como dos fabricantes [Kreutz et al., 2015].
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2.3 Arquitetura SDN

Em SDN podemos categorizar os elementos ativos da rede em duas categorias prin-
cipais. O controlador logico centralizado e os elementos de encaminhamento responséaveis
por colocar em préatica as decisoes do controlador. Além do mais, temos outras entidades
que participam tanto das redes tradicionais como das redes SDN, como computadores,
dispositivos sem fio, servidores e etc. Nas proximas subsecoes detalharemos cada elemento

da arquitetura SDN. Na Figura 5 temos os elementos tipicos de uma rede SDN.

%
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controlador
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sem fio

Comutador

Figura 5 — Arquitetura tipica de uma rede SDN [Costa, 2016]

2.3.1 Controlador

Segundo [Gude et al., 2008, podemos fazer uma analogia em que o controlador é
como um sistema operacional da rede, pois fornece uma interface simplificada de progra-
magcao, onde operadores de rede poderao criar seus componentes ou aplicacoes. Ou seja,
o “sistema operacional da rede” permite a criagao de aplicagoes de gerenciamento escritas
em codigo de alto nivel, possibilitando ao programador abstrair os recursos fisicos de cada

fabricante/modelo de um ativo de rede.

O controlador é um dispositivo ativo, que age para definir como cada elemento
comutador ird se comportar na rede. Ele assume o papel do plano de controle, separado
do plano de dados ainda presentes nos elementos comutadores. Podemos visualizar esta
nova configuragao através da ilustracao 7. Ele pode ser um elemento tnico na rede
ou pode ser um elemento logicamente centralizado, podendo existir varios controladores

se comportando como um tunico controlador através da arquitetura distribuida. Como
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Figura 6 — Controlador SDN. [Lobato et al., 2013]

vantagens de um controlador distribuido perante um controlador tnico podemos citar
sua maior escalabilidade, maior resiliéncia e maior desempenho. Ainda é possivel criar
redundancia do plano de controle ao adicionar mais de um controlador em um mesmo

elemento comutador [Costa, 2016].

Plano de Controle

Plano de Dados

Figura 7 — Separagao de planos. |Lobato et al., 2013|

O controlador utiliza APIs para se comunicar com os elementos comutadores.
O controlador envia suas mensagens seguindo um padrao, sendo entao recebidas pelos
elementos comutadores através de um canal de controle seguro. Esta comunicacao utiliza
uma API de baixo nivel, porém o controlador abstrai os detalhes de baixo nivel para
os programadores de rede, exportando uma interface de programagao para os mesmos.
[MACEDO et al., 2015].
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Os controladores, por concentrarem a “inteligéncia” da rede, também possibilitam
a existéncia de uma visao centralizada da topologia, como podemos observar na Figura 6,
oferecendo informagoes preciosas para o desenvolvimento de aplicagoes que precisem deste

tipo de dado para a tomada de decisao sobre como o sistema deve atuar [Costa, 2016].

Ainda mantendo o relacionamento com o controlador temos as APIs Northbound e
Southbound. Elas tem a funcao de estabelecer camadas de comunicacgao entre o controlador
e os outros elementos presentes na arquitetura SDN. Na Figura 8, podemos visualizar a

relacao de cada API com seu respectivo elemento da arquitetura.

Nas proximas subsecoes veremos com mais detalhes a funcao de cada interface

mais detalhadamente.

Aplicagio 2

Southbound

Figura 8 — Relagao entre o controlador e as interfaces Northbound e Southbound. |[Costa, 2016|

2.3.2 API Northbound

O controlador precisa se comunicar com as aplicacoes desenvolvidas de modo a
trabalharem de forma conjunta. Para suprir esta necessidade existem as APIs Northbound,
que sao responsaveis por ser a ponte entre a camada de aplicagao e a camada de controle.
As APIs facilitam a programacao da rede, pois permitem que programas desenvolvidos em
linguagens de alto nivel as controlem. O termo “norte” tem relagao com a dire¢ao que se da
a comunicagao: Controlador-aplicagao, onde a aplicagao ¢ considerada o nivel mais alto da

arquitetura. As APIs Northbound nao possuem uma padronizacao quanto a um padrao
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que seja amplamente utilizado, sendo que cada controlador (Nox, Trema, Floodlight),
possui sua propria especificagdo para a API Northbound |Costa, 2016]. No entanto, foi
elaborado o projeto OpenDayLight que tem como objetivo criar um padrao para as APIs

Northbound, permitindo reutilizar os programas de controle [MACEDO et al., 2015].

2.3.3 API Southbound

Ao contrario das APIs Northbound que trabalham em um nivel de abstracao alto,
o nivel de abstracao das APIs Southbound é baixo, pois foi concebido para manipular as
APIs de baixo nivel dos elemento comutadores. Porém, o desenvolvedor de aplicativos
para a rede nao precisa se preocupar com os detalhes da comunicagao entre o controlador e
os elementos comutadores, pois os protocolos que realizam a comunicacao sao geridos pelo
controlador. Por realizar uma ponte de comunicagao entre o controlador e os elementos
mais baixos em nivel de abstracao da arquitetura, surgiu a expressao “sul”, devido a esta

comunicagao entre controlador-comutador [Costa, 2016].

2.3.4 Hospedeiros

Os hospedeiros sao os equipamentos que utilizam a arquitetura SDN, no entanto,
nao sofrem as acoes do controlador, pois nao fazem parte dos elementos principais da
arquitetura. Podemos listar como hospedeiros os celulares, computadores, sensores, tele-

visores e etc

2.3.5 Elementos ativos

Consideramos elementos ativos aqueles elementos de comutacao que sofrem a acao
direta do controlador. Nas redes tradicionais, além da funcao de encaminhamento de pa-
cotes, estes elementos ainda concentravam a fungao de controle. Ou seja, cada elemento
ativo possuia a capacidade de decidir sobre como seria realizado o encaminhamento de
pacotes. Como consequéncia, a “inteligéncia” da rede se encontrava distribuida, nao pos-

suindo um elemento central que poderia decidir o comportamento da rede de forma global.

Nas Redes Definidas por Software, a camada de controle foi extraida dos elementos
comutadores e foi concentrada no controlador. Assim, caso um pacote chegue em um
comutador e 0 mesmo nao possua uma regra de encaminhamento em sua tabela de fluxos,
este nao tera autonomia para decidir uma acgao para este pacote. Deste modo, caso este
cendario persista, o comutador ira consultar o controlador em busca de uma regra para este
tipo de pacote. Caso encontre, o controlador ira instalar a regra no comutador solicitante
e sO6 a partir desta acao o comutador podera exercer sua funcao de encaminhamento de

pacotes.
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2.3.6 Componentes

Os componentes sao as aplicacoes que executam sobre os controladores. E por meio
das aplicagoes que os desenvolvedores de rede determinam como seré o comportamento de
toda a rede. Os desenvolvedores nao precisam conhecer os detalhes de implementacao de
cada comando necessario para a comunicacao do controlador com comutadores de diferen-
tes modelos e marcas. Por este motivo, o desenvolvimento de componentes é conduzido
utilizando linguagens de alto nivel, de modo a simplificar o processo para o desenvolvedor.
Dentre as possibilidades de criagao de componentes, temos desde aplicagoes que simulam
um simples HUB até aplicagoes complexas que se utilizem da visao global da rede para

decidir caminhos onde determinados tipos de pacotes irao trafegar.

2.4  Openflow

O principal protocolo utilizado para realizar a comunicacgao através do plano de
controle entre controlador e comutador é o protocolo aberto denominado Openflow. Ele
foi desenvolvido por [McKeown et al., 2008a] em 2008 e os autores tinham a ideia de que
o protocolo Openflow seria uma ferramenta para que pesquisadores testassem protocolos

experimentais em suas redes de uso diario [McKeown et al., 2008a.

Em [McKeown et al., 2008a|, os autores observaram que os comutadores Ethernet
tradicionais possufam uma série de fungoes comuns que funcionavam na maioria dos dis-
positivos presentes no mercado. Também notaram que esses possuiam tabelas de fluxo
construidas com memorias TCAM que eram usadas para implementar Qos, NAT, Fi-
rewalls e coleta de estatisticas. Aproveitando estas caracteristicas, os autores criaram o
padrao de forma a ser possivel programar a tabela de fluxos de equipamentos de diferentes

fabricantes de comutadores e roteadores.

Apoés a criagdo do protocolo Openflow, houve uma padronizacao da maneira de
como o controlador e os elementos comutadores se comunicam. Segundo [Costa, 2016], o
controlador ¢ desenvolvido em uma linguagem de programacao em alto nivel, e a partir
da adocao do protocolo Openflow , o controlador é capaz de enviar para o comutador
um conjunto de operagoes na forma de comandos, que serao recebidos e compreendidos
gragas a padronizacao. Os comandos que chegam nos comutadores sao capazes de inserir,

modificar ou remover entradas na tabela de fluxos.

2.5  Exemplos de aplicagoes praticas em SDN

As Redes Definidas por Software, foram pensadas para vencer as limitagoes impos-
tas pelas redes tradicionais. As redes legadas se tornaram “ossificadas”, pois com o tempo
elas limitaram as pesquisas e as inovagoes. O paradigma SDN permite que o trafego ex-

perimental e o trafego de producao sejam separados, possibilitando a criacao de inovagoes
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em ambientes reais. Outra distin¢ao em relacao as redes tradicionais é a possibilidade do
controlador possuir a visao centralizada da rede. Ao concentrar o plano de controle em
apenas um elemento logicamente centralizado, os desenvolvedores de rede podem criar

componentes que alterem o comportamento de todos os elementos comutadores.

Nas proximas subsegoes veremos alguns exemplos de aplicacoes praticas do para-
digma SDN.

2.5.1 Gerenciamento de redes empresariais

Segundo [Costa, 2016], nas redes tradicionais, a maioria das politicas de gerencia-
mento de redes tem acao limitada a apenas um elemento. Entao, a medida em que cresce
o nimero de nos de uma rede, também aumenta a complexidade de manter as configura-
¢oes de rede consistentes. Ao aderir ao paradigma SDN é possivel ter a visao global da
rede, simplificando o monitoramento de fluxos e configuragoes [JARSCHEL et al., 2014].
Considerando os beneficios das Redes Definidas por Software, podemos obter politicas
de gerenciamento adaptadas dinamicamente e de maneira automaética conforme varia o
estado da rede [Costa, 2016].

2.5.2 FEconomia de energia em SDN

Cada vez mais pesquisadores tem se preocupado em construir sistemas que sejam
mais eficientes no consumo de energia elétrica. Nos grandes data-centers e nas empresas,
a infraestrutura de rede atinge dimensoes consideréveis, tornando a busca pela eficiéncia
uma questao de redugao de custos e reducao de impactos ambientais. Para enfrentar este
desafio, pesquisadores tem buscado utilizar SDN para aumentar a eficiéncia energética

das redes de computadores.

Uma parte das contribuicoes nesta area pretende utilizar a visao global oferecida
pelas Redes Definidas por Software, para identificar a ociosidade da mesma e concentrar
os fluxos em uma sub-rede, com o objetivo de desligar ou reduzir as taxas de transferéncia
dos elementos que néo fizeram parte desta sub-rede. Segundo [Guedes et al., 2012|, além
da redugao da taxa de transmissao e desligamento por completo de uma parte da rede, ¢é
possivel implantar pontos de controle para capturar pacotes indesejados evitando que eles
atinjam maquinas que trabalhem com o modelo wake-on-lan, prevenindo um despertar
desnecessario. A partir destes esforcos, é possivel tornar as redes de computadores mais

proporcionais no consumo de energia em relacao a sua carga de utilizagao.

2.5.3 Balanceamento de carga

O balanceamento de carga é um servigo muito requisitado nas empresas e data-
centers. Nas redes tradicionais, geralmente sao utilizados balanceadores proprietéarios, que

geralmente, sdo caros [Costa, 2016]. Com o advento das Redes Definidas por Software, é
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possivel programar um balanceador de carga. Este programa iré rodar sobre o controlador,
que enviard comandos para os elementos comutadores de forma a utilizar da melhor forma

possivel os recursos disponiveis na rede.
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3 Problema

3.1 Abordagens de eficiéncia energética

Atualmente existem diversas estratégias que possuem como objetivo aumentar
a eficiéncia energética das redes de computadores. Os autores de |Rodrigues, 2016] ci-
tam duas taxonomias importantes para a classificar as abordagens de eficiéncia ener-
gética: A classificacao de [Bolla et al., 2010] e a classificacdo de |Bianzino et al., 2012].
[Bolla et al., 2010] apresentam uma pesquisa dos métodos existentes para aumentar a efici-
éncia energética em redes cabeadas. A classificacao das estratégias de economia de energia
de [Bolla et al., 2010] considera a economia obtida por equipamentos individuais e a classi-
ficacao de
[Bianzino et al., 2012] considera a economia alcangada por estratégias que envolvem mais

de um elemento de rede.

3.1.1 Taxonomia de [Bolla et al., 2010].

Os autores resumiram as estratégias em trés topicos principais como podemos

observar na Figura 9.

[ Bolla et al. ]
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Figura 9 — Taxonomia de abordagens de eficiéncia energética em redes com fio [Rodrigues, 2016|

e Reengenharia: Segundo [Bolla et al., 2010|, as abordagens de reengenharia tem
como objetivo criar tecnologias para aumentar a eficiéncia energética para usa-
las em equipamentos de rede. O principal objetivo da reengenharia é criar ele-
mentos de rede que sao mais eficientes, principalmente através de novos circuitos
presentes na arquitetura do equipamento de rede. Como exemplos de reengenha-
ria para aumentar a eficiéncia temos as ASICs, FPGAs, processadores de pacotes,

novas tecnologias de memorias e etc. Outra abordagem possivel na reengenharia
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segundo [Rodrigues, 2016| ¢ a redugao da complexidade do equipamento para exe-
cutar softwares embarcados. A estratégia de reengenharia pode alcancar as maiores
taxas de economia de energia, porém estes avancos sao os mais desafiadores em

termos de inovacao em redes de computadores [Rodrigues, 2016];

e Adaptagao dinamica: Segundo [Bolla et al., 2010|, as abordagens de adaptagao di-
namica tem como objetivo modular as capacidades dos recursos internos dos dis-
positivos de rede como capacidades computacionais, largura de banda de enlaces e
processamento de pacotes conforme varia o nivel de carga do trafego na rede, tor-
nando o consumo elétrico do dispositivo mais proporcional a carga de trafego do
que dispositivos que nao contam com mecanismos de adaptacao dinamica. Segundo
[Rodrigues, 2016], estes tipos de abordagens possuem dois tipos de recursos de ge-
renciamento energia. Um recurso disponibilizado pelo hardware e outro pela logica

de inatividade;

e Modo de espera: Segundo [Bolla et al., 2010], os mecanismos de modo de espera
permitem o gerenciamento de energia do equipamento de modo a desligar quase
completamente ou alternar para estados de baixo consumo de energia, paralisando
suas funcionalidades. Durante os periodos em que o equipamento permanece em
modo de espera, além da paralisacao de suas atividades, os aplicativos também sao
encerrados e o equipamento interrompe a conexao com a rede. Porém, antes de
interromper sua operacao, o equipamento transfere suas funcionalidades na rede

para outro equipamento.

Apesar de parecer que o modo de espera funcione a partir de mecanismos de
engenharia de trafego, ciente do consumo de energia e da visao global da rede, ele apenas
atua em um no6 individualmente. De forma similar, a adaptagao dindmica e a reengenharia

também possuem como escopo de atuagao elementos individuais da rede.

3.1.2 Taxonomia de [Bianzino et al., 2012].

As taxonomias de [Rodrigues, 2016, Bianzino et al., 2012, nos fornece um leque
de abordagens em termos de economia de energia, mais amplo do que o conjunto da
taxonomia de [Bolla et al., 2010]. Em [Bianzino et al., 2012], temos além dos modos de
economia abordados por [Bolla et al., 2010|, temos também a consolidagao de recursos e
estratégias de virtualiza¢do. Segundo [Bianzino et al., 2012], a consolidagao de recursos é
ampla o suficiente para abordar estratégias de migragoes de nos e estratégias de engenharia
de trafego com ciéncia do consumo de energia. [Rodrigues, 2016| apresenta a figura 10

referente ao trabalho de [Bianzino et al., 2012]:

e Consolidagao de recursos: Segundo [Bianzino et al., 2012| a consolidagao de re-

cursos agrupa todas as abordagens que possuem como objetivo proporcionar uma reducao
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Figura 10 — Taxonomia de abordagens de eficiéncia energética [Rodrigues, 2016]

global de consumo de energia a partir de elementos de rede subutilizados. Devido ao
comportamento previsivel do trafego didrio, semanal e mensal, surge uma possibilidade
de desligar elementos de rede sobressalentes, que estao presentes na rede para lidar com

os picos de trafego, e que na maior parte do tempo encontram-se 0ciosos.

As abordagens, que adotam o conceito de consolidacao de recursos, permitem
que a rede seja reconfigurada de modo que o trafego fique concentrado em um pequeno
ntmero de elementos, sendo que uma parte da rede permanece sem uso e desligada. Os
comutadores que possuem baixa carga de trafego em uma estratégia de consolidacao de
recursos, sao candidatos ao desligamento. Porém antes de desligar é preciso redirecionar
os fluxos presentes nestes dispositivos e logo que todos os fluxos presentes nas tabelas de
fluxo dos comutadores sejam redirecionados, eles finalmente poderao ser desligados com

objetivo de economizar energia.

Neste trabalho optamos por utilizar a consolidacao de recursos como estratégia

para economizar energia;

e Virtualizac¢do: Segundo [Bianzino et al., 2012], a virtualizagao permite o reagru-
pamento de fungoes, de modo a permitir que mais de um servico opere em um mesmo
hardware, ocasionando uma utilizacao mais consistente dos recursos comparados a utiliza-
¢ao de servigos alocados em varias maquinas separadas fisicamente. Como consequéncia
deste agrupamento temos uma reducao do consumo e custos de hardware, pois evita-se a

subutilizacao de recursos;

e Conectividade seletiva: A conectividade seletiva de dispositivos consiste em me-
canismos distribuidos que permitem que um comutador va para um estado ocioso, trans-
ferindo os seus servigos para outros elementos na rede. Conforme [Rodrigues, 2016], a
conectividade seletiva é um conceito similar ao mecanismo de modo de espera do traba-

lho de [Bolla et al., 2010];

e Computagao proporcional: Segundo [Rodrigues, 2016| a computagdo proporcio-
nal é baseada na ideia que um sistema deveria consumir a energia proporcionalmente ao
nivel de carga de utilizagdo do mesmo. Segundo [Bianzino et al., 2012|, dentro da com-
putacao proporcional temos dois extremos de proporcionalidade do consumo em relacao

a carga de trabalho. No pior caso temos os dispositivos que ignoram qualquer estraté-
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gia de economia de energia e seu consumo é constante independentemente da carga de
trabalho do dispositivo. Estes dispositivos s6 possuem duas faixas de consumo. Ou eles
estao consumindo o méximo de energia ou estao completamente desligados. Por outro
lado temos os dispositivos totalmente cientes do consumo de energia. Estes dispositivos
conseguem manter uma proporcao entre o nivel de carga e o consumo de energia. Entre
os dois extremos existem dispositivos que nao sao nem completamente proporcionais e

nem que mantém o consumo independente da carga de trabalho.

[Bianzino et al., 2012], nos oferece como exemplos de computacao proporcional,a
variagao dindmica de voltagem e taxa de enlaces adaptativa. A variagdo dindmica de
voltagem reduz a diferenga de potencial de um processador conforme é reduzida a carga
do sistema. A taxa de enlaces adaptativa também depende da carga de trafego e conforme
diminui a demanda por um determinado enlace, reduz-se sua velocidade negociada. Como
enlaces com menor velocidade consome menos energia elétrica que enlaces mais velozes,

geramos economia ao adaptar o enlace a carga de trafego.

3.1.3 Escopo de arquitetura

Esta subsecao apresenta o escopo de arquitetura. E importante conhecer o escopo
de arquitetura, pois podemos classificar eficientemente os diferentes tipos de abordagem
no contexto de eficiéncia energética. [Rodrigues, 2016] apresenta a Figura 11 contendo

um diagrama que resume a taxonomia do escopo de arquitetura, descritas a seguir:
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Figura 11 — Escopo de arquitetura [Rodrigues, 2016]
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e Escopo de aplicacao: Abrange esforgos de incorporacao de ciéncia de energia no

desenvolvimento do software;

e Escopo de rede: Consiste no gerenciamento de nés e roteamento de trafego ciente

do consumo de energia;
e Escopo do sistema: Inclui capacidades de coordenacao de nos da rede;

e Escopo de sub-sistema: E responséavel por modular o desempenho de componen-

tes internos, como portas, processadores e etc;

e Escopo de infraestrutura: Esta relacionado com estratégias que almejam eco-
nomizar energia a partir de equipamentos de infraestrutura que sustentam os elementos

ativos de redes de computadores, como ar-condicionado, fontes de energia renovavel e etc.

3.2 Definicao do problema

Atualmente as redes legadas nao possuem um consumo proporcional & carga de
utilizacao [Mahadevan et al., 2009a], sendo projetadas para permanecerem ligadas 24 ho-
ras por dia 7 dias por semana e suportar mais que o pico de trafego, permitindo cobrir

eventos inesperados [Bianzino et al., 2010].

Segundo |Rodrigues, 2016] a economia de energia em redes de computadores pode

ser alcancada a partir de diversas estratégias:

e Desligar equipamentos subutilizados de acordo com a demanda por trafego na
rede. Os fluxos sao agregados de modo que equipamentos tnicos sao parcialmente ou
inteiramente desligados, através do desligamento de portas e através do desligamento
de comutadores. Desligando portas nao sera possivel alcancar niveis consideraveis de
economia de energia, entretanto, ao desligar um comutador sera, possivel alcancar valores
significativos de economia de energia. Conforme [Dharmesh and Varma, 2012], o consumo
de um comutador varia menos que 8% quando ndo estd com carga e quando esta sendo

utilizado em sua capacidade maxima.

e Reagrupar um conjunto de servicos, permitindo que mais de um servigo opere
em uma mesma maquina. Com isto conseguimos reduzir o consumo de energia, pois uma

tinica maquina sendo bem utilizada consome menos que diversas maquinas subutilizadas.

e Utilizar equipamentos de rede que possuam ciéncia do consumo de energia e

apresentem um consumo de energia proporcional & carga de utilizacao.

3.3 Cenéario considerado

Neste trabalho, para redes definidas por software, nés assumimos que a rede é ba-

seada no protocolo openflow. Alguns nos serao considerados nés de acesso, onde o trafego
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¢é originado ou destinado de N hospedeiros, enquanto os outros nos serao considerados
noés de encaminhamento, pois nao possuem hospedeiros e somente possuem a funcao de
encaminhar dados. Nossa topologia terda a presenga de um tnico controlador que seré
capaz de monitorar as estatisticas de fluxos de todos os comutadores da rede. Com estas
informagoes, seré possivel mensurar a taxa de transferéncia em cada enlace da rede e em

cada porta de um comutador.

Conhecendo a capacidade do enlace serd possivel estimar a demanda atual com
relagao & demanda de trafego maxima suportada em cada porta. Com base na demanda
atual de trafego, o controlador decide manter os fluxos em um caminho ou utilizar um
novo caminho, gerenciando o trafego com o objetivo de manter ligado a menor quantidade
possivel de elementos ativos da rede, e a0 mesmo tempo manter o atendimento de todas
as demandas. Desta forma, podemos manter o consumo de energia mais proporcional &

utilizacao da rede, resultando em uma utilizagao mais eficiente de energia.

Apesar da presenca de um tnico controlador, nosso mecanismo é extensivel a im-
plementacoes onde o controlador esteja distribuido, porém logicamente centralizado. Em
[Dixit et al., 2013] os autores propuseram o ElastiCon, que consiste em uma arquitetura
de controlador distribuido elastico, em que a quantidade de controladores SDN distribui-

dos varia conforme se alteram as condicoes de trafego na rede.

Nos trabalhamos com topologias pré definidas na nossa avaliagao. Porém nosso
mecanismo esta preparado para detectar automaticamente qualquer topologia, e sera ca-

paz de redirecionar e rotear os fluxos independente da topologia.

3.3.1 Modelo de consumo de energia

De acordo com [Sasaki et al., 2015|, o consumo de energia de um no6 pode ser

representado de acordo com a equagao abaixo:
CTs = CBs + EC_1Gbps * n + EC_100Mbps * m, onde:

CTs : Consumo total do comutador

CBs : Consumo bésico de um comutador (Fan, Placa mae e etc.)
EC _ 1Gbps : Energia consumida por uma porta 1 Gbit/s

EC _100Mbps : Energia consumida por uma porta 100 Mbit /s
n : Namero de portas 1 Gbit/s

m : Nuamero de portas 100 Mbit /s

Item de consumo Poténcia

Consumo basico 146 Watts
Portas de 100 Mbit/s | 0,18 Watts
Portas de 1 Gbit/s 0,87 Watts

Tabela 1 — Valores adotados da poténcia consumida por um comutador



36

Neste trabalho adotamos o modelo de consumo de elementos ativos de rede de
acordo com [Sasaki et al., 2015|. Em relagao aos valores de poténcia consumida, adotamos
valores similares a [Sasaki et al., 2015] e [Mahadevan et al., 2009b|. A tabela 1 apresenta,

os valores de referéncia em todos os cenarios deste trabalho.
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4 Proposta

Nesta secao apresentaremos em detalhes nosso mecanismo de gerenciamento de
trafego ciente do consumo de energia, utilizando as possibilidades de criacao de programas
para mudanca do comportamento padrao da rede introduzidas pelas redes definidas por

software.

Nossa estratégia principal, é agregar os fluxos da rede na menor quantidade possivel
de caminhos ativos e manter o restante dos nos desligados para economizar energia. Na
Figura 12 (a) apresentamos uma topologia sem a atuagao de estratégias de economia de
energia. H1, H2, H3 e H4 sao hospedeiros e S1, S2, S3 e S4 comutadores. Por outro lado o
trafego é concentrado em um caminho (S1-S2-S4), de modo a permitir que uma parte da
rede permaneca sem atividades e desligada. Esta situagao pode ser observada na Figura
12 (b), onde o comutador S3 se encontra desligado enquanto ndo houver sobrecarga nos
enlaces do caminho S1-S2-S4.

Podemos considerar que o nosso mecanismo segue a linha de pesquisa chamada de
engenharia de trafego verde. Segundo a taxonomia empregada por [Bianzino et al., 2012],
nossa estratégia esta enquadrada na consolidacao de recursos. Nossa proposta tem como
pilar principal o monitoramento periédico da rede e o tempo entre cada varredura da
rede pode ser ajustado conforme a necessidade de velocidade de reagao dos algoritmos de
gerenciamento de trafego. Ou seja, com uma periodicidade menor da varredura, podemos
reagir mais rapido a um novo evento na rede e evitar que uma situagao indesejada como
uma sobrecarga permanega por muito tempo sem uma reacgao do controlador. Entretanto,
uma periodicidade muito curta pode impactar na escalabilidade da solugao para redes
com grande numero de nés, pois é realizada uma consulta de todas as portas e todos os

comutadores em um determinado periodo.

Através do monitoramento periddico, nosso mecanismo consegue ter um retrato de
como se encontra o estado atual da rede, e com este retrato podemos atualizar o modelo
da topologia. Podemos observar na visao geral do funcionamento da nossa proposta

apresentada na Figura 13, que o monitoramento da rede exerce um papel essencial para

(a) Fluxos em ambos os caminhos (b) Fluxos concentrados em um caminho

Figura 12 — Proposta para concentrar fluxos e desligar pare dos comutadores
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Figura 13 — Visao geral da nossa proposta

que nosso mecanismo tenha uma visao fiel do nivel de utilizagao de cada enlace da rede.
Nosso mecanismo somente recebe as informacgoes do monitoramento, ou seja, nao ha
consulta ao modulo de monitoramento. Além do mais a Figura 13 apresenta o Modelo da
rede, onde as informacoes de estado de cada elemento da topologia, sao armazenadas, e

também consultadas por nosso mecanismo.

Um aspecto importante que esta relacionado diretamente com o monitoramento,
sao os valores limiares que classificam o nivel de carga de trafego a que um enlace esté
submetido. Caso a carga de trafego de um enlace ultrapasse ou caia abaixo de um valor
limiar, seré gerado um evento que atualizara o modelo da rede e, se cabivel, o controlador
poderéd entrar em acao para redirecionar o trafego de um enlace para outro ou retirar
uma possivel sobrecarga ou desligar um enlace subutilizado. Na secao 5 apresentaremos

os valores limiares de cada carga de utilizacao.

Podemos perceber a importancia do monitoramento continuo da rede para a nossa
proposta, pois nosso mecanismo nao possui ciéncia antecipada de como serao as futuras
demandas por trafego. Como consequéncia desta decisao de implementacao, as novas
demandas podem ser alocadas em um determinado enlace e a nova demanda podera
ultrapassar o valor limiar indicativo de sobrecarga. Ou seja, nossa abordagem reage aos
eventos gerados pelo monitoramento da rede. Basicamente, esta reagao se concretiza ao
se redirecionar o trafego de um enlace para outro. Por esse motivo, nés denominamos

nossa abordagem de estratégia reativa.

Por outro lado, as estratégias que tem previsao de como serao as necessidades de
largura de banda das demandas por trafego, chamamos de estratégias pro-ativas. Este
tipo de estratégia consegue antes mesmo de alocar um caminho para um novo fluxo,
estimar se aquele caminho pode ou nao receber a nova demanda, através da consulta

das matrizes de trafego utilizadas nos cenarios considerados. Trabalhos que adotam este
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tipo de abordagem, nao precisam redirecionar dinamicamente o trafego, pois nao haveré

sobrecarga devido a um fluxo com uma demanda desconhecida.

ROTEAMENTO ATIVO
Instala regras nos comutadores.
Descobre a topologia.
Redireciona ou encaminha o trafego
a partir de informag6es do monitoramento

e do modelo.
 Detecta novos fluxos.
P4
> /
(\‘5,\}5’&/ WO’/},
o G
‘/,///
MONITORAMENTO ATIVO
MODELO DA REDE » Consulta aos contadores Openflow
* Representacdo da rede » Detecta da taxa de utilizacdo de
(velocidade ,consumo, estado e etc). cada enlace.
» Decide os caminhos para 0s novos » Envia informacdes precisas ao
fluxos recebidos pelo roteamento ativo. roteamento ativo sobre o estado
(% de utilizac&o) dos enlaces.

Figura 14 — Abordagem proposta.

Para solucionar o problema de como acomodar os fluxos da maneira mais eficiente
possivel em termos de economia de energia e com a menor quantidade de comutadores

ligados a0 mesmo tempo, temos na literatura varios exemplos de otimizacgoes.

Em [Heller et al., 2010], os autores propuseram alguns métodos para se obter o
nimero 6timo de comutadores ativos considerando a demanda por trafego. Em uma das
solugoes propostas, eles construiram um modelo formal utilizando linguagens de alto ni-
vel para modelagens de otimizagoes. Porém é conhecido que o problema de se obter a
menor quantidade de comutadores ativos possivel para atender a uma determinada de-
manda é um problema NP-completo, tornando a otimizagao inviavel computacionalmente
para redes com milhares de n6s. Para contornar esta limitacao computacional e garan-
tir que o controlador redirecione o trafego rapidamente e evite congestionamentos e suas
consequéncias, os autores optaram por desenvolver heuristicas que resolvam o problema
rapidamente para a maior parte dos casos, aumentando consideravelmente a escalabili-
dade das solucoes. Considerando tais limitagoes, optamos por nao construir um solucao

6tima, tornando o sistema mais proximo de uma utilizacao em uma rede real.

Nossa proposta é um mecanismo que tem como objetivo trazer proporcionalidade
de energia para redes que nao possuem consumo proporcional de energia. Implementa-
mos nosso modelo baseado no paradigma das redes definidas por software para reduzir

o consumo de energia através do desligamento de comutadores pouco utilizados ou nao
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utilizados na rede. Para alcancar nossos objetivos dividimos o sistema em trés funcoes

principais: modelo da rede, roteamento ativo e monitoramento ativo de trafego.

O modelo da rede representado pela Figura 14, armazena o estado atual da rede,
representando todos os nods, enlaces e suas caracteristicas de velocidade, consumo, situacao
(ligado ou desligado) e etc. Ele é de fundamental importancia na tomada de decisao de
um caminho, pois é com essa “rede virtual” que o algoritmo decisor de caminhos trabalha.
O algoritmo decisor de caminhos é um algoritmo que toma a decisao sobre qual sera
o melhor caminho, em termos de economia de energia, dentre os caminhos disponiveis

seguindo diversos critérios de desempate caso exista mais de um caminho disponivel.

Em nossa estratégia, logo ao iniciar a montagem e identificacao automética da
topologia da rede, ja obtemos o beneficio da economia de energia pois ligamos apenas o
subgrafo referente a uma arvore geradora minima do grafo original. Ao mesmo tempo,
iniciamos o monitoramento peridédico da rede com o objetivo de identificar essencialmente
um enlace com sobrecarga ou um enlace com baixa carga de trafego, sendo estes os
principais eventos que podemos detectar. Com esta configuracao inicial, a rede esté

preparada para receber o primeiro trafego entre um hospedeiro de origem e um de destino.

Como podemos observar no Fluxograma 15, que representa de forma simplificada
a chegada de um novo fluxo em um comutador, o primeiro fluxo da rede parte de um
hospedeiro e alcanga o primeiro comutador de acesso (comutador que possui ligacao direta,
com o hospedeiro). O comutador recebe o primeiro fluxo e envia uma mensagem Openflow
para o controlador, pois ele nao possui uma regra instalada indicando em qual caminho
deve ser encaminhado o fluxo. O controlador recebe a mensagem e consulta o modelo
da rede para executar a busca pelo melhor caminho, caminho este que resulta em no
menor incremento possivel de consumo de energia. Para obter este caminho desejavel no
contexto de economia de energia, primeiramente buscamos um percurso em que a maioria
dos comutadores, e se possivel, todos os comutadores ja estejam ativos no momento da
escolha do mesmo. Caso encontre um caminho em que todos os seus nés ja se encontrem
ativos, o controlador instalard a regra no primeiro comutador do caminho indicando a
porta do préoximo nd. Este processo se repete até que todos os nés do caminho possuam

as regras de encaminhamento corretas.

Esta ¢ a situagao ideal, pois nenhum comutador a mais sera utilizado, e a taxa de
utilizacao dos enlaces entre os comutadores do caminho sofrera acréscimos até um certo
valor limiar. Teremos ainda a situagao em que um ou mais enlaces pertencentes a um ca-
minho estarao sobrecarregados e este acontecimento seré identificado pelo monitoramento
periodico das portas de cada comutador. Esta situacao nao desejavel sera registrada no
modelo da rede e o controlador, ao tomar a decisao de um caminho, evitard caminhos
que possuam enlaces identificados com sobrecarga. Ao mesmo tempo, entrard em agao

o redirecionamento de fluxos no enlace identificado como sobrecarregado para caminhos
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Figura 15 — Fluxograma: Novo fluxo

considerados com baixa carga ou com carga normal. O objetivo desta acao é evitar uma
utilizagao excessiva de um enlace. Novamente priorizamos redirecionar os fluxos do en-
lace sobrecarregado para caminhos com comutadores ligados. Caso nao seja possivel, seré

preciso ligar caminho(s) redundante(s), gerando um acréscimo no consumo de energia.

Inevitavelmente teremos o cenario em que nao existira caminhos alternativos aptos
a receberem os novos fluxos, pois ou nao ha alternativas sem sobrecarga ou nao ha caminho
redundante. Somente neste caso um caminho sobrecarregado recebera novos fluxos. Por
outro lado, caminhos que eram utilizados como alternativas para aliviar a carga de enlaces
sobrecarregados, podem se tornar subutilizados apds algum intervalo de tempo. Este
evento é detectado pelo monitoramento periddico da rede apoés a taxa de utilizacao de um
determinado enlace atingir um valor limiar, e gerard uma tentativa de redirecionamento
dos fluxos que passam pelo enlace. A partir do inicio do processo de redirecionamento

de fluxos, caso exista mais de um fluxo no enlace, o controlador ira repetir o processo de
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redirecionamento até que nao haja mais fluxos neste enlace.. Como existem varios enlaces
em cada comutador, somente desligamos um comutador apos todos os enlaces estarem
livres de fluxos ativos, ou seja, quando o nimero de fluxos ativos em uma tabela de fluxos

de um determinado comutador for igual a zero, podemos desliga-lo.

Ainda teremos cenérios onde as opcoes para o redirecionamento de fluxos nao
estejam aptas a receber fluxos advindos de redirecionamento. Isso pode acontecer caso
os comutadores de destino do redirecionamento tenham atingido valores maiores que um
limiar que os impecam de receber fluxos redirecionados. Neste caso, o redirecionamento

é abortado até que exista uma opcao viavel para receber tais fluxos redirecionados.

Tendo diversos detalhes em mente, podemos imaginar o comportamento da rede
em caso de crescimento gradual da carga geral: Ao iniciar uma topologia, ligamos apenas
a sub rede equivalente a uma arvore geradora minima da topologia original. A partir da
geracao dos primeiros fluxos nesta rede, os caminhos ja ligados serao preferencialmente
utilizados até que seja detectado uma sobrecarga em um enlace. A partir deste evento, é
ligado um novo caminho para diminuir a carga do enlace com sobrecarga. Os novos fluxos
serao, novamente acomodados nos caminhos preferencialmente ligados até ser detectado
uma nova sobrecarga, gerando novos redirecionamentos. Caso a carga geral da rede
esteja sempre crescendo, o processo de ligar novos caminhos se repetird até que nao
haja mais opgoes de caminhos disponiveis. Observamos também a situagao oposta, onde
o trafego da rede comeca a diminuir. Neste caso, o controlador ird detectar enlaces que
se encontram em situagao de baixa carga e redirecionard de forma iterativa cada fluxo
pertencente ao enlace subutilizado. Apos todos os fluxos dos enlaces de um comutador
serem redirecionados, sera possivel desligar o comutador por completo, pois sua tabela de
fluxos se encontra livre de regras instaladas. Este processo de desligamento de caminhos

ocorrerd até que apenas a arvore geradora minima esteja ligada.

4.1 Modelo da rede

O modelo da rede em nossa abordagem ¢ um conjunto de classes e métodos para
criar uma imagem realista do estado atual da rede. O modelo da rede permite ao contro-
lador ter uma visao global dos elementos da rede de forma detalhada, contendo além dos
elementos ativos, informagoes de hospedeiros e informagoes de consumo de cada equipa-
mento. O modelo da rede é de suma importancia para as decisoes sobre quais caminhos
poderao ser utilizados, e que resultem no menor consumo de energia possivel. A Fi-
gura 16 apresenta uma topologia que foi representada pelo modelo da rede. Sempre que
houver uma mudanca em algum equipamento ou enlace, apés um intervalo de tempo o
modelo da rede atualizaré a nova informacao com o auxilio do monitoramento da rede e

do roteamento ativo.

Nas proximas subsegoes apresentaremos em detalhes os elementos que formam a
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Figura 16 — Modelo da rede

estrutura do modelo da rede.

4.1.1 Classe N6

A classe N6 faz parte do modelo da rede e sua fungao principal é proporcionar
a criacao de objetos que representem os comutadores da topologia. A classe ndé permite
que sejam gerados os objetos dos comutadores, proporcionando o armazenamento de
informagoes de cada comutador da rede individualmente. Cada objeto nos permite obter
um conjunto de operagoes especificas para os comutadores. Também podemos atualizar
os atributos do n6 ou obter informagoes importantes de cada n6é que embasarao as decisoes
sobre caminhos que proporcionem o menor acréscimo do consumo de energia dentre as

opgoes disponiveis.

Dentre os atributos da classe N6, podemos destacar os atributos referentes ao
consumo estimado de energia, pois é a partir dos valores de consumo de cada no, é que
poderemos estimar qual o consumo geral da rede. Como podemos observar no cédigo em
Python apresentado no Apéndice A, ao se instanciar um objeto da classe N6 devemos
informar o consumo bésico do comutador. O consumo bésico é referente a poténcia
elétrica bésica consumida por comutadores, nao incluindo a poténcia consumida pelas
suas portas. Também devemos informar a poténcia consumida por portas de 100 Mbit /s,
1 Gbit/s e etc, pois cada velocidade negociada para a porta possui um consumo diferente,
sendo que quanto maior a velocidade maior o consumo [Markiewicz et al., 2014]. Também
armazenamos os atributos de estado geral do comutador, que indica que um comutador
esta ligado ou desligado, conjunto de nés adjacentes do n6 em questao, nivel de carga de
cada porta, indicando sobrecarga ou subutilizagao e etc. Ou seja a Classe N6 é uma pega

importante para o modelo da rede.
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4.1.2 Classe Hospedeiro

Assim como a classe N6, a classe hospedeiro é de suma importéncia para a compo-
sicao do modelo da rede. A sua funcao principal é proporcionar a criacao de objetos que
representem cada hospedeiro conectado a rede. A classe Hospedeiro permite que sejam
gerados os objetos dos hospedeiros, proporcionando o armazenamento dos atributos de
cada comutador da rede de forma individual. Diferentemente da classe N6, nés nao con-
sideramos o consumo de cada hospedeiro, pois eles nao fazem parte dos elementos ativos
da rede. Podemos observar no codigo em Python apresentado no Apéndice B que dentre
os atributos pertencentes ao objeto instanciado na classe Hospedeiro podemos destacar
o numero da porta de conexao com o comutador de acesso, o nimero da identificacao
do caminho de dados ou DPID (datapath id) do comutador, estado (ativo ou inativo) e

velocidade de negociagao.

Os objetos da classe Hospedeiro sao importantes por varios motivos, mas é im-
portante destacar que sem eles seria desafiador para o nosso mecanismo mapear rotas de
um hospedeiro a outro, pois nao seria possivel conhecer em qual porta o hospedeiro se
conecta ao comutador de acesso. Seria invidvel até mesmo mapear rotas sem a informacao

da porta do comutador que possui enlace com o hospedeiro.

4.1.3 Classe Grafo

A classe Grafo é a principal classe para a composicao do modelo da rede. O
modelo gerado ao se instanciar a classe Grafo, contém a imagem global da rede, tornando
viavel todas as operagoes de roteamento, célculo de consumo, calculo de caminhos, decisao
de caminho com menor consumo e etc. A classe Grafo prové importantes métodos para
todas as operacgoes de roteamento e re-roteamento da nossa proposta. Parte do seu codigo

contendo o método construtor é apresentado no Apéndice C.

Nas proximas subsegoes da subsecao 4.1.3 conheceremos com mais detalhes os

métodos presentes na classe Grafo.

4.1.3.1 Método de descoberta de caminhos

O objetivo do método de descoberta de caminhos é mapear todos os caminhos entre
um né A e um n6é B que possuam o menor numero de saltos possivel, pois caminhos com
tais caracteristicas exigem menos comutadores ligados, tornando o consumo de energia

menor em relacao a caminhos com maior nimero de saltos.

Inicialmente o sistema mantém todos os nos desligados, exceto os nés de acesso.
Um das primeiras etapas sera calcular as rotas com o menor niimero de saltos entre todos
os pares de hospedeiros na rede. Comegando por uma origem, o algoritmo verifica todos

os nos adjacentes da origem. Cada n6 adjacente serd um caminho possivel até o destino.
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Cada no adjacente acessado serda marcado para nao ser novamente visitado. Novamente o
algoritmo visita os noés adjacentes (dos adjacentes da origem) e prossegue este passo até
encontrar o n6 de destino. Como resultado sera criada uma lista com todas as opgoes

com menor nimero de saltos de cada par origem e destino.

A decisao de priorizar caminhos com o menor nimero de saltos se mostra racio-
nal em termos de economia de energia, porém para uma implantacao real, precisaremos
considerar também caminhos que possam proporcionar um equilibrio entre economia de

energia e qualidade de servigo.

4.1.3.2 Método de analise de caminhos

A analise de caminhos é utilizada para armazenar as estatisticas geradas pelo
algoritmo de descoberta de caminhos de forma a subsidiar as decisoes do método decisor
de caminhos que sera detalhado na subsecao 4.1.3.3. Durante a busca de caminhos para
cada par origem destino, os nés da topologia serao visitados e contabilizados. Ao final
da busca de todos os pares origens-destinos possiveis, temos um valor x que representa a
quantidade de vezes que um dado noé foi visitado. A partir desta contabilidade, o decisor
de caminho priorizara os nés mais escolhidos na construcao do mapa de caminhos, pois tais
nos pertencem ao maior nimero de caminhos de forma simultanea e para nossa estratégia
eles assumem uma importancia maior que nos que foram menos acessados durante as

buscas da descoberta de caminhos.

4.1.3.3 Método decisor de caminho

Um par origem e destino pode conter varios caminhos que os ligam. Porém é pre-
ciso decidir o melhor caminho dentre as opgoes quando se deseja criar um fluxo entre eles.
Para esta necessidade, criamos um algoritmo decisor de caminho. O caminho escolhido
pelo nosso método decisor serd com base no caminho em que seus ndés gerem o menor
acréscimo de consumo comparado as opgoes de caminhos disponiveis entre um né A e
um n6é B. Primeiramente, o algoritmo ira averiguar se o hospedeiro de origem do fluxo
e o hospedeiro de destino se encontram em um mesmo comutador. Caso a resposta seja
positiva nao, é preciso ligar e verificar um caminho. Caso origem e destino nao possuam
um comutador em comum, o algoritmo fara uma anélise n6 a n6é de cada caminho pos-
sivel entre origem e destino. Neste caso, o algoritmo priorizard nés e consequentemente
caminhos em que a maioria dos nés estejam jé ativos. Em caso de empate entre dois ou
mais caminhos, entrard em acao um segundo critério, no qual verificamos na lista qual
¢ o caminho que possua a maior quantidade de nés com maior pontuagao na analise de
caminhos (ndés que participem da maior quantidade da caminhos comparados a outros
nos menos importantes). Se ainda assim mais de um caminho permanecer na lista de

caminhos possiveis, entao finalmente escolheremos o caminho em que seus nés possuam
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os menores numeros de identificacao ou melhor especificando Datapath ID do comutador.

4.1.3.4 Método de célculo de consumo

O método de calculo de consumo, tem como objetivo principal calcular o consumo
geral da rede periodicamente, consultando a poténcia consumida por cada né ativo. O
método também calcula a poténcia que seria consumida se todos os nés na rede estivessem
ligados, proporcionando o célculo de economia alcancada pela estratégia de gerenciamento
de trafego verde. Em uma primeira etapa, o método calcula o consumo individual de
um comutador, somando os consumos atuais de suas portas ativas mais o seu consumo
bésico. Logo apoés o célculo individual de consumo de todos os nos, realizamos a soma dos
consumos individuais para se obter o consumo total da rede. No Apéndice D é apresentado

o codigo em Python da nossa implementacao para calcular o consumo da rede.

4.2 Roteamento Ativo

O roteamento ativo ¢ uma unidade légica da nossa proposta que abrange a co-
municagado com os comutadores via mensagens Openflow, a descoberta automéatica da
topologia através dos componentes discovery e host_tracker, deteccao de novos fluxos na

rede e roteamento e re-roteamento de trafegos na rede.

Na proxima subse¢ao mostraremos com mais detalhes o funcionamento do rotea-

mento ativo.

4.2.1 Componente POX - gerente de caminhos

O componente gerente de caminhos pertence a logica de roteamento ativo, pos-
suindo como uma de suas principais func¢oes a de executar o gerenciamento de trafego na
rede, utilizando outras classes, como a classe Grafo e componentes como o Monitor, como

apoio a todas as operacoes de mudanca nas tabelas de fluxo dos comutadores.

O componente é responsavel por gerar as mensagens Openflow que atualizarao as
tabelas de fluxo dos comutadores, sendo capaz de executar tanto o roteamento padrao de
fluxos (quando um fluxo é alocado em um caminho pela primeira vez), quanto o redire-
cionamento de fluxos (quando um fluxo ja alocado em um caminho é redirecionado para
um caminho alternativo). Em ambas as tarefas, o componente consulta as informagoes
da rede junto ao modelo para gerar um caminho valido e que poupe a maior quantidade

de energia dentre as opgoes de caminhos disponiveis.

O roteamento padrao de fluxos consiste em uma escolha de caminhos dentre os
disponiveis e consequente instalacao de regras. Ele funciona de forma reativa, ou seja, no
momento em que um novo fluxo alcanca o comutador de acesso de um hospedeiro, este nao

possui instalada uma regra para continuar encaminhando os pacotes através da rede. Em
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casos como o apresentado, o comutador nao possuindo uma regra que atenda ao padrao
dos pacotes do fluxo, consulta o controlador enviando uma mensagem Openflow Packet In.
Por sua vez, o controlador consulta o modelo da rede e obtém um caminho. Ao receber o
caminho do modelo de rede, o controlador retorna uma mensagem Openflow Packet Out,
informando a porta do proximo comutador da lista de caminhos. Este processo vai se
repetindo até atingir o n6 de destino. Apos instalada as regras em todos os comutadores
do caminho, o fluxo pode agora trafegar livremente sem provocar novas consultas ao

controlador.

Por outro lado, o algoritmo de redirecionamento de fluxos trabalha com o envio
de mensagens Openflow de forma pré-ativa, ou seja a mensagem parte diretamente do
controlador para o comutador, sem depender da etapa de envio de mensagens Openflow
Packet In do comutador para o controlador. Esta escolha se justifica pelo fato de que,
durante os experimentos com o redirecionamento de fluxos trabalhando com o envio de
mensagens Openflow operando de forma reativa, ocorreram severas perdas de pacotes du-
rante a instalagao de regras em cada n6é do caminho. A quantidade de pacotes perdidos
variou conforme o ntimero de nés nesse caminho. Verificamos que quanto maior o nimero
de nés no caminho, uma quantidade maior de pacotes eram perdidos. Este efeito indese-
jado ocorreu pois o modo reativo exige um par de comunicagoes entre o controlador e cada
comutador do caminho, causando um atraso. E devido ao atraso, enquanto as mudancas
de rota ocorriam em um né, nos outros permaneciam por um periodo de tempo com a re-
gra antiga, causando a perda de pacotes. Foi solucionado o problema de perda de pacotes
durante o redirecionamento de fluxos, adotando uma instalacao de regras pro-ativa nas
tabelas de fluxo dos comutadores. Quando o controlador detecta que ha uma necessidade
de redirecionar fluxos, este envia as novas regras de forma pro-ativa, de forma a reduzir

o impacto das mudancgas e evitar perdas de pacotes.

Outro empecilho encontrado ao realizar o redirecionamento de fluxos, foi a or-
dem em que cada agao necessaria para se concretizar a mudancga de rotas era executada.
Para realizar o redirecionamento, precisamos modificar a saida do primeiro e do tltimo
comutador adjacente aos comutadores que receberao as novas regras, criando um desvio.
Além disso, precisamos instalar as novas regras no caminho alternativo, e por tltimo seré
necessario remover as regras agora indteis. Quando nao seguimos uma ordem para as
operagoes, ocorreram algumas perdas de pacotes durante o processo de redirecionamento.
Foi necessario primeiramente instalar as regras nos comutadores que farao parte do novo
caminho. Posteriormente foi criado o desvio mudando as portas do primeiro e tltimo
comutador adjacente ao novo caminho, e por tltimo removemos as regras sem uso do an-
tigo caminho. Este procedimento de redirecionamento de fluxos sera detalhado na secao
4.2.1.1.

Além da funcao de redirecionamento e roteamento de fluxos, o componente tam-
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bém possui a capacidade de escutar os eventos gerados pelos componentes padrao do
controlador POX, discovery e host_tracker, e também possui a funcao de escutar os even-
tos gerados pelo componente POX personalizado, responsavel pelo monitoramento da
rede. O componente discovery possibilita que sempre que um novo enlace de rede for
detectado, seja gerado um evento com as informacgoes de qual a DIPD dos comutadores
participantes do enlace e quais as portas utilizadas para a conexao entre os comutadores.
No Apéndice E podemos observar parte do codigo da funcao que lida com o evento que

foi disparado pelo componente discovery.

A partir destas informagoes, o componente gerente de caminhos alimenta o modelo
da rede contendo todos os pares de ligacoes e portas utilizadas na rede, possibilitando
ao controlador ter a visao global dos elementos de comutacao da rede. O componente
discovery nao contém os hospedeiros da rede, pois ele apenas detecta elementos comuta-
dores. Para detectar os hospedeiros, utilizamos o componente host_tracker. No Apéndice
F podemos observar uma parte do coédigo em Python da funcao que lida com o evento

host_tracker:

Este componente detecta hospedeiros sempre que eles iniciam uma comunicacao na
rede, e 0 nosso componente gerente de caminhos captura o evento gerado pelo host_ tracker
e adiciona ao modelo da rede as informacoes referentes aos hospedeiros, como DIPD do
comutador de acesso ligado ao hospedeiro, porta em que o hospedeiro se liga ao comutador

e endereco MAC do hospedeiro.

4.2.1.1 Algoritmo de redirecionamento

O algoritmo de redirecionamento foi criado para executar o redirecionamento de
fluxos dos enlaces que se encontram subutilizados ou sobrecarregados. Ele esta inserido
no componente gerente de caminhos e é executado toda vez que um evento de baixa carga
ou sobrecarga ¢ disparado. O algoritmo cria mensagens Openflow para cada comutador
participante do caminho de origem e caminho de destino. A primeira versao do algoritmo
trabalhava de forma reativa no envio das mensagens Openflow. Ou seja, quando um
evento de baixa carga ou sobrecarga era disparado, nosso componente enviava a regra
para o primeiro né do novo caminho e aguardava que o pacote atingisse o proximo né
do caminho, gerando as mensagens Openflow Packet In e Openflow Packet Out. Este
modo de instalacao de regras se mostrou falho neste contexto, pois houve perdas de
pacote durante o processo de redirecionamento. Apenas apés a finalizacdo da instalacao

de todas as regras, a perda de pacotes cessava.

Neste trabalho devido aos problemas ja mencionados, optamos por criar o al-
goritmo de redirecionamento utilizando a forma proé-ativa para o envio das mensagens
Openflow. Ou seja, quando o algoritmo detecta que foi gerado um evento de sobrecarga

ou baixa carga, as regras serao instaladas em todos os comutadores do caminho sem preci-
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sar aguardar a chegada das mensagens Openflow Packet In em cada né do caminho. Além
de optar por uma instalacao proé-ativa das regras nas tabelas de fluxo dos comutadores,

também precisamos seguir uma ordem para a instalacao de regras.

A Figura 17 apresenta cada etapa do processo de redirecionamento, apresentando
uma topologia exemplo na qual os quadrados representam os hospedeiros H1 e H2 onde
fluxos sao gerados entre estes, e os circulos representam os comutadores. A cor azul
representa o caminho atualmente utilizado, a cor vermelha representam nos sem regras ou
com regras desinstaladas, e finalmente a cor verde representa noés em que serao destinados
os fluxos redirecionados. A Figura 17 (a) representa o estado inicial do processo de
redirecionamento. Neste estado, os fluxos percorrem o caminho original S1-S2-S4-S6 e
S8. Apds um evento de sobrecarga em algum enlace do caminho original, sera iniciado o

algoritmo de redirecionamento para aliviar a carga do enlace,

A primeira acao produzida pelo algoritmo serd a instalacao das regras de enca-
minhamento do fluxo escolhido para ser redirecionado nos comutadores intermediarios
S3-S5 e S7 representados na Figura 17 (b). Neste instante, o fluxo permanece em seu
caminho original e assim permanecerd enquanto todas as regras necesséarias para o en-
caminhamento nao estejam devidamente instaladas no caminho alternativo. O proximo
passo, considerando que as regras estao devidamente instaladas nas tabelas de fluxos do
caminho alternativo, sera modificar a regra de saida do comutador S1, criando um desvio
para o novo caminho. A Figura 17 (c) exemplifica este procedimento. Fazendo parte
desta mesma agao de desvio de fluxo, podemos observar a Figura 17 (d), onde a porta
de redirecionamento do fluxo em S8 também foi desviada para o caminho alternativo.
A partir deste instante, o fluxo redirecionado passara a fazer o percurso S1-S3-S5-S7 e
S8. O 1ltimo procedimento realizado pelo algoritmo sera remover as regras desnecessarias
dos comutadores ja nao utilizados pelo fluxo. A Figural7 (e) exemplifica a remocao das
regras sem uso. Apresentamos o codigo em Python do algoritmo de redirecionamento no
Apéndice J.

4.3 Monitoramento ativo

O monitoramento ativo consiste na utilizacao dos contadores Openflow para se
obter estatisticas de uso da rede, de forma a avaliar a carga de utilizagao dos enlaces.
O protocolo Openflow nos permite obter estatisticas de portas, informacoes dos fluxos
presentes em um comutador, estatisticas agregadas dos fluxos de um comutador e etc.
Em nossa estratégia, priorizamos as informagoes dos contadores Openflow das portas
individuais em cada comutador, pois é a partir dos contadores das portas que podemos
avaliar a carga de utilizacao de um enlace. Obtendo as informagoes dos contadores das
portas e conhecendo a taxa de transferéncia maxima do enlace, nosso mecanismo tem

condicoes de avaliar o nivel de utilizacao de todos os enlaces da rede, permitindo ao
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Figura 17 — Demonstragao do algoritmo de redirecionamento

componente gerente de caminhos avaliar a necessidade de redirecionamento de fluxos

para reconfigurar a rede, atendendo as novas caracteristicas da demanda.

Podemos observar no Fluxograma 18, em linhas gerais, o funcionamento do moni-
toramento da rede. O monitoramento da rede verifica a taxa de utilizagao de todos os en-
laces da rede e caso se atinja um valor limiar, verificamos se o valor indica uma sobrecarga
no enlace. Se sim marcamos o enlace como sobrecarregado, iniciamos o procedimento de

redirecionamento de um fluxo presente neste enlace e prosseguimos monitorando os enla-
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ces. Caso o valor nao indique uma sobrecarga, o algoritmo ira verificar se o valor limiar é
indicativo de baixa carga. Se sim terd inicio o procedimento de redirecionamento de flu-
xos do enlace. Apos o procedimento de redirecionamento, sera realizada uma verificagao
de quantas regras existem na tabela de fluxos dos comutadores que participam do enlace
subutilizado. Caso o ntiimero de regras seja maior que 1, sera repetido o procedimento de
redirecionamento de fluxos, com o objetivo de eliminar todos os fluxos presentes em suas
tabelas. Caso o niimero de regras seja igual a zero, sera realizado o desligamento 16gico do
comutador. Por outro lado se o valor limiar nao seja indicativo de uma sobrecarga ou de
uma subutilizacao de um enlace, ele sera indicativo de um enlace bloqueado. Ao detectar
um enlace bloqueado o algoritmo registra esta informagao no modelo da rede para evitar
que este enlace receba fluxos advindos de redirecionamento. Entenderemos o motivo deste

comportamento do algoritmo ao encontrar um enlace bloqueado na subsecao 4.3.2.
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4.3.1 Componente POX - Monitor

O componente produzido para o controlador POX que denominamos Monitor, foi
criado com o objetivo executar o monitoramento dos contadores Openflow, e gerar even-
tos relacionados aos niveis de utilizagao da rede. Nos detalharemos cada nivel de carga
de um enlace com mais detalhes na subsecao 4.3.2. O componente Monitor executa o
conceito de monitoramento ativo de nossa proposta. Para nosso componente ser capaz
de manipular os contadores do protocolo Openflow, precisamos nos registrar nos eventos
disponibilizados pelo niicleo do controlador POX e pelo médulo openflow. No Apéndice G
apresentamos o c6digo em Python onde observamos os registros nos eventos FlowStatsRe-
ceted, que obtém a lista de contadores dos fluxos da tabela de fluxos de um determinado
comutador, e PortStatsReceived que obtém a lista de contadores das portas pertencentes

a um determinado comutador.

Apesar das varias opgoes de inscricao em eventos disponibilizadas pelo ntucleo
do controlador que retornam estatisticas diversas, nés utilizamos apenas as estatisticas
PortStatsReceived para avaliar as condicoes de trafego em todos os enlaces, mas a partir
do evento FlowStatsReceived, podemos conhecer qual o fluxo é o responsével pela maior
demanda por largura de banda em um comutador e adotar estratégias de redirecionamento
de trafego que priorizem o redirecionamento de fluxos com maiores ou menores deman-
das, dependendo da capacidade de largura de banda disponivel no caminho receptor da
demanda. O parametro self. handle portstats received indica para o método addListe-
nerByName o nome do método responsavel por tratar os dados gerados quando o evento
é disparado. O mesmo raciocinio se aplica ao evento FlowStatsReceived. No Apéndice H,

podemos observar como lidamos com os dados produzidos pelo evento Portstats.

No c6digo em Python das estatisticas recebidas pelo evento PortStats, nés criamos
uma fung¢ao que trata o evento com o objetivo de calcular a largura de banda consumida em
cada porta de um determinado comutador. Em uma primeira chamada da fungao, n6s nao
calculamos a largura de banda consumida, somente armazenamos na lista de estatisticas
do no6 a contabilidade dos dados transferidos pela porta em Bytes. Nas proximas chamadas
a fungao calculamos a largura de banda consumida comparando com a contagem em Bytes

da tdltima vez que foi chamada a funcao.

Em nossos experimentos, calculamos a largura de banda consumida por uma porta
a cada segundo, porém podem ser usados intervalos maiores para melhorar a escalabilidade
da solugao. Apos realizar os calculos de largura de banda consumida em cada porta ativa
na rede, n6és comparamos o consumo de banda atual com a largura de banda méaxima
do enlace e verificamos se houveram mudancas de estados em um enlace. A explicagao

detalhada de cada estado dos enlaces serao dadas na sub-se¢ao 4.3.2.

Como utilizamos mais de um componente openflow na nossa solugao, precisamos
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realizar a comunicacao entre um componente e outro em eventos especificos, como uma
sobrecarga de um enlace. O controlador POX disponibiliza para esse fim a possibilidade
de publicarmos nossos eventos que ficarao disponiveis para todos os componentes que
desejarem neles se inscrever. Deste modo criamos trés eventos distintos, cada um sendo
disparado em condigoes diferentes de trafego no enlace. O primeiro evento é disparado
ao ser detectada uma sobrecarga em um enlace na rede. O segundo evento ¢ disparado
em casos de subutilizagao da rede. O terceiro é disparado em variagoes intermediarias de
carga de trafego em um enlace. Apesar de possuirmos dois distintos estados intermediérios
eles disparam o mesmo evento, pois ambos nao geram acoes de redirecionamento de fluxos

no componente gerente de caminhos.

O Apéndice I nos apresenta um exemplo de chamada do método que publica o
evento. O primeiro parametro que passamos para a funcao do evento intermedEvent, é
a fragao da largura de banda consumida pela capacidade méaxima de largura de banda
do enlace. O segundo parametro se refere ao rétulo de nivel de carga que provocou o
disparo do evento. Conforme o tipo de roétulo variamos o comportamento do controlador.
O terceiro parametro se refere a identificacao do caminho de dados DPID do comutador
Openflow. E com esta identificacio que o controlador ird enviar mensagens Openflow
para o comutador correto. E por fim, enviamos o nimero da porta em que foi gerado o
evento. Nos utilizamos o componente Gerente de caminhos para se inscrever e lidar com

os eventos gerados pelo componente Monitor.

4.3.2 Estados dos enlaces de uma rede

Em nossa abordagem optamos por categorizar os enlaces de acordo com a taxa de
transferéncia do mesmo em relagao a sua largura de banda méaxima. Para tais categorias
damos o nome de estados de um enlace. O principal motivo de segregarmos cada estado
é devido a possibilidade de mudarmos o comportamento do controlador conforme um
enlace muda de um estado para o outro a fim de atingir o beneficio da economia de
energia. Para transitar de um estado para o outro é preciso que a taxa de utilizacao de
um enlace ultrapasse ou se torne menor que um determinado valor limiar, que pode ser
ajustado pelo administrador da rede. Nos definimos os valores limiares de cada estado na

secao 2.

Com a categorizagao por estados, podemos evitar que um comutador com en-
laces sobrecarregados degrade a qualidade da rede e, ao mesmo tempo, evitamos que
enlaces subutilizados permanegam ligados, consumindo energia desnecessariamente. Em
nosso método proposto, os enlaces em uma rede serao categorizados em quatro estados
de acordo com o nivel de utilizagao de largura de banda em relagao a largura total de
banda disponivel. Em cada estado haverda um comportamento diferente em relagao a ca-

pacidade de aceitar ou rejeitar fluxos e também definird qual comutador sera candidato
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NORMAL

- Aceita novos fluxos.
- Aceita novos fluxos redirecionados.
N&o pode ser desligado.

BLOQUEADO

- Aceita novos fluxos.
Rejeita fluxos redirecionados.
N&o pode ser desligado.

Legenda: [ Atuacéo do algoritmo de redirecionamento nestes estados.
[ 1 Algoritmo de redirecionamento n&o atua nestes estados.

Figura 19 — Estados assumidos pelo enlace

ao desligamento com o objetivo de economia de energia.

O primeiro estado de um enlace, considerando seu nivel de utilizacao em relagao a
sua taxa de transferéncia maxima, sera o estado Baixa Carga observado na Figura 19 (BC).
Ele sera adotado em enlaces com pouca utilizagao ou sub-utiliza¢ao. Os comutadores que
possuirem enlaces com este estado poderao, receber novos fluxos a partir de decisoes do
controlador, e somente os comutadores que possuem portas que estejam no estado Baixa
Carga, serao candidatos ao redirecionamento de fluxos para um caminho alternativo e
consequente desligamento. Ou seja, o motivo da existéncia do estado Baixa Carga é
proporcionar um esvaziamento na tabela de fluxos de um comutador, para em seguida

promover o desligamento do mesmo.

O segundo estado ¢ chamado de Normal observado na Figura 19 (N). Neste es-
tado estao enquadrados todos os enlaces com uma taxa de utilizagao considerada de
baixo comprometimento dos indicadores de qualidade da rede, pois apesar de nao ha-
ver subutilizagao, também nao observamos caracteristicas de um enlace sobrecarregado.
Enlaces que possuem o estado normal, aceitam novos fluxos e aceitam fluxos advindos
de redirecionamentos. Quando um enlace se encontra em estado normal, o mecanismo
de redirecionamento de trafego nao entra em ac¢ao. Podemos concluir que o objetivo do
estado normal é manter um comutador ligado e manter seus enlaces receptivos para novos

fluxos ou fluxos redirecionados.

O terceiro estado é chamado de Bloqueado. Neste estado consideramos que os
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enlaces de um comutador estao proximos de uma sobrecarga de trafego, porém ainda te-
mos uma margem antes de atingir este patamar. O estado Bloqueado permite que novos
fluxos sejam adicionados nas portas com este estado, entretanto rejeitara fluxos advindos
de redirecionamentos de trafego. Ou seja, o estado Bloqueado mantém um enlace dis-
ponivel para novos fluxos, porém o protege de fluxos advindos de redirecionamento. O
objetivo desta estratégia é evitar que um fluxo redirecionado seja novamente redirecio-
nado ao chegar em seu destino. Este comportamento indesejado pode gerar um looping
de redirecionamento. Caso nao tivéssemos adotado o estado bloqueado, um fluxo redi-
recionado de um enlace deste tipo poderia ser insuficiente para tirar o enlace de destino
do estado de baixa carga, mas suficiente para tirar o enlace de origem da condigao de
sobrecarregado. Assim, o fluxo chegaria ao destino e logo em sequencia seria novamente
enviado para a origem, gerando uma nova sobrecarga. Neste caso, o processo de redire-
cionamento se repetiria indefinidamente, até que o enlace de destino atingisse o estado

normal ou o enlace de origem comportasse o fluxo redirecionado sem gerar sobrecarga.

Finalmente, temos o estado denominado Sobrecarga. Este estado estara presente
em enlaces onde a largura de banda atual esteja proxima da largura de banda méaxima
suportada atualmente. Os enlaces com este estado nao poderao receber novos fluxos, e
também nao poderao receber fluxos advindos de redirecionamentos, e suas portas iden-
tificadas pelo controlador como sobrecarregadas, serao candidatas ao redirecionamento
de fluxos até a porta e o enlace atingirem o nivel bloqueado. Como o nosso objetivo é
utilizar ao maximo todos os recursos ativos na rede sem comprometer os parametros de
qualidade, nao continuaremos iterando para redirecionar cada fluxo até atingir o estado
"baixa carga". A principal motivacao deste estado é evitar que um enlace permaneca

sobrecarregado e prejudique a qualidade da conexao.
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5 Avaliagao

Nesta secao, apresentaremos o comportamento de nossa abordagem em termos
de economia de energia. Avaliamos o modelo proposto utilizando o simulador Mininet
2.3.0 |[Lantz et al., 2010]. Usamos o controlador POX como controlador Openflow. Para
fazer o papel do comutador Openflow, utilizamos o Open VSwitch 2.5.2. Os experimentos
foram executados em um computador possuindo processador Intel Core i5 de sétima
geracao com clock méximo de 3.1 GHz e 8GB de RAM. O sistema operacional utilizado
foi o Lubuntu 16.04. O trafego aleatéorio UDP com largura de banda variavel, foi gerado
pelo gerador de trafego D-ITG [Avallone et al., 2004]. Segundo [Avallone et al., 2004], o
gerador de trafego de Internet distribuido é uma plataforma que nos fornece uma producao
de trafego que segue padroes definidos pelo tempo entre as partidas e tamanhos dos
pacotes. Utilizamos valores de consumo do comutador semelhante a [Sasaki et al., 2015]

e [Mahadevan et al., 2009b]: Consumo bésico de 146 Watts e o consumo de cada porta

de 1 Gbit/s ligada de 0.87 Watts.

Construimos cenéarios de redes homogéneas e heterogéneas em relagao a velocidade
negociada para os enlaces. Consideramos que todos os nés possuem uma largura de banda
maxima equivalente a 1 Gbit/s nos cenarios homogéneos e de 250 Kbit/s a 1 Gbit/s em

cenarios heterogéneos. Detalharemos mais este assunto na subsecao 5.4.1.

Como vimos na subsecao 4.3.2, categorizamos os enlaces em quatro niveis distintos
de carga, sendo que cada nivel representa um estado de um enlace. Em nossa abordagem,

consideramos os valores exibidos na tabela 2.

Estado % de utilizacao do enlace
Sobrecarga | >80%

Bloqueado | >60% e <80%

Normal =>20% e <60%

Baixa carga | >0% e <20%

Tabela 2 — Estado do enlace vs Nivel de utilizagao

5.1 Metodologia de avaliacao

Para avaliar nosso modelo proposto, preparamos 3 cenarios para explorar as capa-
cidades adicionadas ao controlador pelo nosso mecanismo. Primeiramente, montamos um
cenario estatico para mostrar a capacidade da nossa proposta em uma rede com auséncia
de trafego em uma parte ou toda a rede. Posteriormente, montamos um cenério exemplo
com uma topologia e caracteristicas que permitem demonstrar de forma simples o fun-
cionamento do nosso mecanismo. Para os primeiros cenarios, utilizamos uma topologia
contendo 4 comutadores e 3 hospedeiros. Esta topologia pode ser visualizada na Figura

21. Finalmente, apresentaremos o cenario realista no qual comparamos nossa proposta
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com o algoritmo proposto por [Markiewicz et al., 2014], considerando trés niveis de carga
de trafego distintos (baixa carga, média e alta), e analisamos os resultados em termos de

economia de energia e vazao média de carga em cada nivel.

5.2  Cenéario estatico

Nesta subse¢ao apresentaremos uma das estratégias adotadas para alcancar econo-
mia de energia em baixos niveis de utilizacao de uma rede. A primeira estratégia consiste

em desligar comutadores em casos de segmentos da rede que nao possuam trafegos ativos.

(a) Estado inicial: Apenas comutadores (b) Primeiros fluxos: Comunicacdo entre
de acesso serao ligados. H1, H2 e H3.

(¢) Encerramento de todos os fluxos. (d) Desligamento de S2 devido a inativi-
dade da rede.

Figura 20 — Comportamento do mecanismo no cendrio estatico

Para demonstrar esta funcionalidade, utilizamos uma topologia com quatro nos,
como observado na Figura 20(a). Os comutadores sao representados por circulos e os
hospedeiros por quadrados. Logo apods a execucao do cendrio, se iniciard a montagem
da topologia, e o controlador irda detectar os novos comutadores e enlaces. Inicialmente,
somente comutadores de acesso serao mantidos ligados, e todos os demais serao mantidos
desligados. Observe que na Figura 20(a), S2 estd com a coloragao vermelha, represen-
tado um comutador desligado. Apods alguns segundos, tem-se inicio os fluxos entre os
hospedeiros H1, H2 e H3. A primeira acao do controlador sera a ativagao de todos os nos

que participam dos novos caminhos ativos. Os noés ligados por agao do controlador, sao
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representados em verde na Figura 20(b). Apos 10 segundos de atividade, serao encerrados
os fluxos, e se dara inicio ao periodo de inatividade total de comunicagoes entre os hos-
pedeiros representado pela Figura 20(c). Apos dois minutos de inatividade, sera gerado
um evento POX host_event, informando que um determinado hospedeiro deixou a rede
devido a inatividade. Com base no evento, sera efetuada uma busca pelos comutadores
do caminho utilizado pelo hospedeiro a procura de comutadores sem fluxos ativos. Caso
a busca seja efetiva, sera(ao) desligados o(s) comutador(es) que atendam a esta restrigao.
Podemos observar na Figura 20(d) esta situagao. Caso ainda existam fluxos na tabela de

fluxos do comutador, nao sera efetuado o desligamento do mesmo.

Estas agoes proporcionaram economia de energia em um cenério controlado, onde
a maioria da comunicacao ¢é encerrada. Na pratica porém, teremos poucas situagoes em
que a rede estard em tao baixo nivel de carga. Nas proximas subsegoes trataremos de

outro tipo de estratégia para economizar energia.

5.3 Cenério dinamico

Na Figura 21, os comutadores sao representados por circulos e os hospedeiros por
quadrados. Os comutadores e hospedeiros ligados e sem fluxos ativos possuem cor azul,
enquanto comutadores ligados e com fluxos possuem cor verde claro. Os comutadores
representados pela cor vermelha, estao desligados. O hospedeiro H3 representa nosso
servidor, enquanto H1 e H2 sao os clientes. Todos os enlaces sao Gigabit Ethernet. No
comego, nao hé carga na rede e todos os comutadores estao no estado “baixa carga”. O
controlador inicia a deteccao automéatica da topologia da rede para construir a arvore
geradora minima, conectando todos os hospedeiros. Observe na Figura 21(a) que o co-
mutador S3 fica desligado. Esta Figura representa o estado inicial da rede quando ainda

nao hé nenhum fluxo ativo presente.

O cliente H1 inicia a comunicagao com o servidor e a largura de banda demandada
por ele é de 500 Mbit /s. Como podemos observar na Figura 21(b), o controlador encontra
o menor caminho S1-S2-S4 entre H1 e H3 na arvore geradora minima calculada. Como

os comutadores estao em baixa carga, eles aceitam o fluxo e a rota é instalada.

Apo6s 5 segundos do inicio da comunicagao entre H1 e H3, tem inicio a comunicagao
entre o cliente H2 e o servidor H3 (Figura 21(c)), e a largura de banda demandada por ele
é de 300 Mbit/s. O controlador identifica o caminho S2-S4 ja ligado na arvore geradora,
minima. Como os comutadores estao no estado de carga normal, eles aceitam o fluxo e a

rota é instalada.

Neste momento, o enlace S2-S4 entra em estado de sobrecarga (Figura 21(d)). A
partir deste instante, o controlador analisa os fluxos presentes no enlace S2-S4 e tenta

desvié-los para um caminho alternativo, caso exista, composto por comutadores ligados
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(a) Estado inicial: Montagem

da topologia.

"

H2

H3

(d) Deteccao de sobrecarga no
enlace entre S2-S4

ﬂi;

(g) S3 ¢é desligado devido a

baixa carga em seu enlace.

500

800

H1
500
500
H3

(b) Primeiro fluxo: Comunica-
cao entre H1-H3.

H1
0 500
H2-——————ﬂ'
300 500
H3

(e) Redirecionamento dos flu-
x0s para um caminho alterna-
tivo.

60

H1
500
H2 ———s2
800
H3

(¢) Segundo fluxo: H2-H3

H3

(f) Baixa carga detectada.
Evento baixa carga ¢é dispa-
rado.

Figura 21 — Comportamento do mecanismo no cenéario dindmico

e com o estado “normal” ou “baixa carga’. Caso nao encontre tais opg¢oes de caminhos,

o controlador busca por possibilidades, considerando também os comutadores desligados.

Havendo um caminho alternativo, o(s) fluxo(s) sao redirecionados.

O controlador constata que o fluxo entre H1 e H3 possui uma opcao de rota

desligada (S1-S3-S4) . Entao ele ira ligar e instalar a regra de encaminhamento do fluxo

em S3 e mudaré a regra de encaminhamento em S1 e S4 (Figura 21(e)). Neste momento

nenhum comutadores trabalha em sobrecarga, porém toda a topologia esta ligada, e o

consumo sera mais alto que no inicio da execugao.
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Supondo que os fluxos entre H1 - H3 e H2 - H3 terminem, os enlaces presentes em
S3 entrarao no estado “baixa carga”, como apresentado na Figura 21(f) . O controlador se
certificara que todos os fluxos remanescentes na tabela de fluxos de S3 serao redirecionados

para comutadores ligados e em estado “normal” ou “baixa carga”. Caso a operacao seja

possivel, o controlador desligara S3 (Figura 21(g)).

A Figura 22 apresenta o gréafico da porcentagem de economia de energia e o grafico
da porcentagem de carga através do tempo da emulacao. Podemos notar que a econo-
mia esté relacionada com a carga, porém nao ¢ diretamente proporcional, pois a economia
continua até o(s) enlace(s) atingirem limites onde o controlador decide ligar os caminho(s)
alternativo(s). Como exemplo deste comportamento, podemos observar o periodo de 17s
até 21s. Em 21s, a carga sobre o enlace ligado sobe e ele fica sobrecarregado. O contro-
lador "percebe"a situagao e em menos de 0,2 milissegundos reage ligando um caminho

alternativo, fazendo desabar a economia.
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Figura 22 — % de economia de energia versus carga
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Figura 23 — eventos que geram picos de laténcia

Na Figura 23, podemos observar o grafico contendo o atraso apos cada evento

durante a emulacao. O primeiro pico de laténcia observado corresponde & primeira ins-
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talagdo das regras nos comutadores de forma reativa ( através da mensagem openflow
packet in), apos o inicio da geracao de trafego. O atraso ocorre devido a utilizacao do
canal entre comutador e controlador, pois ainda nao existe regra instalada, o que forca o

comutador a consultar o controlador em busca de uma regra de encaminhamento.

O segundo pico ocorre devido ao processo de redirecionamento de trafego apods
a identificagdo de sobrecarga em um caminho. Como este processo acontece de forma
reativa pelo controlador, nao é necesséario esperar o packet-in do comutador para tomar
uma atitude. O proprio controlador de forma pro-ativa, instala as regras de uma s6 vez
em todo o novo caminho do fluxo. De forma similar ao segundo pico na Figura 23, o
terceiro pico ocorre apoés a identificacao de caminhos ativos em situagao de baixa carga.
Neste caso, o controlador ird buscar um caminho ligado em que possa receber os fluxos
originarios do caminho em baixa carga. Ao encontrar tal caminho, o controlador ira
redirecionar o fluxo, causando um acréscimo momentaneo na laténcia da rede. Ou seja, o
controlador “observa” que ha baixa carga nos enlaces do comutador de encaminhamento,
disparando um evento que leva a uma nova se¢ao de redirecionamento de fluxos, porém

desta vez com o objetivo de desligar o comutador.

5.4 Cenério realista

Nesta se¢ao, apresentaremos um comparativo, em termos de economia de energia,
entre nossa proposta e algoritmo proposto por [Markiewicz et al., 2014]. Também com-
paramos o desempenho em termos de economia de energia entre cenarios com enlaces

homogéneos e enlaces heterogéneos.

Assumimos que o ambiente de testes possui uma topologia semelhante a apre-
sentada na figura 24. Essa topologia, possui 45 nés divididos entre, 18 comutadores, 27
hospedeiros e 95 enlaces entre os nés. A topologia apresentada representa uma rede tipica
de campus [Markiewicz et al., 2014]. Os nos de 5 a 18 sdo considerados nos de acesso,
e os nos 1, 2, 3 e 4, nés de encaminhamento. O restante dos nos serao os hospedeiros,
onde estarao hospedados os clientes/servidores dos geradores de trafego utilizados nas

emulacoes.

Os autores de [Markiewicz et al., 2014| propuseram trés cargas proporcionais para
cada nivel, considerando o comportamento de trafego noturno, a média de trafego diurno
e o trafego de pico anual. Conforme os autores, o trafego de pico anual é cinco vezes maior
que o trafego noturno, e o trafego médio diurno é trés vezes maior que o trafego noturno.
Geramos cada nivel de carga de trafego, utilizando uma distribuicao de Poisson com
uma expectativa de intervalo igual a trés e tamanho igual a quarenta, para determinar
o momento em que um novo fluxo de largura de banda aleatoria (variando conforme os
niveis de geragao de carga) ¢ adicionado ao sistema. De acordo com [Cao et al., 2003], o

packet inter-arrival time da internet tende a respeitar a distribuicao Poisson.
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Figura 24 — Topologia tipica de uma rede de campus. [Markiewicz et al., 2014]

5.4.1 Enlaces homogéneos e heterogéneos

Consideramos os enlaces homogéneos quando todos os enlaces pertencentes a to-
pologia possuem a mesma velocidade negociada. Nossos cenarios homogéneos utilizaram

todos os enlaces com velocidade negociada igual a 250 Mbit /s.

Consideramos os enlaces heterogéneos quando pelo menos um enlace da topologia
possui um valor para a velocidade negociada diferente dos demais. Em nossos cenarios
heterogéneos, consideramos que, cada enlace pertencente aos comutadores do niicleo, pos-
suem a velocidade de suas interfaces Ethernet quatro vezes mais velozes do que os outros
enlaces da rede. A principio, utilizamos o valor de 4 Gbit/s para os enlaces do nicleo
da rede e 1 Gbit/s para os demais, porém, devido a uma limitagdo de nossa versao do
Mininet, nao foi possivel utilizar uma velocidade negociada maior que 1000 Mbit/s. Por
este motivo reduzimos as velocidades dos enlaces padrao, mantendo a proporcao de uma
velocidade negociada 4 vezes maior para os enlaces do nucleo. Ou seja, chegamos aos

valores de 1000 Mbit/s para os enlaces do niicleo e 250 Mbit/s para os demais enlaces.

5.4.2 Comparativo entre cenarios homogéneos e cenérios heterogéneos

Nesta subsecao, apresentaremos um comparativo em termos de economia de ener-
gia, entre um cenario que apresente enlaces homogéneos e um cenério que apresente
enlaces heterogéneos. Em ambos os cenarios utilizamos os mesmos parametros de geracao

de trafego entre niveis de carga (baixa, média e alta).
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Em cada cenario executado com baixa carga, um novo fluxo possuira uma taxa de
transferéncia minima de 0 Mbit/s e méaxima de 50 Mbit/s. Em carga média de trafego,
cada novo fluxo pode variar entre 51 Mbit/s a 150 Mbit/s. Em carga maxima, cada novo
fluxo pode variar entre 151 Mbit/s a 250 Mbit/s. Cada novo fluxo possui uma duragao
fixa de 15 segundos e o tempo maximo de cada execucao é de 120 segundos. Executa-
mos H0 vezes com esta configuracao e obtivemos a porcentagem de energia economizada
em relagao ao consumo total possivel para a topologia em cada execugao. Em seguida,

ordenamos os resultados e calculamos a funcao de distribuigao cumulativa.
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Figura 25 — Cenérios: Enlaces homogéneos vs Enlaces heterogéneos

Em baixa carga, o comportamento do cenario com enlaces homogéneos e enlaces
heterogéneos foi semelhante. Observe que a curva referente a baixa carga na figura 25(a)
e a curva correspondente & mesma carga na figura 25(b), apresentam o mesmo compor-
tamento. A diferenca entre os cenérios considerando um nivel de confianca de 95% ¢é
de aproximadamente 0,0355%. Em relagao a vazao média apresentada pelos cenérios em
baixa carga, também observamos uma equivaléncia entre os resultados. Como podemos
observar Figura 26, em ambos os cenérios obtemos uma média de 25 Mbit /s aproximada-
mente em Baixa Carga. Considerando um nivel de confianca de 95% obtemos um empate
técnico entre os cenarios. Observando o mapa dos comutadores ligados na maior parte
das execugoes nas figuras 27(a) e 27(c), concluimos que ambos os cenérios apresentaram
a menor quantidade de comutadores ligados dentre todas as cargas analisadas. Devido
a baixa vazao entre os enlaces da rede, nao observamos redirecionamento de fluxos e

consequente acréscimo no consumo de energia.

Em carga média, obtivemos uma vazao média similar entre os cenarios com enla-
ces homogeéneos e heterogéneos. Considerando um nivel de confianga de 95%, temos um
empate técnico, pois o cendrio homogéneo apresentou em seu intervalo de confianga as
vazoes de 87,480 Mbit /s a 98,837 Mbit /s e o cenario heterogéneo apresentou um intervalo

de confianga que partiu de 89,901 Mbit/s a 101,436 Mbit/s. Apesar desta equivaléncia
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Figura 26 — Vazao média em cada cenario

entre as vazoes, quando comparamos os niimeros de consumo entre os cenarios, vemos que
mesmo considerando as margens de erro com um nivel de confianga de 95%, temos apro-
ximadamente 3,75% de diferenga entre os cenéarios. Observando a curva referente a média
carga na figura 25(a) e a curva correspondente & mesma carga na figura 25(b), vemos que
o cenario heterogéneo obteve vantagem em termos de economia de energia comparado ao
cenéario homogéneo. Comparando as figuras 27(b) e 27(e), é visivel que mais comutado-
res estao desligados no cenario heterogéneo do que no cenario homogéneo, pois devido a
maior capacidade dos enlaces presentes no cenario heterogéneo, houve menor necessidade
de redirecionamentos de trafego e consequente ativacao de comutadores inativos. Estes
resultados indicam que em ambas topologias nao houve uma limitagao do nicleo para o
trafego de pacotes, apesar de o niicleo no cenario homogéneo trabalhar préximo de seu

limite.

Em alta carga, também observamos que no cenario heterogéneo obtemos uma
maior economia de energia em comparagao ao cenario homogéneo. O cenario homogéneo,
mesmo considerando a margem de erro com um nivel de confianca de 95%, consumiu 6,58%
a mais que o cenario heterogéneo. Analisando os comutadores comumente ligados durante
a execugao dos cenarios observados nas figuras 27(c) e 27(f), podemos observar que no
cenario homogéneo. o ntcleo ficou a maior parte do tempo com todos os comutadores
ligados devido a sobrecarga de seus enlaces. No cenério heterogéneo, houve momentos
em que as opgoes de comutadores disponiveis no nicleo nao foram ativadas, pois nao

houve sobrecarga durante 100% do tempo em seus enlaces. Em relacdo a vazao média, o
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Figura 27 — Comutadores ligados

cenario heterogéneo claramente permitiu que um maior volume de dados trafegasse entre
os seus hospedeiros. Mesmo considerando a margem de erro para um nivel de confianca de
95%, observamos na figura 26, uma vantagem para o cenario heterogéneo, apesar de nos
limites das margens de erro superior e inferior existir uma diferenca de apenas 3,69%. O
cenério heterogéneo obteve uma vazao média de 143,989 Mbit /s contra 122,747 Mbit/s no
cenario com enlaces homogéneos. Podemos concluir que os enlaces do niicleo do cenério
homogéneo, atingiu o seu limite de carga e se tornou um gargalo na rede, provocando
uma reducao nas vazoes médias obtidas. Em oposicao, os enlaces do nicleo do cenério
heterogéneo comportaram parcialmente os fluxos gerados, proporcionando economia de

energia e maior fluxo de dados entre os comutadores.

5.4.3 Comparativo entre nossa proposta e o proposto por [Markiewicz et al., 2014|

Os autores em [Markiewicz et al., 2014] propuseram um pseudo codigo apresentado
no Algoritmo 1. Este c6digo define uma estratégia gulosa para encontrar o melhor caminho
(que gere o menor acréscimo energético) e, caso necessario, o codigo atualiza a rede ligando
novos caminhos. Implementamos esse pseudo coédigo em nosso ambiente de testes Mininet,
de modo que para cada cenario executado com a nossa proposta, os mesmos parametros
de geracao de carga, duragao de um fluxo, duracao de uma execugao e duracgao de cada

fluxo, foram utilizados para o algoritmo por eles proposto.

Observando a Figura 28, podemos concluir que, tanto o nosso mecanismo quanto

o algoritmo proposto por [Markiewicz et al., 2014, obtiveram médias similares em baixa
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Algoritmo 1: Algoritmo proposto por [Markiewicz et al., 2014]

def estrategiaGulosa(Rede): ;

Lista ParesDeNosAtivos ;

sortNodePairs ( strategy , activeNodePairs ) ;

para todo activeNodePairs n faga
encontreOMelhorCaminho (n) ;
updateNetworkStatus () ;

fim

N O Gk W=

carga de trafego. Nossa proposta obteve 46,1% de economia média e o proposto pelos

autores obteve 45,929%. Mesmo levando ao limite as margens de erro para mais ou para

menos, considerando um nivel de confianga de 95%, observamos que ha empate técnico de

nossa proposta comparado com o proposto pelos autores, tanto para enlaces homogéneos

quanto para enlaces heterogéneos. Este empate foi possivel pois, em carga baixa de

trafego, os enlaces nao sao sobrecarregados em nenhum cenario. Devido a auséncia de

sobrecarga, apenas a arvore geradora minima permaneceu ligada em ambas abordagens

em cenarios com enlaces homogéneos e enlaces heterogéneos.
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Figura 28 — Topologia tipica de uma rede de campus. |Markiewicz et al., 2014|

Para os cenarios executados com carga de trafego média, observamos uma diferencga

entre a nossa proposta e o algoritmo proposto por [Markiewicz et al., 2014|, tanto para

enlaces homogéneos quanto para enlaces heterogéneos. Nossa proposta foi, em média,

2,4026% mais econdmica que a proposta dos autores considerando enlaces homogéneos,
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e 2,50%, em média, mais econémica considerando enlaces heterogéneos. Considerando
um nivel de confianca de 95%, nao observamos sobreposi¢ao entre os intervalos de cada
proposta. Constatamos também que nossa estratégia obteve a maior vantagem percentual
em termos de economia de energia comparado ao proposto pelos autores em carga média,
pois em carga alta de trafego temos pouca margem para economizar energia e qualquer
que seja a estratégia utilizada para economizar, encontrara um limite onde a maioria dos

caminhos disponiveis terao que ser ligados para acomodar todos os fluxos.

Para os cenarios executados com carga alta de trafego, obtivemos apenas 0,6812%
de economia a mais que o proposto por [Markiewicz et al., 2014], considerando cenarios
com enlaces homogéneos, e 1,35% considerando enlaces heterogéneos. Levando em con-
sideracao os limites do intervalo de confianca, para um nivel de confianca de 95%, nossa
proposta ainda leva uma pequena vantagem de 0,22% com enlaces homogéneos e 1,20%
com enlaces heterogéneos. Esta pequena diferenca se deve ao fato de que em alta carga,
a maioria dos caminhos disponiveis em qualquer estratégia ja estao utilizados e nossa ini-
ciativa de desligar caminhos subutilizados praticamente nao ¢é aplicada em um ambiente

sobrecarregado.
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6 Trabalhos relacionados

Atualmente, o consumo de energia tem sido uma preocupagao global, devido aos
impactos ambientais e custos elevados de geragao de energia. Tradicionalmente, os recur-
sos naturais eram explorados como se fossem recursos infinitos e o objetivo priméario de
todo equipamento de tecnologia era obter o melhor desempenho, mesmo que para atingir
este objetivo fosse sacrificada a economia de energia. As redes atuais nao fogem a este
comportamento pois foram projetadas para fornecer alta disponibilidade, resiliéncia e alta
qualidade de servico, trabalhando 24 horas pronta para receber picos de trafego. Infeliz-
mente estes beneficios vem acompanhados de uma baixa proporcionalidade de consumo de
acordo com a variagao da taxa de utilizacao da rede. Por estes motivos, os pesquisadores

vem propondo estratégias para reduzir o consumo das redes.

Em vérios estudos, encontramos abordagens nas quais através do gerenciamento
de trafego, pesquisadores concentram o fluxo em uma quantidade minima de enlaces e
comutadores, com o objetivo de desligar o restante da rede subutilizada. Um dos trabalhos
mais importantes na busca por economia de energia em redes é [Heller et al., 2010]. No
trabalho os autores propuseram o FElasticTree, um gerenciador de energia da rede que
desliga enlaces e comutadores desnecessarios e mantém ativos um subconjunto da rede
original, possuindo a preocupacao com a tolerancia de falhas e o desempenho. FEste
trabalho nao apenas propoe uma otimizacao ou um algoritmo guloso, ele implanta o

gerenciador em um ambiente de testes realista.

Em [Markiewicz et al., 2014], os autores propuseram explorar os padroes diarios
de trafego em uma rede tipica de campus para reduzir o consumo de energia elétrica.
Para atingir o objetivo proposto, foi criada uma heuristica gulosa que itera entre todos
os pares de noés ativos para encontrar o melhor caminho dentre os caminhos que gerarao
o menor acréscimo de consumo de energia. Com base na demanda atual, o algoritmo
busca a menor quantidade possivel de nos utilizados para transportar o trafego. Porém,
o trabalho nao avanca sobre uma abordagem mais realista, e nao utiliza um emulador ou
um ambiente real para construir os cenarios, além de nao ser reativo, pois ele se utiliza
das matrizes de trafego para prever o comportamento futuro na rede, inviabilizando uma

implantacao real.

Em [Sasaki et al., 2015] foi proposto um método para reduzir a velocidade de en-
laces subutilizados, redirecionando os trafegos menos importantes (trafego em tempo néao
real), mantendo o trafego em tempo real em um caminho mais curto possivel, de modo
que este trafego mantenha baixa laténcia. Para tomar a decisao de reduzir a velocidade
de um enlace, o algoritmo monitora a rede em busca de um valor limite baixo para reduzir
a velocidade do enlace caso a utilizagao fique abaixo deste limite, ou um valor limite alto,

para aumentar a velocidade do enlace se a utilizagao ultrapassar esse limite.
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A tabela 4 contém um comparativo entre as abordagens que pretendem tornar
as redes de computadores mais proporcionais em relagao a energia consumida, conforme
varia a carga na rede. Cada trabalho é comparado quanto ao tipo de ambiente utilizado
montar os cenarios, tipo de Software utilizado, tipo de estratégia de roteamento e o foco

principal do trabalho.
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7 Conclusoes

Neste trabalho, nés apresentamos o funcionamento do nosso mecanismo de gerenci-
amento de trafego dindmico, implementado em um ambiente emulado, na qual exploramos
as facilidades trazidas pelas redes definidas por software para concentrar o trafego em uma
sub-rede, mantendo uma parte da topologia sem trafego e com seus enlaces e comutadores
desligados, proporcionando economia de energia. Assim, obtemos uma maior economia
de energia em relagao a carga de rede, do que obteriamos se tivéssemos utilizado uma

rede tradicional.

Para avaliar o desempenho de nossa proposta em termos de economia de energia,
nos implementamos o pseudo codigo proposto por [Markiewicz et al., 2014] no ambiente
do Mininet, emulando uma rede operacional realista e comparamos os resultados com os
obtidos por nossa proposta, considerando os mesmos parametros de geracao de carga,
mesma, topologia, versoes dos softwares e mesmo hardware. Geramos a carga de trafego
considerando trés faixas proporcionais de trafego para cada nivel de carga. Também rea-
lizamos experimentos que possuiam todos os enlaces com a mesma velocidade negociada
(cenarios homogéneos) e experimentos em que a velocidade negociada dos enlaces dos
comutadores do ntucleo da rede eram quatro vezes maiores que o restante dos enlaces
(cenarios heterogéneos). A faixa de carga de trafego mais baixa, representou o trafego
noturno, a faixa de carga média representou a média diaria de trafego e, por tltimo, a

carga alta representou o trafego de pico anual.

Os resultados mostraram que nés obtemos uma economia de energia média de
46,01% em cenarios onde a carga de trafego da rede tenha um comportamento semelhante
a baixa carga do trafego noturno. Neste cenario, conforme o esperado, obtemos a maior
economia de energia comparado com redes sem mecanismos de economia de energia. Em
média carga de trafego, obtemos uma economia média de 36,72% e em alta carga obtemos
uma economia média de 17,86%. Quando comparamos o nosso mecanismo com o pseudo
codigo proposto por [Markiewicz et al., 2014], nossa proposta obteve uma vantagem média

em termos de economia de energia de até 2,4026% em carga média de trafego.

7.1 Trabalhos futuros

Um dos principais recursos que deveremos considerar futuramente é o mecanismo
de deteccao de falhas na rede. Devemos melhorar o algoritmo de busca de caminhos e
considerar os custos de cada n6 na topologia. Temos que testar nosso mecanismo em uma
variedade maior de topologias. Verificar a escalabilidade de nossa proposta em ambientes

realistas e com milhares de nos.
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A Classe No

# -*- coding:

mnin

utf-8 -*-

Created on Tue May 16 22:30:47 2017

@author: wallace

obs ao add um adjacente, armazenar INFO de porta

nimnn

class No(object):

def __init__(self, identificacao, estado, tipo, consumo_basico=146,
consumo_1gb=0.87, consumo_100mb=0.18, velocidade=1000):

self.
self.
self.
self.
self.
self.
self.
self.
self.

identificacao = identificacao

estado = estado #ligado ou desligado

estado_operacao = {} #baizo, normal, travado, sobresecarga
tipo = tipo #acesso, encaminhamento

adjacentes = []

consumo_basico=consumo_basico #placa mae fan e etc
consumo_lgb=consumo_1gb

consumo_100mb=consumo_100mb

velocidade=velocidade #wvelocidade das conexoes do no.

def get_identificacao(self):

return self.identificacao

def get_estado(self):

return self.estado

def get_adjacentes(self):

return self.adjacentes

def get_tipo(self):

return self.tipo

def get_consumo_basico(self):
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def

def

def

def

def

def

def

def

def

def

def

return self.consumo_basico

get_consumo_1gb(self):

return self.consumo_1gb

get_consumo_100mb (self) :

return self.consumo_100mb

get_estado_operacao(self, porta):
if porta in self.estado_operacao:

return self.estado_operacao[portal

set_tipo(self, tipo):
#fazer vertficacao de tipo antes de atribuir

self.tipo=tipo

chavear_estado(self):

if self.estado == "ligado":
self.estado="desligado"

else:

self.estado="ligado"

ligar(self):
self .estado = "ligado"

desligar(self):

self.estado = "desligado"

add_adjacente(self, objeto_no):

self.adjacentes.append(objeto_no)

add_lista_adjacentes(self, lista):

self.adjacentes=1lista
set_estado_operacao(self, operacao, porta):
self.estado_operacao [portal =operacao

#print "estado”, self.estado_operacao[portal

exibir_adjacentes(self):
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for x in self.adjacentes:

print x.get_identificacao()
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B Classe Host

# -*- coding: utf-8 -*-

mnin

Created on Sun Jun 25 18:38:16 2017

@author: wallace

mnin

class Host(object):

def

_init__(self, mac, switch_acesso,

porta,estado,velocidade=1000) :

def

def

def

def

def

def

self .mac = mac

#ativo inativo

self.estado = estado

#switch em que o host se comecta a rede

self .switch_acesso=switch_acesso

#velocidade das conexoes do no.
self.velocidade=velocidade

#porta em que o switch de acesso se comunica com o host.

self .porta=porta

get_mac(self):

return self.mac
get_estado(self):

return self.estado
get_switch_acesso(self):

return self.switch_acesso

set_estado(self, estado):

self.estado=estado

set_switch_acesso(self, switch_acesso):

self.switch_acesso=switch_acesso

chavear_estado(self):
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if self.estado == "ativo":

self.estado="inativo"
else:

self.estado="ativo"
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C Classe Grafo

# -*- coding: utf-8 -*-

mnin

Created on Tue May 16 23:58:47 2017

Qauthor: wallace

mnin

class Grafo(object):

def

__init__(self, identificacao, lista_nos_acessos):
self.identificacao = identificacao

#todos os objetos tipo mo e seus obj nos adjacentes
self.nos = {}

self .hosts={}

#lista de ocorrencias por par comunicante
self.lista_ocorrencias={}

#lista geral de ocorrencias da combinacao de todos os pares
self.geral_ocorrencias={}

#lista de nos de acesso

self .nos_acessos=lista_nos_acessos

#lista de nos que nao serao desligados

self .manter_ligado=[]

#lista que armazenara as opcoes em cada caminho
self.lista_opcoes=[]

#lista gerada de todos os caminhos

self .multiplos_caminhos=[]

#lista com os caminhos que foram decididos

p 0s pares comunicantes

self.caminhos_decididos=[]

#permite armazenar os nos que devem ser evitados na tomada de
#decisao por caminhos

self .nos_sobrecarga=[]

#aqut serao armazenadas as informacoes dos fluzos ativos,
#contendo mac origem destino e caminho

self.fluxos_ativos={}

#consumo em watts instantaneo de todos os nos ligados ma rTede
self.consumo_instantaneo=0

#consumo total da rede considerando nos ligados e desligados



self.consumo_total=0
self.lista_total=[]
self.lista_instantaneo=[]

Timer(1l, self._timer_func, recurring=True)
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D Meétodo de calculo de consumo

/*%
* Funcao que executa o calculo de consumo baseado no modelo da rede.
*/

def calcular_consumo_no(self, no):

num_links=len(self .nos[no].get_adjacentes())

return self.nos[no].get_consumo_basico()+num_links*self.nos [no]

.get_consumo_1gb()

def calcular_consumo_total(self):
consumo_total=0
consumo_ligados=0

consumo_desligados=0

for x in self.nos:

if self.nos[x].get_estado()=="ligado":
consumo_ligados+=self.calcular_consumo_no (x)

else:
consumo_desligados+=self.calcular_consumo_no(x)

consumo_total=consumo_ligados+consumo_desligados

self.consumo_instantaneo=consumo_ligados
self.consumo_total=consumo_total
return [consumo_total,consumo_ligados,

(consumo_desligados/consumo_total)*100]



E Fungao que captura eventos do componente Discovery

/%%
* Funcao que lida com o evento discovery do nucleo do POX.
*/
#Evento capturado quando o componente discovery descobre um movo link
def _handle_LinkEvent (event):
# armazena os dados do link (swl, portal) (sw2, portal)

(dp1,p1),(dp2,p2) = event.link.end

if dpl not in lista_links:
lista_links[dp1]l=I[]

lista_links[dp1] .append([dpl,dp2, pl, p2])

#trabalhando com a classe grafos:

#montando o grafo e mos adjacentes

grafo.add_no(dpl, dp2, "desligado", "indefinido")
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F Funcgao que captura eventos do componente host-event

/%%
* Funcao que lida com o evento host_event do nucleo do POX.
*/
def _handle_HostEvent (event):
#armazenamos na varidvel h a String do endereco MAC
h = str(event.entry.macaddr)
#armazenamos em s a ID do comutador de acesso do hospedeiTo
s = event.entry.dpid
#armazenamos em p a porta de satida do comutador para o hospedeiro.
p = event.entry.port
lista_hosts[h]l=[ s, p]
log.debug("Link: Host | Switch | Porta \’%s", lista_hosts )

86



G Registro de eventos no niicleo do POX

/ *%

* Registro dos eventos no nucleo do POX.

x/

core.openflow.addListenerByName ("FlowStatsReceived",

self._handle_flowstats_received);

core.openflow.addListenerByName ("PortStatsReceived",
self._handle_portstats_received);

by
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H Funcao que captura eventos de estatisticas de portas

/%%
* Funcao que trata as estatisticas recebidas pelo evento PortStats.
*/
def _handle_portstats_received (self, event):
#Converte as estatisticas das portas em uma lista
stats = flow_stats_to_list(event.stats)
velocidade=0
#Para cada porta do comutador faca
for f in event.stats:
if event.connection.dpid not in self.stats_anterior:
#Cria uma referéncia para ultimo wvalor de estatistica da porta
self .stats_anterior[event.connection.dpid]={}
else:
#Se a porta ainda ndo fotr adictionada a uma referéncia anterior adicione
if f.port_no not in
self .stats_anterior[event.connection.dpid]:
self .stats_anterior[event.connection.dpid] [f.port_nol=
f.tx_bytes
else:
#Calcule a largura de banda consumida atual utilizando a referencia
#antertior e adicione a largura de banda atual na referencia
#para o préximo calculo
velocidade=(((f.tx_bytes-self.stats_anterior
[event.connection.dpid] [f.port_no])/1024.0)/1024)*8
self .stats_anterior[event.connection.dpid] [f.port_nol=

f.tx_bytes



I Publicagao do evento intermedEvent

/ *%

* Chamada do metodo que publica o evento intermedEvent.

*/
self .publishintermedEvent (velocidade/max, "bloqueado",

event.connection.dpid, f.port_no);

3
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J Algoritmo de redirecionamento

# Primeiro - Adicionar regras nos switches intermediarios do movo caminho

for x in range(0, len(add_regras)):

portal=20
porta2=20

boa_carga=True

msg = of .ofp_flow_mod()
msg2 = of .ofp_flow_mod()

msg = of .ofp_flow_mod()
msg.match.dl_src = EthAddr (hostl)
msg.match.dl_dst = EthAddr (host2)

msg2 = of .ofp_flow_mod()
msg2.match.dl_dst = EthAddr(hostl)
msg2.match.dl_src = EthAddr(host2)

for y in lista_links[add_regras[x]]:
if y[1]==novo_caminho [novo_caminho.
index(add_regras[x])+1]:
portal=y[2]
if y[1]==novo_caminho [novo_caminho.
index(add_regras[x])-1]:
porta2=y[2]

msg.actions.append(of.ofp_action_output(port=portal))
msg2.actions.append(of.ofp_action_output (port=porta?2))

##verificacao de estado do switch que sera utilizado
boa_carga=grafo.verificar_estado_caminho

(desligar_caminho, novo_caminho, portal, porta2)

#so executa se o sw e a porta nao esta em estado
bloqueado ou sobrecarga

if boa_carga and desligar_caminho!=novo_caminho:
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core.openflow.connections[add_regras([x]].send(msg)

core.openflow.connections[add_regras[x]] .send(msg2)

log.debug("AQUI Switch n: \%s" \J add_regras[x])
log.debug("AQUI Portal: \’%s porta2 \/s",portal, porta2)

#so executa se o sw e a porta nao
esta em estado bloqueado ou sobrecarga
if boa_carga and desligar_caminho!=novo_caminho:
#### Modificar a saida do primeiro switch adjacente aos
switches g tiveram novas regras###
portal=20
porta2=20

msg = of .ofp_flow_mod()
msg2 = of .ofp_flow_mod()

msg.command = of .0FPFC_MODIFY
msg.match.dl_src = EthAddr(hostl)

msg2.command = of .0FPFC_MODIFY
msg2.match.dl_dst = EthAddr(hostl)

for x in lista_links[mod1]:
if x[1]==novo_caminho[1]:
portal=x[2]
porta2=lista_hosts[host1] [1]
msg.actions.append(of.ofp_action_output (port=portal))
msg2.actions.append(of.ofp_action_output (port=porta2))

core.openflow.connections[modl] .send(msg)

core.openflow.connections[modl] .send(msg2)

log.debug("AQUI Switch n: \%s" \’% modl)
log.debug("AQUI Portal: \’%s porta2 \/s",portal, porta2)



#### Modificar a saida do ultimo switch adjacente aos
switches q tiveram novas regras###

portal=20

porta2=20

msg = of .ofp_flow_mod()
msg2 = of .ofp_flow_mod()

msg.command = of.0OFPFC_MODIFY
msg.match.dl_src = EthAddr(hostl)

msg2.command = of.0FPFC_MODIFY
msg2.match.dl_dst = EthAddr(hostl)

portal=lista_hosts[host2] [1]

for x in lista_links[mod2]:
if x[1]==novo_caminho[-2]:

porta2=x[2]

msg.actions.append (of .ofp_action_output (port=portal))
msg2.actions.append(of.ofp_action_output (port=porta2))
core.openflow.connections[mod2] . send(msg)

core.openflow.connections [mod2] . send(msg2)

log.debug("AQUI Switch n: \%s" \’% mod2)
log.debug("AQUI Portal: \Js porta2 \’s",portal, porta2)

##Desligar regras inuteis apos a Migracao

for x in range(0, len(desligar)):
msg3 = of .ofp_flow_mod()
msg3.command = of .0FPFC_DELETE
msg3.match.dl_src = EthAddr(hostl)

core.openflow.connections[desligar[x]] .send(msg3)

msg3 = of .ofp_flow_mod()
msg3.command = of .OFPFC_DELETE
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msg3.match.dl_src = EthAddr(host2)

core.openflow.connections[desligar[x]].send(msg3)

93



	Folha de rosto
	FOLHA DE APROVAÇÃO
	AGRADECIMENTOS
	RESUMO
	ABSTRACT
	LISTA DE ILUSTRAÇÕES
	LISTA DE ABREVIATURAS E SIGLAS
	SUMÁRIO
	Introdução
	Motivação
	Objetivos
	Contribuições
	O que não foi abordado
	Organização da Dissertação

	Redes definidas por Software
	Definição
	Linha do tempo
	Arquitetura SDN
	Controlador
	API Northbound
	API Southbound
	Hospedeiros
	Elementos ativos
	Componentes

	Openflow
	Exemplos de aplicações práticas em SDN
	Gerenciamento de redes empresariais
	Economia de energia em SDN
	Balanceamento de carga


	Problema
	Abordagens de eficiência energética
	Taxonomia de [Bolla et al., 2010].
	Taxonomia de [Bianzino et al., 2012].
	Escopo de arquitetura

	Definição do problema
	Cenário considerado
	Modelo de consumo de energia


	Proposta
	Modelo da rede
	Classe Nó
	Classe Hospedeiro
	Classe Grafo
	Método de descoberta de caminhos
	Método de análise de caminhos
	Método decisor de caminho
	Método de cálculo de consumo


	Roteamento Ativo
	Componente POX - gerente de caminhos
	Algoritmo de redirecionamento


	Monitoramento ativo
	Componente POX - Monitor
	Estados dos enlaces de uma rede


	Avaliação
	Metodologia de avaliação
	Cenário estático
	Cenário dinâmico
	Cenário realista
	Enlaces homogêneos e heterogêneos
	Comparativo entre cenários homogêneos e cenários heterogêneos
	Comparativo entre nossa proposta e o proposto por [Markiewicz et al., 2014]


	Trabalhos relacionados
	Conclusões
	Trabalhos futuros

	REFERÊNCIAS
	Classe Nó
	Classe Host
	Classe Grafo
	Método de cálculo de consumo
	Função que captura eventos do componente Discovery
	Função que captura eventos do componente host-event
	Registro de eventos no núcleo do POX
	Função que captura eventos de estatísticas de portas
	Publicação do evento intermedEvent
	Algoritmo de redirecionamento

