Universidade Federal de Juiz de Fora
Instituto de Ciéncias Exatas

Programa de Pés-Graduacao em Ciéncia da Computacao

Bruno Marques Cremonezi

PDAC: Um Protocolo de Alocacao Dindmica de Canais para Ambientes
Médicos

Juiz de Fora

2017



Bruno Marques Cremonezi

PDAC: Um Protocolo de Alocacdao Dindmica de Canais para Ambientes
Médicos

Dissertagao apresentada ao Programa de
Pés-Graduagao em Ciéncia da Computa-
cao da Universidade Federal de Juiz de Fora,
na area de concentragao em Redes de Compu-
tadores, como requisito parcial para obten¢ao
do titulo de Mestre em Ciéncia da Computa-
¢ao.

Orientador: Alex Borges Vieira

Coorientadora: Michele Nogueira Lima

Juiz de Fora

2017



Ficha catalografica elaborada através do Modelo Latex do CDC da UFJF

com os dados fornecidos pelo(a) autor(a)

Cremonezi, Bruno.
PDAC: Um Protocolo de Aloca¢ao Dindmica de Canais para Ambientes

Médicos / Bruno Marques Cremonezi. — 2017.
55 f. @il

Orientador: Alex Borges Vieira

Coorientadora: Michele Nogueira Lima
Dissertagao (Mestrado) — Universidade Federal de Juiz de Fora, Instituto

de Ciéncias Exatas. Programa de Pés-Graduacdo em Ciéncia da Computa-
¢ao, 2017.
1. WBAN. 2. Alocacdo de Canais. 3.Interferéncia inter-WBAN. 1.

Vieira,Alex, orient. II. Titulo.




Bruno Marques Cremonezi

PDAC: Um Protocolo de Alocacao Dindmica de Canais para Ambientes
Médicos

Dissertacao apresentada ao Programa de
Pos-Graduacao em Ciéncia da Computa-
cao da Universidade Federal de Juiz de Fora,
na area de concentragao em Redes de Compu-
tadores, como requisito parcial para obtencao
do titulo de Mestre em Ciéncia da Computa-
¢ao.

Aprovada em:

BANCA EXAMINADORA

Prof. Dr. Alex Borges Vieira - Orientador
Universidade Federal de Juiz de Fora

Professora Dra. Michele Nogueira Lima
Universidade Federal do Parané

Professor Dr. José Augusto Nacif
Universidade Federal de Vigosa

Professor Dr. Eduardo Barrére
Universidade Federal de Juiz de Fora



AGRADECIMENTOS

Primeiramente, aos meus pais, Célio Cremonezi Filho e Marise Marques Cremonezi,
que sao meu exemplo de forca, persisténcia, for¢a de vontade, honestidade, perseveranca,
companheirismo e profissionalismo e, acima de tudo, pelo amor e apoio incondicional em
todos os momentos de minha vida académica e pessoal. Agradeco a minha namorada
Flavia Reis, pelo apoio, compreensao e principalmente paciéncia. Companheira com quem
tive o prazer de compartilhar , nesses anos, seu amor e que me incentive a seguir em frente.
Obrigado. Ao meu orientador Professor Doutor Alex Borges Vieira e minha coorientadora
Professora Doutora Michele Nogueira, pela orientacao brilhante, pela dedicacao e confianga
em mim depositadas. Ao professor Dr. Alex Borges Vieira ainda agradego os desafios a
serem vencidos para o desenvolvimento deste trabalho com sucesso. Aos meus amigos
Thiago Marques, Marcelo Marques, Victor Hugo Patrocinio e Igor Russo, pertencentes ao
“Grupo dos loucos”, por toda conversa, risada, apoio e amizade. Amigos que carregarei
para toda uma vida. Obrigado a todos do PGCC, em especial a Thiago Moratori, Laura
Lima, Marco Aurélio Freez, Luiz Eduardo Mendes e Lucas Saar por suportarem meus
desabafos, brincadeiras ao longo de todo mestrado e ainda assim permanecerem sempre ao
meu lado. Vocés compartilharam os momentos de “dar um ar a mente”, como também
momentos de assiduos trabalhos do mestrado. A UFJF, assim como aos docentes e aos
profissionais que nela atuam, que me auxiliaram na construcao desta dissertacao e no
objetivo de alcancar a titulacdo de mestre. A FAPEMIG pelo auxilio financeiro para

realizacao do mestrado e desta pesquisa.



“We all make choices, but in the end, our choices make us.”
(Andrew Ryan)



RESUMO

O aumento do uso de redes sem fios e a constante miniaturizacao dos dispositivos permitiram
o desenvolvimento das redes de sensores corporais sem fio (do inglés, wireless body area
networks — WBANSs). Nessas redes, diversos sensores sao posicionados sobre ou sob a
pele do usuario. Os sensores de uma WBAN coletam dados sobre batimentos cardiacos,
temperatura corporal ou até mesmo um prolongado cardiograma. Através do uso de WBAN,

os usuarios terao um monitoramento nao invasivo e que pouco afeta a sua mobilidade.

Essas caracteristicas, no entanto, abrem portas para diversos problemas. Por transmitir
informagoes criticas, a comunicagao ¢ sensivel a laténcia e a perda de pacotes. De fato,
alta laténcia e perda de dados vitais podem acarretar em sérias consequéncias na vida dos
pacientes e, em casos extremos, levando ao 6bito. As caracteristicas inerentes em uma
comunicac¢ao sem fio geram problemas para redes corporais. Com sua popularizagao e
alta mobilidade, é razoavel considerar a existéncia de ambientes médicos muito densos,
em que duas ou mais redes corporais podem utilizar simultaneamente o mesmo canal
de comunicacao sem fio. Essa situagao potencializa as interferéncias, acarretando um
maior numero de retransmissoes e perdas de pacotes, e, consequentemente, levando a um

aumento da laténcia.

Diante disso, este trabalho apresenta o PDAC (Protocol for Dynamic Channel AlloCation),
um protocolo para alocagao dindmica de canais, ciente dos requisitos de aplicagoes médicas.
O PDAC oferece uma solucao para reduzir interferéncias entre redes corporais sem fio
tirando proveito da arquitetura de um ambiente hospitalar. No PDAC, diversas estacoes
base trabalham de forma colaborativa para atender aos requisitos das aplicagoes médicas.
Para uma alocacao livre de interferéncias, o PDAC é inspirado por uma solugao gulosa
de um problema de coloracao de grafos, oferecendo meios para evitar que estagoes base
vizinhas utilizem o mesmo canal simultaneamente. Além disso, o PDAC oferece, através

da agregacao de canais, melhores vazoes.

A avaliacao de desempenho do PDAC foi realizada em duas fases: por meio de experimentos
de simulacao e andlises formais. Os resultados de simulagao indicam que, em um ambiente
médico realista, o PDAC é capaz de em média aumentar a vazao em 30% e reduzir a
laténcia em 40%, quando comparado com protocolos de alocacao de frequéncia do estado
da arte. A outra fase consiste na verificacao formal que por sua vez mostrou a coeréncia

do protocolo e que o mesmo satisfaz todas as propriedades de seguranca verificadas.

Palavras-chave: WBAN. Alocagao de Canais. Interferéncias inter-WBAN.



ABSTRACT

The increased use of wireless networks and the constant miniaturization of devices allowed
the development of wireless body area networks (WBANSs). In these networks, diverse
sensors are positioned on the user’s skin. The sensors in a WBAN gather data from heart
rate, body temperature or even a cardiogram. Through the use of WBAN, patients will

have a noninvasive monitoring system, which hardly affects their mobility.

These characteristics, however, create several problems. By transmitting critical informa-
tion, these data are quite sensitive to high latency and packet loss. The loss of vital data
can lead to serious consequences in the users’ life and, in extreme cases, leading to death.
The inherent characteristics of wireless communication are a major issue for WBANSs.
With their popularization and high mobility, it is reasonable to consider the existence of
very dense medical environments, where two or more WBANSs can simultaneously use the
same wireless communication channel. This situation can produce interference, leading to

a bigger number of retransmissions and packet losses, and consequently increasing latency.

Therefore, this master thesis presents the PDAC (Protocol for Dynamic Channel AlloCation),
a protocol for dynamic channel allocation, that is aware of the requirements of medical
applications. PDAC offers a solution to reduce interference between WBANSs by taking
advantage of the architecture of a hospital environment. Using PDAC, several base stations
work collaboratively to meet medical application requirements. For an interference-free
allocation, PDAC is inspired by a greedy solution of a graph colouring problem, preventing
neighbouring base stations of using the same channel simultaneously. In addition, PDAC

offers through the channel bonding, a better goodput.

The evaluation PDAC was performed in two phases: by means of simulations and formal
analysis. Simulation results indicate that PDAC is able to increase goodput by 30% (on
average) and reduce latency by 40% (on average) when compared to the literature. The
formal verification, in turn, shows that the protocol is consistent and also satisfies all

verified security properties.

Key-words: WBAN, Channel allocation, inter-WBAN interference.



LISTA DE ILUSTRACOES

Figura 1 — Exemplo de uma rede corporal (WBAN) . . .. . ... ... ... ... 15
Figura 2 — Interferéncias Inter-WBAN em redes corporais . . . . . . ... ... .. 18
Figura 3 — Interferéncias Inter-WBAN na presenca de multiplas esta¢oes base . . . 18
Figura 4 — Tipos de comunicacao do sistema. . . . . . . . . ... .. .. ... ... 23
Figura 5 — Visao geral do sistema. . . . . . . . . .. .. L oo 24

Figura 6 — Representagao de uma ambiente tipico hospitalar em um grafo de

conflitos entre estagdes base. . . . . . . .. ..o 25
Figura 7 — Diagrama de sequéncia do protocolo PDAC. . . . . . ... ... ... . 27
Figura 8 — Exemplo de uma agregacao de canais com K=4. . . . ... ... ... 30

Figura 9 — Distribuicdo de laténcia e goodput apresentada pelos protocolos DCAA
e PDAC em uma sala de Radiologia. . . . . ... ... .. ... .... 33
Figura 10 — Distribuicao de laténcia e goodput apresentada pelos protocolos DCAA

e PDAC em um Dpt. Emergéncia. . . . ... ... ... ... ..... 33
Figura 11 — Laténcia em relacao ao nimero de canais disponiveis. . . . . . . . . .. 35
Figura 12 — Goodput em relagdo ao niimero de canais disponiveis. . . . . . . . . . . 36

Figura 13 — Avaliagao do atraso e goodput em relagdo ao maximo de canais unidos . 36

Figura 14 — Exemplo de um modelo de maquina de café no UPPAAL . . . . . . .. 40
Figura 15 — Modelo do tempo de envio. . . . . . . . . ... .. ... ... ... .. 42
Figura 16 — Autémato finito temporizado que modela o meio . . . . . . . . . . .. 46
Figura 17 — Automato finito temporizado que modela a interface de controle . . . . 47
Figura 18 — Automato finito temporizado que modela a interface de dados . . . . . 47

Figura 19 — Automato finito temporizado que modela uma aplicagao gerando de dados 48
Figura 20 — Automato finito temporizado que modela a interface do n6 central . . . 48

Figura 21 — Exemplo de um simples grafo . . . . .. .. .. .. ... ... ... .. 54



1.1
1.2
1.3
14

2.1
2.2
2.3

4.1
4.2
4.2.1
4.2.2
4.2.3

5.1
5.2
5.2.1
5.2.2
5.2.3

6.1
6.2
6.3
6.3.1
6.4
6.4.1
6.4.2
6.5
6.5.1

SUMARIO

Introducao . . . . . . . . . L e e 10
Objetivos . . . . . . . 11
Contribuigoes . . . . . . . . 11
Contribui¢oes Académicas . . . . . . . . . . . ... ... 12
Estrutura do Texto . . . . . . . . ... ... ... .. 13
As Redes Corporais . . . . . . . . . . i i e, 14
Visao Geral . . . . . . .. 14
Arquiteturas de comunicagdo . . . . . . ... L 16
Interferéncias Inter-WBAN . . . . . . .. .. ... L. 17
Trabalhos Relacionados . . . . ... ... .. .. ......... 20
Solucao Proposta . . . . . . . . . . . i e e 23
Ambiente Considerado . . . . . . . . ... Lo 23
Protocolo PDAC . . . . . . . . . . 24
Fases de controle e de transmissao . . . . . . .. .. ... ... ... 26
Sincronizacao entre estagdes . . . . . ... L. 28
Agregacao de Canaisno PDAC . . . . . . .. ... ... ... ... ... 29
Avaliacao . . . . . . . . oL e e e e e 31
Metodologia . . . . . . . . .. 31
Resultados . . . . . . . . . .. 32
PDAC versus DCAA . . . . . . . . . 32
Impacto de multiplas estagdes e multiplos canais . . . . . . ... . ... 34
Impacto do uso da agregacao de canais . . . . . . .. .. .. ... ... 34
Verificacao Formal do PDAC . . . . . . ... ... ... ..... 37
Automatos temporizados . . . . .. ..o 37
Verificacao de modelos . . . . . . .. ..o oo 37
Uppaal . . . . . 38
Automato temporizado no Uppaal . . . . . .. .. ... ... 39
PDAC: Verificacao formal . . . . . ... ... ... ... ... ... 40
Limites e Suposi¢oes do Sistema . . . . . .. ... ... 40
Modelagem do PDAC . . . . . . . . ... 41
Verificacdo . . . . . . ..o 43
Modelo livre de deadlock . . . . .. .. . ... oL 43



6.5.2 Livre de interferéncias . . . . . . . . . .. 43

6.5.3 Capacidade de transmissao . . . . . . . . . . .. ... L. 44
6.6 Resumo da verificagao formal . . . . . . . .. .. ... 45
7 Conclusbes . . . . . . . . . . o L e e e e e 49
7.1 Trabalhos Futuros . . . . . . . . . . ... . 49

REFERENCIAS . ... ... it 51

ANEXO A —Problema de coloragao de grafos . ... ... .. 54



10
1 Introducgao

Uma rede de sensores sem fio (wireless sensor networks - WSN) é uma rede de
pequenos sensores que podem ser inseridos em um determinado ambiente com o intuito
de capturar condicoes fisicas de maneira auténoma. WSNs sao capazes de medir uma
grande quantidade de condigoes fisicas como som, pressao, temperatura, entre outros.
Os nos sensores coletam informages do ambiente e as enviam para uma estacao base.
Atualmente, as WSNs também sao utilizadas para diversas aplicagoes industriais como

controle de processo industrial, controle da satide de uma maquina, entre outras (YICK;
MUKHERJEE; GHOSAL, 2008).

Uma WSN é composta por diversos nos sensores, podendo variar entre dezenas até
milhares de sensores para uma determinada aplicacao. Um sensor consiste de diversos
componentes como um microprocessador para controlar o sensor, um transmissor de
radio, usado para comunicacao e, finalmente, a bateria, utilizada para alimentar os outros
componentes. O tamanho de um sensor varia bastante de acordo com a aplica¢ao, indo do
tamanho de uma caixa de sapato até o tamanho de um grao de areia (YICK; MUKHERJEE;
GHOSAL, 2008).

Entre as principais aplicagoes de WSNs encontra-se monitoramento da satide. Uma
rede corporal (WBAN) é composta por diversos sensores posicionados sobre o corpo ou
até mesmo implantados. Esses pequenos sensores coletam dados sobre os sinais vitais do
paciente, como pressao sanguinea, glicose, pulsacao. Os valores coletados sao enviados
para um no especial da rede. Esse nd entao envia essa informacgao para um servidor
que alimenta as aplicagoes médicas. Os sensores sem fio oferecem um monitoramento
constante da condicao de sauide do paciente de maneira remota. Devido a auséncia de fios,
os usuarios desses dispositivos poderao ter grande mobilidade e em alguns casos, pode nao

ser mais necessaria a sua permanéncia em um hospital (CHEN et al., 2011).

A grande mobilidade oferecida pelas redes corporais juntamente com a criticidade
dos dados coletados trazem consigo grandes problemas. As informacoes coletadas pela
WBAN possuem desafios ligados a laténcia e a perda de pacotes na transmissao dos dados
médicos. Os atrasos ou a perda de dados emergenciais podem provocar sérias consequéncias

no diagnéstico médico e em alguns casos, colocar em risco a vida dos pacientes.

As caracteristicas inerentes da comunicagao sem fio podem ser um grande problema
para WBANs. E comum, por exemplo, que duas ou mais redes corporais diferentes
utilizem simultaneamente o mesmo canal de comunicagao sem fio (ou canais parcialmente
sobrepostos) (FANG et al., 2010) para se comunicar com uma estagao base. Isso potencializa
interferéncias, acarretando um maior niimero de retransmissoes e perdas de pacote na rede.
Como consequéncia, essas redes apresentam altas laténcias e queda da vazao (FANG et

al., 2010). Particularmente, em um ambiente médico-hospitalar, observa-se uma grande
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densidade de redes corporais e redes locais sem fio (BAKER; HOGLUND, 2008; FANG et
al., 2010). Diante do ntimero reduzido de canais sem sobreposi¢do na faixa de frequéncia
nao licenciada, quanto maior a densidade, maior a laténcia e menor a vazao. Esse cenario
é especialmente desafiador em aplicagoes médicas, uma vez que essas aplicagoes possuem
fortes requisitos de laténcia e perda de pacotes (BAKER; HOGLUND, 2008; YU; LIAO;
LEE, 2006).

Para reduzir esse problema, diversos trabalhos propuseram técnicas de alocacao de
canais entre as redes corporais co-localizadas (DOOST-MOHAMMADY; CHOWDHURY,
2012; PHUNCHONGHARN et al., 2010; LEE; YUN; HAN, 2011). Essas técnicas permitem
a utilizacdo simultanea de diferentes canais pelas redes corporais para a transmissao de
dados, evitando interferéncias. Geralmente, tais mecanismos e técnicas de alocagao de
canal dependem de uma entidade centralizada. Entretanto, em um ambiente médico, as
abordagens centralizadas podem comprometer o desempenho da rede por sobrecarregarem
a entidade centralizadora devido a alta densidade de redes corporais. Além disso, raramente
as técnicas de alocacao de canais sao projetadas levando em conta os requisitos de laténcia

e vazao especificos para as aplicagoes médicas.

1.1  Objetivos

Este trabalho apresenta o PDAC (Protocol for Dynamic Channel AlloCation),
um protocolo da camada MAC para alocagao dindmica de canais ciente dos requisitos de
aplicagoes médicas. O PDAC oferece uma solugao para reduzir interferéncias entre redes
corporais sem fio e se aproveita da existéncia de multiplas estagoes base no mesmo ambiente
médico-hospitalar. Ao utilizar o PDAC, as estagoes base trabalham de forma colaborativa
para atender aos requisitos das aplicagoes médicas. O protocolo PDAC é inspirado em
uma solucgao gulosa do problema de coloracao de grafos. Dessa forma, assume-se um grafo
de interferéncias entre as estagoes base, no qual cada vértice representa uma estagao base e
cada aresta representa conflitos entre os canais utilizados pelas estacoes base. Cada canal
disponivel é mapeado nas cores de um problema de coloracao de grafo. De modo geral,
cada estagao base busca uma solugao local para a alocacao de canais e comunica para
as estagoes bases conflitante o seu atual estado. Essa informagao é utilizada por outras
estagoes para auxiliar na alocagdo de frequéncias, buscando reduzir interferéncias. Além
disso, o protocolo se utiliza de técnicas de agregacao de canais para expandir a capacidade

de transmissao das informacoes médicas, reduzindo laténcias e aumentando vazao.

1.2 Contribuigoes

Este trabalho apresenta um protocolo de alocacao de frequéncias ciente dos requisi-
tos médicos e suas particularidades. Em relagao ao protocolo, sua principal contribuicao é

a definicado de uma comunicacao livre de interferéncias, baseada nos seguintes pontos:



Capitulo 1. Introducdo 12

1. Comunicacao com acesso exclusivo aos canais. Nos trabalhos anteriores, o
acesso a um canal de comunicacao é dado de forma concorrente, retratando um
ambiente com um grande nimero de interferéncias caso nao haja um controle. No
presente trabalho, para uma transmissao ocorrer, um processo de individualizagao
dos canais ¢é realizada. Dessa forma, as redes corporais que desejam transmitir seus
dados, garantem uma comunicacao sem interferéncias, consequentemente reduzindo
perda de pacotes e a laténcia. O protocolo proposto também estipula métodos para
agrupar canais de maneira a possuir uma vazao maior de dados. Além disso, foi

apresentada para quais situagoes a agregacao de canais proposta é mais atrativa.

2. Comunicagao ciente do ambiente médico. Os trabalhos anteriores forneceram
métodos de se controlar o uso de canais em arquiteturas fixas e com uma unica
entidade de controle; ambiente esse que nao retrata bem a realidade. Ja o presente
trabalho reproduziu uma arquitetura, em que possuimos diversas entidades contro-
ladoras do uso das frequéncias trabalhando de maneira conjunta para cobrir uma
grande area de cobertura e oferecer uma comunicagao livre de interferéncias. Nesse
sentido, o presente protocolo pode servir como inspiracao de solugao para ambientes

cobertos por miultiplas estacoes base.

3. Regioes de possivel interferéncia sao devidamente tratadas. Os trabalhos
anteriores apresentaram protocolos focados em uma arquitetura contemplando uma
unica estacao base. Essa arquitetura limita o movimento natural de usuérios de
redes corporais e caso possua mais de uma estagao base em um ambiente, elas nao
possuem uma coordenagao entre si, podendo ocasionar interferéncias. Ja no presente
trabalho, as multiplas estacoes base formam uma malha de comunicacao entre elas,
em que um usuario de uma rede corporal pode se mover livremente no ambiente, pois
as estacoes base vao coordenando o uso de canal entre si de modo a nao ocasionar
em interferéncias. Com isso, o protocolo proposto pode ser aplicado em cenarios
reais, como por exemplo, em hospitais muito grandes onde diversos pacientes se

movem livremente pelo ambiente.

1.3 Contribui¢oes Académicas

A fim de auxiliar novos trabalhos, foram publicados dois artigos sobre o estudo
desta dissertacao. O artigo “A Dynamic Channel Allocation Protocol for Medical
Environment Under Multiple Base Stations’ foi publicado e apresentado pelo
autor desta dissertacao no WCNC2017 e o “Um Protocolo de Alocagao Dinadmica de
Canais para Ambientes Médicos sob Multiplas Estacoes Base” também publicado

e apresentado pelo autor no SBRC2017.
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1.4 Estrutura do Texto

Este documento esta organizado em sete capitulos. O Capitulo 2 descreve os
fundamentos relacionados a redes corporais necessarios para a compreensao do problema
tratado. O Capitulo 3 os trabalhos similares ao descrito nesse documento. O Capitulo 4
apresenta o ambiente considerado neste trabalho, descrevendo brevemente o funcionamento
de um sistema de monitoramento e também descreve o protocolo proposto, suas etapas e
funcionamento. Na sequéncia, o Capitulo 5 detalha a avaliacao de desempenho juntamente
com os resultados obtidos. O Capitulo 6 apresenta a verificagdo formal do protocolo
proposto nesse trabalho. E por fim, o Capitulo 7 conclui o documento, apresentando as

consideracoes finais e diregoes futuras.
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2 As Redes Corporais

Todos os anos, milhées de pessoas vao ao 6bito devido a doencgas como cancer,
doencas cardiovasculares, mal de Parkinson, obesidade, diabetes e muitas outras. O
principal desafio para controle dessas doencas se deve ao fato de muitas pessoas vivenciarem
os sintomas e serem diagnosticadas em estagios muito avancados. Pesquisas demonstram
que a maioria das doencas cronicas podem ser prevenidas e tratadas se detectadas em
estagios inicias (LUBRIN; LAWRENCE; NAVARRO, 2005).

Pode-se dizer entao que é necessario oferecer meios proativos de detectar doencas,
focando-se na deteccao inicial e prevencao dessas doencas. Uma solugao chave para isso
estd nas redes de sensores corporais (wireless body area networks - WBAN). Define-se como
uma rede corporal um conjunto de micro/nano-sensores inteligentes, de baixo consumo
energético, que podem ser implantados sob ou sobre a pele do corpo humano (ou até
mesmo na corrente sanguinea) coletando dados vitais do paciente em diversos intervalos
de tempo. Note-se que, em muitos casos, o paciente pode viver uma vida normal, evitando
que ele fique em observagao em um hospital. Espera-se entdo, além de salvar vidas, uma
diminuicao nos custos com a saude, uma vez que em determinados quadros, a permanéncia

do paciente em um hospital nao sera mais necessaria.

A mais recente padronizagao para redes corporais é a IEEE 802.15.6 (KWAK;
ULLAH; ULLAH, 2010). Essa padronizagao visa prover um padrao internacional para
uma comunicacao de curto alcance, extremamente confiavel e baixo consumo energético.
Por esse padrao, as redes corporais devem suportar taxas de envio que vao de 75,9 kbps
até 15,6 Mbps; buscando atender as diversas aplicagoes esperadas para esse tipo de rede.
Capaz de interagir com a Internet e outras tecnologias sem fio, como Zigbee, Bluetooth e
WLANS, entre muitas outras, presume-se que o uso de redes corporais mude o modo como
as pessoas lidam com a satiide de maneira similar como a Internet mudou o modo como

pessoas lidam com a comunicacao.

2.1 Visao Geral

Como ilustrado na Figura 1, define-se como uma rede corporal um conjunto de
sensores que se conectam a um noé central (CHEN et al., 2011). Os sensores dever estar em
uma regiao préoxima ao corpo do usudrio e cada sensor deve se comunicar exclusivamente
com o no6 central de sua rede corporal. As redes corporais coletam e monitoram os dados
relacionados a satde de um determinado paciente como temperatura corporal, pressao,
eletroencefaldgrafos, eletrocardiégrafos e até mesmo movimento. Os dados coletados podem
ser processados em tempo real pelo né central da rede, um smart phone como exemplo, e
encaminhados para um servidor médico, em que um historico com detalhes clinicos do

paciente é salvo para uma futura andlise ou até mesmo notificando imediatamente os
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responsaveis para casos de emergéncia médica (YI; WANG; LI, 2015; JING et al., 2015;
MISRA et al., 2014).

Sensor

Figura 1 — Exemplo de uma rede corporal (WBAN)

Um né em uma rede corporal é definido como um dispositivo de comunicagao
independente. A classificacdo desses nos pode ser baseada em trés diferentes grupos:
funcionalidade, implementacao e papel na rede. Neste trabalho, vamos utilizar a defini¢ao

baseada na funcionalidade, descrita como:

e NO central - Esse dispositivo tem com funcao coletar todas as informagoes dos
sensores e lidar com as interagdes com os outros usuarios. Geralmente, o né central
informa a atual condigao de saide do paciente via um display /LED, ou até mesmo
via uma comunicac¢ao sem fio com outros dispositivos, como por exemplo o uso de
uma tecnologia Zigbee. Devido a essa caracteristica, o né central é considerado o

portao de acesso as informagoes coletadas pelos sensores.

e Sensor - Define-se como sensor, um dispositivo capaz de coletar dados internos
e externos ao corpo humano. Diversos tipos de sensores podem ser utilizados no
pulso e pernas. Essa caracteristica permite o monitoramento sem fio do individuo
em qualquer lugar e momento. Atualmente, possuimos no mercado sensores como:

temperatura, umidade, glicose, movimento, entre muitos outros.

e Estacao Base ou Ponto de Acesso - Esse dispositivo tem com funcao coletar
todas as informagoes das redes corporais em uma determinada regidao. Apds coletadas
as informagoes, a estacao base realiza um pré-processamento desses dados, e em

seguida, eles sdo enviados para um servidor médico, nutrindo diversas aplicagoes.

Antes da popularizacao dos smart phones, uma rede corporal era composta por um
n6 central de processamento e diversos sensores. Devido aos recentes avangos na tecnologia

dos dispositivos moveis, o smart phone acaba por substituir o n6 central, tornando padrao
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nas aplicagoes de redes corporais. Como exemplo dessa tecnologia, possuimos hoje no
mercado diversos dispositivos que possuem integrado diversos sensores sem fio. Dois

grandes exemplos sao o “Simband” da Samsung e o “Apple Watch” da Apple.

Podemos dizer que as redes corporais adicionaram trés novas caracteristicas
comparado-se com uma rede de sensores sem fio convencional (CHENG; HUANG, 2013).
Primeiro, os sensores sem fio implantados possuem bateria limitada que deve ser trocada o
mais infrequentemente possivel. A troca de bateria causa uma pausa na coleta de dados e
geralmente representam um grande inconveniente ao usudrio e, em casos extremos, o sensor
pode estar implantado sob a pele do usudrio, impossibilitando a troca da bateria (HIEP;
KOHNO, 2014). Podemos dizer que essa caracteristica estd associada ao tamanho dos
sensores, muitas vezes menores que um centimetro cubico, o que limita bastante o tamanho
da bateria e, consequentemente, sua capacidade de armazenamento (MICHELI, 2015).
Segundo, devido a natureza mével de redes corporais, a topologia da rede é dindmica e
muda rapidamente. Como uma pessoa pode se movimentar livremente em uma grande
area durante o dia, a rede corporal apresenta como caracteristica uma grande mobilidade.
Por fim, como os sensores estao implantados no corpo do usuério, sensores e n central
se movem juntos, garantindo uma caracteristica de movimento em grupo em cada rede
corporal. A comunicacao de salto inico da topologia estrela permanece inalterada em
cada rede corporal, logo por questoes de simplificacao, pode-se considerar em alguns casos

a rede corporal como uma unica entidade.

Existem dois requisitos basicos para aplicacoes médicas em redes corporais: con-
fiabilidade e economia de energia. Redes corporais sdo esperadas para serem utilizadas
principalmente para aplicagoes médicas, sendo responsaveis por enviar dados e analises
vitais do paciente, logo, temos a necessidade de uma comunicacao altamente confiavel. O

segundo requisito é o baixo consumo de energia, diretamente relacionado as limitagoes de
energia e troca de bateria dessas redes (JUNEJA; JAIN, 2015).

2.2 Arquiteturas de comunicagao

A transmissao dos dados coletados pelas redes corporais se da utilizando tecnologias
de comunicacao sem fio. Para facilitar o entendimento, a arquitetura de comunicac¢ao de

redes corporais pode ser separada em diferentes camadas (CHEN et al., 2011):

e Camada 1 - Comunicagdo Intra-WBAN
e Camada 2 - Comunicagao Inter-WBAN
A camada 1 representa a comunicacao de baixo alcance entre sensores e né central

da rede corporal. Nessa camada, os sensores enviam seus dados para o n6 central da rede.

A camada 2 representa a comunicacao entre o né central de uma rede corporal para um



Capitulo 2. As Redes Corporais 17

ponto de acesso (ou estagao base). Os pontos de acesso podem ser considerados parte da
infraestrutura, ou mesmo colocados dinamicamente em cendrios de emergéncia. O objetivo
dessa camada é interconectar a rede corporal com varios outros tipos de rede, que podem

ser facilmente acessadas, como a Internet ou até mesmo uma rede celular.

O paradigma da comunicagao inter-WBAN pode ser divididos em duas subcatego-

rias, descritas a seguir:

Arquitetura baseada em Infraestrutura: considera-se uma entidade central para
gestao e controle de segurancga. Nessa subcategoria cada ponto de acesso age como um

servidor de dados relacionado a aplicacao.

Arquitetura baseada em Ad-hoc: nessa arquitetura, multiplos pontos de acesso
transmitem informacao dentro de um centro médico. Os pontos de acesso nessa arquitetura
formam uma malha, permitindo uma rapida expansao da rede e maior cobertura devido a
disseminacao dos dados entre os pontos de acesso. Essa arquitetura oferece mobilidade

aos pacientes, facilitando o movimento em grandes areas.

2.3 Interferéncias Inter-WBAN

Com a popularizagao das redes corporais e as aplicacoes médicas, espera-se que
diversas redes corporais compartilhem o mesmo ambiente. Sendo assim, existe uma
grande chance do alcance de duas ou mais redes corporais se sobreporem (CHEN et
al.; 2011). Dado que o espectro de frequéncias disponiveis para uso é limitado, caso
WBANSs diferentes utilizem o mesmo canal ou canais préximos simultaneamente, uma
interferéncia ocorrerd (ZOU et al., 2014). A Figura 2 ilustra uma interferéncia Inter-WBAN
na arquitetura baseada em ad-hoc. Duas redes corporais sao representadas. Note-se a
comunicacao da WBAN 1 sobrepoe a WBAN 2, e assim, todo sinal enviado pela rede
WBAN 1 é recebido na WBAN 2. Caso ambas estejam sintonizadas em um mesmo
canal e a WBAN 2 enviar um sinal ao mesmo tempo em que a WBAN 1, teremos um
caso de interferéncia. Classifica-se essa interferéncia como uma interferéncia co-canal.
Outro tipo de interferéncia é as interferéncias de canal adjacente. Por motivos de
imperfei¢oes no filtro do receptor, caso a WBAN 1 e WBAN 2 estejam operando em canais
adjacentes, pode ser que uma WBAN afete o sinal recebido da outra WBAN (KIRBAS et
al., 2013).

Interferéncias Inter-WBAN podem ser muito perigosas para as aplicagoes médicas,
causando falhas de transmissao, perda de pacotes, diminuicao no goodput, aumento da
laténcia, além de um grande desperdicio de energia nos aparelhos méveis (SHEN et al.,
2014b; SHEN et al., 2014a). As interferéncias violam exatamente os dois requisitos basicos

para as aplicagoes médicas em redes, a confiabilidade e a economia de energia.
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Figura 2 — Interferéncias Inter-WBAN em redes corporais

Uma das solucoes para evitar as interferéncias Inter-WBAN seria alocar um canal
diferente para cada usuario. Infelizmente, como dito anteriormente, o niimero de frequéncias
disponiveis é um recurso limitado. Sendo assim a capacidade da rede seria extremamente
baixa e inviavel na pratica. Dado esse contexto, existe uma necessidade de utilizar o mesmo
canal para redes WBAN, desde que ela esteja distante suficiente para evitar, ou no pior dos
casos, minimizar as interferéncias causadas. Temos entao, o principal objetivo da alocacao
de canais em redes WBAN: oferecer um uso mais eficiente das frequéncias disponiveis
e minimizar as interferéncias das redes corporais, de modo a oferecer a confiabilidade

necessaria para as aplicagoes médicas.

Estagdo Base 1 Estacdao Base 2

—
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Figura 3 — Interferéncias Inter-WBAN na presencga de multiplas estagoes base

Em muitos trabalhos, a esta¢ao base realiza o papel de controlar o uso de frequéncias
em uma regidao. Entretanto, em um ambiente médico, é observada a presenca de multiplas
estagoes base compartilhando uma mesma regiao geografica (BAKER; HOGLUND, 2008).
Como ilustrado na Figura 3, estagoes base proximas, operando no mesmo canal, levam

a um aumento no niumero de interferéncias, implicando em um aumento da laténcia e
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uma degradacao na vazao. Esse problema pode ser reduzido caso as estacoes possuam um
mecanismo de comunicagao entre elas, coordenando o uso das frequéncias na alocagao de
canais aos clientes. Porém, assegurar a sincronizacao entre as estagoes base adiciona um

novo nivel de complexidade ao problema de alocagao de frequéncias.
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3 Trabalhos Relacionados

A proposicao de protocolos MAC para redes de sensores é um tépico ja muito
explorado na literatura. Podemos dividir tais protocolos em duas categorias (LIU; YAN;
CHEN, 2013; HUANG et al., 2013): os protocolos baseados em agendamento (scheduling)
e os protocolos baseados em contencao. Em protocolos baseados em agendamento, como
TDMA, o canal ¢é dividido em intervalos de tempo e cada intervalo é entregue para um
dispositivo, sendo assim cada dispositivo s6 envia as informacoes no seu intervalo de
tempo e permanece em um estado inativo em outros intervalos. Note-se que em protocolos
baseados em TDMA, as colisoes e o desperdicio de energia sdo evitados, porém o desem-
penho é deteriorado pelo alto periodo inativo e o grande custo de manter os dispositivos
sincronizados (LIU; YAN; CHEN, 2013). Nos protocolos baseados em contencao, como o
CSMA/CA, os dispositivos devem competir pelo canal para a transmissao de seus dados.
Tais protocolos apresentam uma escalabilidade e nao necessitam de uma infraestrutura
para seu funcionamento. Apesar da notéria escalabilidade, é comum que ocorram colisoes.
Como principal implicagao dessas colisdes, ha um aumento da laténcia observada e a
diminui¢ao da vazdo (DEMIRKOL; ERSOY; ALAGOZ, 2006; HUANG et al., 2013).

Neste trabalho, focamos primeiramente na qualidade de servigo, como taxa de
dados, laténcia e confiabilidade, sobre a conservacao de energia. Grandes partes das
aplicacoes médicas necessitam, devido a sua natureza emergencial, de transmitir os dados
coletados pela rede para um servidor de aplicacoes médicas com uma laténcia maxima
de 200 ms (BAKER; HOGLUND, 2008). Dada a natureza mével das redes corporais,
em que pacientes utilizando uma rede corporal podem mover-se livremente e o ambiente
em que ele estd inserido também pode mudar rapidamente, as abordagens baseadas em
agendamento (e.g. TDMA) podem se tornar inviaveis. Isso ocorre pois o custo para manter
os dispositivos sincronizados é muito grande e o cenario altamente dinamico oferece um
desafio para essa abordagem (LIU; YAN; CHEN, 2013). Sendo assim, todo protocolo

considerado neste trabalho ¢ baseado em contencao.

A maior parte dos trabalhos da literatura considera que as redes corporais en-
viam seus dados diretamente para uma estacao base (LEE; YUN; HAN, 2011; PHUN-
CHONGHARN et al., 2010; DOOST-MOHAMMADY; CHOWDHURY, 2012; BAKER;
HOGLUND, 2008). Em outras palavras, hd apenas um salto de rede entre o n6 central da
WBAN e a estacao base. Essa estacao base, entdo, nutre as aplicagoes médicas através de

uma conexdo confiavel e de baixa laténcia.

Notoriamente, o niimero de canais existente para que aplicacoes médicas é limitado.
Uma abordagem comum para oferecer um melhor uso desses canais estda em abordagens

de multiplos canais, ja que diversas transmissoes podem ocorrer em paralelo.
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O trabalho apresentado por Kyasanur e Vaidya (2006) teve como objetivo estudar
o uso de miultiplos canais em redes ad hoc sem fio. Eles investigaram o impacto do niimero
de interfaces de comunicagao sem fio na capacidade da rede e concluiram que, mesmo em
cenarios nos quais o namero de interfaces ¢ menor que o nimero de canais disponiveis,
a rede apresenta ganhos em vazao e laténcia. Apesar dos beneficios no uso de multiplos
canais, o processo de alocacao ainda ¢é desafiador. Para que a comunicacao ocorra, os
dispositivos envolvidos na comunicagao devem estar sintonizados no mesmo canal, logo
manter os dispositivos coordenados em um mesmo canal para a transmissao pode ser um

grande desafio.

Nessa linha, ha protocolos que propdem um sistema nao coordenado. Por exemplo,
o protocolo DCCA de alocacao dindmica nao sincronizada de canais (LEE; YUN; HAN;,
2011) oferece uma abordagem de salto de frequéncias para a aloca¢do de canais. Nesse
protocolo o dispositivo receptor dos dados (estagao base) altera em um determinado
intervalo de tempo o seu canal, isto é, ele permanece em um canal durante um intervalo de
tempo e apos esse intervalo salta para a proxima frequéncia. Baseado em um mecanismo
RTS/CTS, uma rede corporal que desejar enviar seus dados, ela deverd inicialmente
sintonizar em um canal aleatério e enviar uma requisicdo. Caso a estacao base nao
responda, isto ¢, assumindo que nao ocorreram colisdes no pacote RTS, isso significa que
a estacao base estd em outro canal, logo nao é capaz de receber essa requisicao. Sendo
assim, a rede corporal sintoniza na préxima frequéncia e repete o processo novamente até
encontrar qual canal a estagao base esta sintonizada, para assim iniciar a transmissao
dos dados. E bom observer que, & medida que o ntimero de canais cresce, a chance de
a rede corporal sintonizar em um canal diferente da estagao base é maior. Pode-se dizer
entao que este trabalho nao se foca em evitar problemas de surdez, isto é, problemas em
que dois dispositivos tentam trocar informagoes em canais diferentes. Por se basear nesse
processo de tentativa e erro até encontrar um canal, esse protocolo pode apresentar uma

degradagao forte na laténcia.

A fim de evitar o problema de surdez, alguns trabalhos utilizam uma abordagem
hibrida de alocagao de canais (PHUNCHONGHARN et al., 2010; DOOST-MOHAMMADY;
CHOWDHURY, 2012). Nessas abordagens, assume-se a existéncia de um canal fixo,
conhecido por todos os dispositivos onde ¢é realizada a troca de mensagens de controle e
apods essa comunicacao inicial, os dispositivos definem um canal para que a transmissao de
dados ocorra. As estratégias hibridas assumem que cada estagao base esta equipada com
multiplas interfaces de comunicacao sem fio. Por exemplo, os autores Phunchongharn et
al. (2010) apresentaram um sistema multicanais no qual um canal é dedicado ao controle
e outro a transferéncia dos dados. Nesse sistema, a transmissao dos dados ocorre em dois
estagios. O canal de controle é utilizado para o handshaking, no qual a frequéncia e a

poténcia de transmissao sao negociadas e posteriormente o cliente sintoniza um canal

dedicado para a transmissao dos dados. Em (DOOST-MOHAMMADY; CHOWDHURY,
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2012), os autores também apresentaram um protocolo seguindo a divisao em canal de
controle e canal de dados. Entretanto, ao invés de um tnico canal de dados, o protocolo
utiliza multiplos canais de dados. Além disso, os autores ofereceram formas de evitar
interferéncias em aparelhos médicos presentes no ambiente hospitalar e apresentaram
uma diferenciacdo de QoS entre os clientes. E importante frisar que, mesmo que evite
problemas de surdez, o canal de controle pode ficar de dificil acesso caso o niimero de
redes corporais competindo pelo mesmo for grande. Sendo assim, podemos encontrar uma
grande degradacao no desempenho da rede, em que o canal de controle vira um gargalo

para o acesso aos demais canais.

Em nenhum desses trabalhos os cenarios com muiltiplas estagoes base sao considera-
dos. As etapas de controle e transmissao de dados s@o conduzidas por uma unica estagao
base, sujeita a sobrecarga em um ponto unico. Entretanto, em um ambiente médico,
é observada a presenca de miltiplas estagoes base compartilhando uma mesma regiao
geografica (BAKER; HOGLUND, 2008). As estagoes base préximas, operando no mesmo
canal, levam a um aumento no nimero de interferéncias, implicando em um aumento da
laténcia e uma degradagao na vazao. Esse problema pode ser reduzido caso as estagoes
possuam um mecanismo de comunicagao entre elas, coordenando o uso das frequéncias
na alocacao de canais aos clientes. Porém, assegurar a sincronizacao entre as estagoes
base adiciona um novo nivel de complexidade ao problema de alocagao de frequéncias.
Sendo assim, o trabalho apresentado nesta dissertacao foca na transmissao dos dados
considerando os requisitos das aplicacoes médicas. Além disso, o protocolo proposto tem

como base a coordenacao entre multiplas estagoes base.
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4 Solucao Proposta

Este capitulo apresenta o protocolo para alocacao de canais para ambiente médicos,
na presenca de multiplas estagoes base. Esse protocolo oferece meios de obter um canal
exclusivo para a transmissao dos dados médicos para uma estacao base, além de oferecer
meios para prevenir que a estagoes base vizinhas aloquem o mesmo canal para redes
corporais diferentes em uma regiao de possivel interferéncia. Para o uso mais efetivo do
espectro disponivel, técnicas de agregacao foram utilizadas com o intuito de se oferecer

uma capacidade maior de transmissao de dados.

4.1 Ambiente Considerado

A Figura 4 ressalta os dois principais tipos de comunicacao entre os dispositivos:
a comunicagao dentro da rede corporal sem fio (intra-WBAN) e a comunicacdo entre as
redes corporais (inter-WBAN). Cada paciente possui um conjunto de sensores sem fio
distribuidos ou implantados no seu corpo. Esses sensores monitoram a satde do paciente
coletando, por exemplo, dados sobre seus sinais vitais. Os sensores transmitem os dados
coletados para um né central (ex. um smartphone) situado na proximidade do paciente
(cerca de 2 metros). O né central, em conjunto com os nés sensores, compde a rede corporal
sem fio, sendo a comunicagao entre eles do tipo intra-WBAN. Essa comunicacao dentro
da WBAN ocorre por meio de transmissoes de baixa poténcia/curto alcance (ex. Zigbee,
Bluetooth). Assim, neste trabalho pode-se considerar, sem perda de generalidade, que a

comunicacao intra-WBAN nao causa interferéncias nas WBANs dos demais pacientes.

Comunicacao
INTRA-WBAN

Comunicacao
INTER-WBAN

N6 Sensores N& //; D _ _>(A)

ol et N6 Central Estacdo Base
(Cliente) ¢

Figura 4 — Tipos de comunicacao do sistema.

Assumimos a presenca de multiplas estagoes base ao longo de todo ambiente médico,
em que o paciente pode enviar dados para qualquer uma delas. O né central transmite os
dados recebidos para uma estacao base (comunicacao inter-WBAN) via Zigbee. A estagao
da vazao a esses dados até um repositério de dados localizado em um centro médico ou na
nuvem, onde sdo entdo armazenados e/ou analisados. E importante lembrar que, neste

trabalho, denominamos estacao base qualquer dispositivo controlador de uma rede, como
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exemplo, um ponto de acesso. Assim como (DOOST-MOHAMMADY; CHOWDHURY,
2012; PHUNCHONGHARN et al., 2010), considera-se um sistema no qual a estacao
base nao possui restrigoes de processamento. Assume-se que a estagao base tenha duas
interfaces de rede sem fio: uma destinada a negociacao de canais e outra a transmissao
de dados. Essa caracteristica permite a comunicacao da estacao base em dois canais

simultaneamente, aumentando a taxa de transmissao e reduzindo o atraso na coleta dos

dados (SOUA; MINET, 2011).

Assume-se ainda que o né central possui apenas uma interface de comunicacao
sem fio. Tanto as interfaces da estacao base quanto as das WBANs podem sintonizar
livremente em qualquer um dos canais disponiveis. Para uma maior economia de energia,
todas as transmissoes de dados ocorrem diretamente entre o né central e a estacao base,
ou seja, em modo single-hop (PESOVIC et al., 2010). Quando existirem multiplas estagoes
base no ambiente, assume-se que essas podem se comunicar por meio de um canal confidvel
(ex. uma conexao cabeada). Essa premissa é comum, uma vez que as estagoes podem se
conectar por meio cabeado, com taxas de erro e laténcia muito inferiores as encontradas no
meio sem fio. A Figura 5 ilustra esse sistema. O PDAC foca na comunicagao inter-WBAN,
a qual é propensa a interferéncias. A comunicacao intra-WBAN e a comunicacao cabeada

entre as estacoes base estao fora do escopo deste trabalho.

Estacdo Base 1 Estacdo Base 2

Conexao cabeada

Figura 5 — Visao geral do sistema.

4.2 Protocolo PDAC

No PDAC, os canais de comunicacao sao divididos em duas categorias: canal de
controle e canal de dados. Ambos estao localizados em uma banda nao licenciada
do espectro de radiofrequéncia. Como apresentado na Secao 4.1, a estacdo base possui
duas interfaces de comunicacao sem fio. Essas interfaces sao denominadas de interface de
controle e de dados. A interface de controle esta sintonizada em um canal fixo conhecido

por todos os nds centrais, enquanto a interface de dados sintoniza de forma adaptativa



Capitulo 4. Solu¢ao Proposta 25

entre os canais de dados disponiveis. Durante a comunicacao inter-WBAN, a interface de

controle é utilizada para negociar um canal de dados.

Um dos diferenciais do PDAC consiste na escolha apropriada e na alocacao de
canais de maneira distribuida e coordenada entre as estacoes base. A alocacao de canais foi
mapeada para um problema de coloracao de grafos, uma abordagem classica na literatura
para solucao de problemas de alocacao de canais, em que dois vértices adjacentes nao

podem ser coloridos com a mesma cor.

Suponha um grafo G = (V, E'), os vértices no conjunto V' representam as estagoes
base, e as arestas no conjunto F representam regides onde possam ocorrer conflitos entre
os canais utilizados pelas estagoes base. Cada cor representa um canal. Com base em uma
solucao gulosa, o PDACevita de maneira distribuida as interferéncias e proporciona uma
divisdo de carga entre as estagdes base e,consequentemente, oferece menores laténcias e

maior vazao para as aplica¢oes médicas. A Figura 6 ilustra esse grafo de conflitos.

Q Posi¢ao Estagdao Base
—— Conflitos de Canal

Figura 6 — Representagao de uma ambiente tipico hospitalar em um grafo de conflitos entre
estacOes base.

Cada estacao base mantém um controle de quais canais estao ocupados e livres
com base em um historico de alocacao. Dessa maneira, a estagdo tem pleno controle sob o
atual estado do canal. Seguindo o PDAC, o acesso ao meio é composto por duas fases. A
primeira ¢ chamada de fase de controle. Nela, o n6 central negocia com a estagao base
um canal de dados. Ao receber a requisicdo do n6 central, a estacao base envia um pacote

para as outras através do canal confidavel, existente entre as estagoes, informando que
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possui a intencao de alocar um determinado canal de dados. Caso nao haja impedimentos
(ex. todos os canais de dados ocupados), a estagao base aloca o canal, enviando um pacote

para a WBAN requisitante, encerrando assim a fase de controle.

A fase de transmissao ocorre apds a alocagao do canal. O né central sintoniza
no canal negociado e espera um pacote para iniciar a transmissao dos dados. Nesse
momento, a interface de dados sintoniza no canal alocado e envia o pacote esperado pelo
n6 central. Recebidos os dados, a estacao base envia o pacote de confirmacao para o no6
central e encerra a comunicagao. A estagao base anuncia para as outras estacdes que o
canal de comunicagao estd livre e pode ser alocado para outras comunicagoes (detalhes

sdo apresentados nas proximas subsegoes).

De modo geral, o protocolo traz uma abordagem de alocagao hibrida de canais.
Ele mantém uma interface da estacao base em um canal estatico e aloca um canal para
a outra interface através de uma estratégia dinamica. Essa abordagem tem o objetivo
de iniciar uma comunicagao entre a estacao base e o n6 central para evitar problemas de
surdez (o transmissor e o receptor estao em canais diferentes), comuns em uma abordagem
totalmente dindmica. A partir desse contato inicial, o transmissor e receptor negociam
qual canal de dados utilizarao, evitando maiores atrasos quando comparado a um processo
de tentativa e erro para encontrar qual canal a estagao base estd sintonizada (LEE; YUN;
HAN, 2011). Essa abordagem nao necessita qualquer sincronizagdo de tempo entre a

estacao base e o né central.

Entretanto, a alocagao hibrida de canais resulta em duas desvantagens. Primeiro,
o canal de controle pode vir a tornar um gargalo quando o niimero de canais de dados
disponiveis é muito grande. Segundo, um canal podera ser subutilizado, uma vez que
o canal de controle é utilizado apenas para essa funcao. Como forma de contornar o
problema de baixa utilizagdo dos canais, um mecanismo de agregacao de canais é proposto.
De maneira geral, utilizando a agregacao de canais, a estagao base passa a alocar uma
determinada quantidade de canais adjacentes, se disponivel, para o n6 central. Dessa
forma, utilizamos uma técnica de agregacao de canais para melhorar a largura de banda,

minimizar atrasos e aumentar, de maneira geral, as taxas de transmissao (REHMANT,;
LOHIER; RACHEDI, 2012).

4.2.1 Fases de controle e de transmissao

A Figura 7 apresenta a sequéncia de mensagens do protocolo PDAC. No PDAC,
cada estacdo mantém trés estruturas de dados. A primeira é a lista de canais disponiveis
(LCD), contendo todos os canais disponiveis para uso pela estacao base. A segunda
estrutura é a lista de canais utilizados (LCU), que representa todos os canais ja alocados
naquela estacdo. E por fim, a estagdo base mantém uma lista de canais bloqueados (LCB)

cujo objetivo é manter o controle de quais canais estdo usados por outras estacoes base.
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Figura 7 — Diagrama de sequéncia do protocolo PDAC.

A fase de controle é caracterizada pelo contato inicial entre um né central desejando
transmitir os dados e uma estagao base (mensagens 1, 2, 3 e 4 em vermelho na Figura 7).
Essa fase é iniciada quando o né central envia um pacote de requisigdo RTS (mensagem
1) para a estacao base. O PDAC néo considera nenhum tipo de diferenciacao de servico,
logo todos os nds centrais acessam ao canal de controle com direitos iguais seguindo o
protocolo de acesso ao meio CSMA /CA. A interface de controle da estagao recebe esta
requisicao e busca em sua lista LCD um canal disponivel. Caso a estagao base nao encontre
um canal disponivel, ou seja, se a lista LCD estiver vazia, a estagdo envia um pacote de
negacao chamado de NCTS (pacote andlogo ao CTS, porém indica que nenhum canal
foi alocado para transmissao de dados), indicando impossibilidade de alocar um canal
para a transmissao. Ao receber esse pacote de negagao, o né central espera um tempo
aleatorio para realizar uma nova requisicao. Caso a estagdo base encontre um canal, esse
canal é retirado da LCD e adicionado a LCU, indicando que o canal esta sendo usado. A
estacao base entao anuncia o canal alocado para as outras estagoes base, iniciando a fase

de sincronizagao entre as estagoes (detalhes na Subsecao 4.2.2).

Ap6s o canal ser confirmado na fase de sincronizagao, o canal alocado (ou grupo
de canais, detalhes na Secao 4.2.3) é enviado para o né central via CTS. Apéds receber o
CTS, o n6 central envia um pacote SYNC (mensagem 3) confirmando o recebimento do
canal. A estagdo base, ao receber esse pacote, envia um pacote de ACK (mensagem 4)
confirmando que em breve ird se comunicar com o n6 central no canal alocado. Ao receber

o ACK, o né central sintoniza no novo canal, encerrando assim a fase de controle.

E importante observar que essa fase ¢ bastante similar a mecanismos de RTS/CTS
ja utilizados na literatura, em que é necessaria a adicdo de um campo no cabecgalho do
pacote CTS usado para o envio do canal alocado e outro campo representando a quantidade
de canais adjacentes que foram alocados. O tamanho desses cabecalhos varia de acordo

com a quantidade de canais disponiveis e quantos canais adjacentes podem ser alocados.
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A fase de transmissao é iniciada quando um canal é adicionado na LCU e segue as
mensagens 5, 6, 7 e 8 em azul na Figura 7. Todos os canais presentes na LCU possuem um
né central esperando por um pacote DRTS para iniciar a transmissao. A segunda interface
utiliza a LCU como uma fila de sintonizacdo. A cada canal sintonizado, a estacido base
envia um pacote DRTS (mensagem 5) anunciando que estd pronta para a recepgao dos
dados. Apds receber esse pacote, o né central inicia a transmissao dos dados (mensagem 6).
Ap6s receber os dados, a estagdo base envia um pacote de confirmagao ACK (mensagem
7), retira o canal utilizado da LCU e inclui na LCD. A estagdo base entdao envia um
pacote com o canal liberado para as outras estagoes base iniciando, novamente, a fase
de sincronizagao entre estagoes (Subsecao 4.2.2). Se ao fim desse processo a LCU estiver
vazia, a interface de dados entra em um modo ocioso. Caso a LCU ainda possua elementos,

a fase de transmissao é reiniciada.

4.2.2 Sincronizacao entre estagoes

A sincronizagao entre as estagdes ocorre apés a estacao base receber um RTS e
apOs uma transmissao de dados bem sucedida, isto é, apés um ACK ser enviado para o no
central. Como mencionado anteriormente, o PDAC segue uma solucao para o problema
tradicional de coloracdo de grafos. No entanto, algumas alteragoes do problema classico
foram realizadas. A primeira alteracao foi a adigdo de uma cor neutra. Consideramos a
cor neutra sendo a tnica cor que pode ser usada por dois nos adjacentes. No PDAC, um
vértice com a cor neutra representa uma estacao base com a interface de dados ociosa.
Outra mudanca ¢ a possibilidade de um vértice estar colorido com mais de uma cor. Com
essa alteracao, assumimos a possibilidade da estacao base alocar mais de um canal para a

transmissao dos dados.

Ao inicio do protocolo, toda estacao base estd marcada somente com a cor neutra.
Cores neutras adjacentes refletem contato entre estacoes base ociosas, que por defini¢ao,
nao apresentam conflitos. O protocolo apresentado, ao alocar um canal, substitui a cor
neutra de uma estacao por outra cor. Para realizar tal coloracao, utilizamos um algoritmo
guloso de coloracao de grafos, composto de duas operacoes: a adi¢ao de cor a um vértice e
remocao de uma cor. Quanto uma estacao base perde todas as suas cores, atribuimos a

ela novamente a cor neutra.

O protocolo PDAC segue com duas operacoes basicas nas estagoes base: a alocacgao
de canais e a liberagao de canais. A alocagao de canais ocorre no momento em que a
estagdo base recebe um RTS. Apds receber uma requisicao, a estagao base busca um canal
(ou um conjunto de canais, detalhes na Subsegao 4.2.3) em sua LCD. Caso a busca retorne
sucesso, a estacao base envia uma mensagem de bloqueio BLOCK contendo os canais

bloqueados para as estagoes base adjacentes.
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A estacao base receptora desse pacote de bloqueio adiciona esses canais na lista
LCB. Esses canais serao retirados somente apos receber um pacote de liberacao da estagao
base de origem do pacote de bloqueio. Todo canal presente na LCB nao pode ser utilizado
na LCD. Uma estacao base pode ter os mesmos canais bloqueados por mais de uma estacgao
base. Nesse caso, esse canal podera ser utilizado somente apods a liberagao por todas as
estagOes base. Apds uma transmissao bem sucedida, a estagdo base envia um pacote de
liberacdo FREE com os canais utilizados na transmissao. A estagao base, apds receber
esse pacote, retira todos os canais bloqueados recebidos dessa estacdo base. Caso nao haja

nenhuma outra estagdo bloqueando esse canal, ele podera ser utilizado na LCB.

O protocolo PDAC nao garante a solucao 6tima. A estratégia gulosa previne que
estacoes base adjacentes utilizem o mesmo canal de forma simultdnea. Assim, com a
comunicagao entre as estagoes base, pode-se dizer que o PDAC evita que nds centrais
causem interferéncia entre si na transmissao dos dados. Além disso, como o niimero de
frequéncias disponiveis é relativamente baixo, um custo computacional baixo é esperado.
Dessa forma, pode-se dizer que o PDAC é capaz de prover uma transmissao livre de

interferéncias, independente do nimero de estagoes base.

4.2.3 Agregacao de Canais no PDAC

Neste trabalho, a estacao base possui a funcdo de gerenciar o estado atual do
espectro de radiofrequéncia, além de servir como destino local para os dados das WBANSs.
No protocolo PDAC, durante o gestao do espectro, a estagao base divide o estado dos
canais em trés categorias: canais livres, canais ocupados e canais bloqueados. Os canais
livres representam canais que podem ser alocados para a transmissao de dados, os canais
ocupados representam canais que ja estao alocados naquela estagao base e os canais
bloqueados sao canais sendo utilizados por outras estacoes base. Divide-se a categoria
de canais livres em duas subcategorias: canais de borda e canais centrais. Os canais de
borda sao canais adjacentes de canais bloqueados ou ocupados (suscetiveis a interferéncias
de sobreposicao de canais), e os canais centrais sdo adjacentes de canais de borda ou de
outros canais centrais. Ao receber uma requisicao de canal pelo né central, o objetivo da
estagao base é oferecer a maior banda possivel, evitando ao maximo a alocagao de canais
de borda (evitando interferéncias de canais sobrepostos). O canal de borda mantém uma

distancia segura entre dois blocos de canais alocados.

A agregacao de canais consiste na combinacgdo de dois um mais canais adjacentes
nao sobrepostos, de forma a oferecer uma maior banda para a transmissao de dados. Sendo
assim, consideramos elegiveis para as técnicas de agregacao de canais apenas os canais
centrais. A Figura 8 ilustra o processo de alocac¢ao e de bloqueio de canais. Apos receber
uma requisicao do no central, a estacao base busca por k canais centrais disponiveis. Caso

encontre, a estacao aplica técnicas de agregagao de canais e aloca esse canal agrupado para
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Figura 8 — Exemplo de uma agregacao de canais com K=4.

o n6 central. Caso ndo encontre, a estagao base realiza uma nova busca decrementando o
k, sendo assim, dessa vez buscando k — 1 canais centrais disponiveis. O processo se repete
até que a estacao base encontre uma parcela de canais disponiveis ou quando £ for igual a
0, significando que nao existe nenhum canal central disponivel. Nesse momento, a estagao
base inicia uma busca por um canal de borda para a alocacdo. Se encontrado, esse canal é
alocado para a comunicagdo. Caso contrario, a estacao base nega a comunicag¢do com o no

central alegando que nao existem canais disponiveis para a comunicagao.
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5 Avaliagao

Este capitulo apresenta a avaliacdo de desempenho do protocolo PDAC, visando
analisar sua capacidade alocar canais exclusivos de modo a evitar interferéncias e conse-
quentemente aumentar a vazao e diminuir a laténcia e perda de pacotes. Para tal fim, o
estudo desempenhou analises de dispositivos utilizados em cenarios médicos e experimentos

de simulacao em ambientes de redes, utilizando o protocolo PDAC.

5.1 Metodologia

O protocolo PDAC foi avaliado através de simulagoes de cenarios de um ambiente
hospitalar utilizando o Castalia (BOULIS et al., 2011). O Castalia é um simulador de
redes baseado no OMNeT++ (VARGA et al., 2001) e é utilizado por pesquisadores para
testes de algoritmos e protocolos com base em modelos reais de canal sem fio e radio.
O protocolo PDAC, neste trabalho, foi implementado sobre o protocolo T-MAC (DAM;
LANGENDOEN;, 2003) pois é o protocolo padrao em diversos radios Zigbee, porém o
PDAC pode ser implementado sob qualquer protocolo que se utilize de RTS/CTS.

Consideramos que cada né central de uma WBAN se comunica com a estagao base
utilizando o radio CC2420 e operando na faixa de 2,4 Ghz. Esse radio é capaz de operar
em até 16 canais diferentes com 20 MHz de largura e taxa de transmissao de até 250 kbps.
E preciso observar que, durante as simulacdes, variamos o nimero de canais disponiveis
(4, 8 e 16 canais disponiveis) para avaliar o desempenho do novo protocolo em fungao
dos canais disponiveis. Variamos também o nimero de canais que podem ser agregados
(2, 4 e 8 canais). Devido a limitagoes no simulador, interferéncias entre os canais foram
desconsideradas. Para o funcionamento do protocolo PDAC, dois novos campos foram
adicionados ao cabegalho do pacote CTS com o tamanho de 4 bits, indicando o canal

recebido e a quantidade de canais que podem ser agregados.

As simulagoes sao conduzidas em dois ambientes médicos realistas: um departa-
mento de emergéncia, caracterizado pela alta carga de suas aplicagoes, e um ambiente
calmo, possuindo aplicacoes de menor carga e um menor nimero de usuarios dessas
aplicacoes, como uma sala de radiologia. Os dois cendrios contam com uma area de 30 m?
e estacoes base fixas de forma que nao ocorra problemas de terminal oculto. Os pacientes e
seus nos centrais sao distribuidos no ambiente seguindo uma distribuicdo uniforme e estao
no raio de alcance das estagoes base. A Tabela 1 sumariza as principais caracteristicas de

cada aplicacao médica. Como esperado, cada cenario possui suas proprias caracteristicas e

maiores detalhes podem ser encontrados em (BAKER; HOGLUND, 2008).

Durante as simulagoes, os dispositivos de todos os pacientes possuem a mesma
prioridade no acesso ao canal. Cada dispositivo gera um fluxo de dados de acordo com

sua aplicacao (vide Tab. 1). Os nés centrais sao iniciados de maneira sequencial de tal
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Tabela 1 — Aplicacoes médicas e carga de dados.

Aplicacao Noés centrais Noés Centrais Pacotes Lvoasihy
g P 5 A Pacote
médica Dpt. Emergéncia Radiologia /s (kb)
Diagnéstico 3 1 5 5,1
Telemetria 12 9 5 2,6
Bfmb*l de 10 10 1 1,0
nfusdo

forma que a cada 2 segundos um novo né central é adicionado ao ambiente simulado. Ao

término da simulagao, todos os nés centrais sao encerrados ao mesmo tempo.

Cada simulagao dura 16 minutos e o minuto inicial é descartado em funcao do
periodo transiente da simulagao. Os resultados apresentados sao referentes a 30 execu-
¢oes de cada ambiente simulado, com um nivel de confianca de 95%. Para analisar os

desempenhos dos protocolos simulados, as seguintes métricas foram utilizadas:

e Laténcia: o tempo médio gasto para um pacote ser enviado de uma WBAN para a

estacao base, incluindo tempos de propagacgao, transmissao, processamento e em filas.

e Goodput: a proporcao média entre a quantidade de dados entregues e o tempo
decorrido para sua entrega. Consideram-se nesse sentido apenas dados tuteis de fato,

sendo desconsideradas as retransmissoes e os cabecalhos dos protocolos.

e Taxa de perda de pacotes: a proporcao média de pacotes que foram recebidos
incorretamente ou descartados por timeout entre todos os pacotes enviados. De acordo
com Baker e Hoglund (2008), considera-se que aplicagoes médicas necessitam de taxa de

perda de pacotes inferior a 0,01 e laténcia inferior a 200 ms.

5.2 Resultados

Inicialmente, comparamos o protocolo PDAC com o DCAA (LEE; YUN; HAN,
2011), um dos protocolos mais representativos da literatura quando se refere a alocagao
dinamica de canais. Esse protocolo estabelece um acesso aleatério aos canais de tal forma
que, em determinado momento tanto estacao base quanto né central estardo sintonizados
no mesmo canal, em que, apés o uso de mecanismo de RT'S/CTS, a transmissao de dados
ocorre. Segundo, nés avaliamos o impacto do niimero de estacoes base disponiveis no
desempenho do novo protocolo. Por ltimo, avaliamos a melhora de desempenho do PDAC,

quando utilizada a agregacao de canais.

5.2.1 PDAC wversus DCAA

Avaliamos o0 PDAC e o comparamos ao DCAA nos dois cenarios médicos descritos
anteriormente. De forma a realizar uma comparacao justa, limitamos o PDAC a uma

configuragao equivalente aquela suportada pelo DCAA. Nesse caso, o PDAC nao faz uso
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de multiplas estagoes e ambos os protocolos estao limitados ao uso de 4 canais de dados.

Alteramos o nimero de canais disponiveis e as conclusoes apresentadas se mantém.

A Figura 10 apresenta a funcao de distribuicao de probabilidade acumulada da
laténcia em dois cendrios distintos, um departamento de emergéncia e uma sala de
radiologia. Observe que, para um cenério de carga baixa de dados (sala de radiologia), o
PDAC apresenta desempenho melhor que o DCAA. Nesse caso, o novo protocolo tem uma
laténcia média 1,4 vezes melhor que o DCAA. O PDAC apresentou uma taxa de entrega
de 99,9% dos pacotes, enquanto o DCAA apresentou menos de 88% de taxa de entrega.
Mais ainda, em mais de 45%, o goodput apresentado pelo PDAC foi de pelo menos 50

kbps, enquanto que em menos de 25% dos casos o DCAA atinge essa marca.
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Figura 9 — Distribuicdo de laténcia e goodput apresentada pelos protocolos DCAA e PDAC em
uma sala de Radiologia.
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Figura 10 — Distribuicao de laténcia e goodput apresentada pelos protocolos DCAA e PDAC em
um Dpt. Emergéncia.

Em um cenario de carga alta de dados, como em um departamento de emergéncia
médica, ha uma degradagao do desempenho em ambos os protocolos. Mais ainda, os
pacotes entregues pelo DCAA tém laténcia média menor que a do novo protocolo. Porém,

a taxa de perda que o PDAC apresenta é menor que o DCAA. Enquanto este apresentou
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cerca de 30% de perda, o PDAC teve em torno de 24%. Os valores de goodput encontrados
seguem a mesma tendéncia da laténcia. Cerca de 25% dos casos no DCAA apresentam

mais de 50 kbps, enquanto cerca de 18% do PDAC atingem a mesma marca.

Em suma, apesar da melhoria da laténcia em um ambiente com baixa carga, os
protocolos avaliados nao conseguem atender as demandas de aplicagoes médicas em um
cenario com alta demanda de recursos. Nesse sentido, ha evidéncias que o uso de uma tinica
estagdo base pode nao ser apropriado em um ambiente médico-hospitalar (MOVASSAGHI
et al., 2014).

5.2.2 Impacto de multiplas estagoes e muiltiplos canais

A principal caracteristica do PDAC é o uso de multiplas estacoes base, distribuindo
a carga entre elas. Assim, nds avaliamos seu comportamento variando o nimero de estagoes
base até 4, em que o grafo de conflitos entre as estagoes base é completo, e o nimero de
canais disponiveis para comunicacao até 16. Nessa andlise, o cenario de radiologia foi
desconsiderado uma vez que uma tUnica estagao base foi capaz de atender a seus requisitos.
As Figuras 11 e 12 apresentam a fun¢ao de distribuicao de probabilidade acumulada da
laténcia e do goodput, respectivamente. De forma geral, quanto maior o nimero de estagoes
base utilizada, melhor é o desempenho do novo protocolo. Da mesma forma, o aumento no
numero de canais disponiveis para comunicacao gera ganhos consideraveis. Por exemplo,
a partir de duas estacoes base, com 8 canais disponiveis para transmissao de dados, o
PDAC foi capaz de atender aos requisitos das aplicagoes médicas, apresentando uma taxa
de entrega de pacotes de 99.9%. Nesse caso, a laténcia média foi de 86,45 ms e o goodput
foi de 33,36 kbps.

Apesar do ganho de ambos os fatores, notamos que o crescimento do niimero de
canais tem menor impacto no desempenho que o nimero de estacdes. Ao se aumentar
o nimero de estagoes, esperava-se que ocorresse uma divisao de carga entre elas. Por
outro lado, mesmo com a existéncia de multiplos canais, a fase inicial do protocolo nao é

paralelizavel, o que limita os ganhos dentro de uma mesma estacao.

5.2.3 Impacto do uso da agregacao de canais

As técnicas de agregacao de canais podem melhorar a comunicacao, quando utiliza-
das em um cenério de maior disponibilidade de canais de dados (BUKHARI; REHMANT;
SIRAJ, 2016). Para demonstrar o poder dessa técnica, nds fixamos em 16 o nimero de
canais de dados disponiveis e variamos o niimero maximo de canais que podem ser unidos
na tentativa de melhorar o desempenho do protocolo. Outras configuragoes apresentam

resultados semelhantes.
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Figura 11 — Laténcia em relagdo ao niimero de canais disponiveis.

As Figuras 13 (a-b) apresentam o intervalo de confianga, o primeiro e o terceiro
quartis dos valores de laténcia e goodput, respectivamente. Tanto o comportamento da
laténcia, quanto do goodput apresentam melhorias até um determinado nimero de canais
que podem ser unidos através de técnicas de agregacao de canais. Porém, com um grande
numero de canais sendo unidos, pode ocorrer um fenémeno conhecido como inani¢do. O né
central que conseguir alocar e unir muitos canais tera seu desempenho melhorado, mas os
demais nés centrais ndo conseguirao um conjunto de canais livres para suas transmissoes.

Esses nés centrais contribuirdo de forma negativa para o desempenho geral do sistema.

O ganho na laténcia nao é tao expressivo quanto o ganho de goodput. De fato, o
ganho na laténcia é apenas marginal uma vez que um determinado pacote continua sendo
transmitido por um dos canais disponiveis do conjunto utilizado na ligagao. Por outro
lado, varios pacotes sao transmitidos em paralelo e, mesmo com uma porcao serial no

protocolo, o ganho pode ser superior a 33%.
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6 Verificagcao Formal do PDAC

Os métodos formais sdo técnicas baseadas em formalismos matematicos usados
para especificacao, desenvolvimento e verificagao de sistemas e protocolos. Nessas técnicas,
uma linguagem com sintaxe e semantica matematicamente definida é aplicada para criar
uma especificacao formal. A partir dessa especificagdo formal propriedades funcionais do
sistema como comportamento, caracteristicas de desempenho e até mesmo comportamento
temporal podem ser verificadas (KERN; GREENSTREET, 1999).

Uma verificagao formal deve cobrir todas as possibilidades de comportamento do
sistema, ou seja, desde comportamentos esperados até situacoes nao tao aparentes de se
acontecer em uma aplicacao real. Através dessa propriedade, até mesmo os eventos mais
inesperados sao analisados pela verificacao formal. O principal beneficio da verificacao
formal ¢é deixar claro que as propriedades do sistema sao entregues e produzem resultados

esperados.

6.1 Automatos temporizados

Os automatos classicos permitem raciocinar sobre a ordem no tempo dos eventos
que nele ocorrem, porém nao permitem raciocinar sobre a duragao dos eventos ou sobre o
intervalo de tempo entre os eventos. Os automatos temporizados é uma teoria que analisa
e verifica comportamentos temporais de um determinado sistema ou rede (YOVINE, 1998).
Por defini¢cao, um autémato temporizado constitui de um grafo finito com conjuntos finitos
de estados e transi¢oes. O que diferencia um autémato temporizado de um autémato
comum é a presenca de um conjunto finitos de relégios com valores reais (ALUR; DILL,
1994).

Um autémato temporizado é uma tupla dos seguintes elementos (L, 1y, C, A, E, I).
O conjunto L é o conjunto de estados, [y € L é o estado inicial do autéomato; C' é um
conjunto de reldgios com valor real cujo crescimento é o mesmo em todos reldgios; A é um
conjunto de agoes, coagoes e agoes internas; £ C L x A x B(C') x 2¢ x L é o conjunto de
transigoes entre os estados com uma agao(A), guarda(B(C)) e um conjunto de reldgios a
serem zerados (2¢ ) e I representa as invariantes em um determinado estado. De maneira
simplificada, pode-se dizer que as invariantes sao restri¢oes de tempos associados a estados
e tem por objetivo determinar o tempo maximo que o automato pode permanecer nesses

estados (ALUR; DILL, 1994).

6.2 Verificagdo de modelos

A verificacao formal de modelos fornece uma maneira de determinar se um modelo

abstrato, como por exemplo, o projeto de um protocolo, satisfaz uma expressao formal
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expressado como um formula de légica temporal. Caso a propriedade nao seja satisfeita,
um contraexemplo é apresentado como fonte do problema. O objetivo da verificagao é

identificar problemas rapidamente para uma andlise e corre¢cao (CLARKE; WING, 1996).

A légica temporal pode ser dividida em duas categorias: a logica temporal linear
(LTL) e a légica de arvore computacional (CTL). Além das conectivas de légicas classicas

(and, or, imply), a CLT utiliza de conectivas temporais de estado e conectivas temporais
de caminho (HAFER; THOMAS, 1987).

Considerando o tempo do ponto de vista linear, utilizamos as conectivas temporais
de estado: X, F, G, U. Dada uma proposicdo ¥, em uma execucao XW, o estado
imediatamente a seguir verifica ¥; em uma execucao F'V, um estado qualquer a seguir
verifica W; em uma execucao GV, todos os estados seguintes verificam ¥ e por fim em

uma execucao AUV, se algum estado o # se verificar, verifica-se U;

Considerando o tempo como uma arvore, além das conectivas apresentadas acima,
ela permite ainda dois novos conectivos: A e E. Se utilizado AV, toda execucao deve
satisfazer W, se utilizado FV¥, pelo menos uma execucao deve satisfazer ¥. Na logica CTL,

uma conectiva temporal deve sempre ser prosseguida por uma conectiva de caminho.

Além de apresentar um contraexemplo, podemos dizer que a verificacdo de modelos
apresentam muitos outros beneficios. A modelagem é feita de forma automaética, isto é,
uma vez que o modelo estd devidamente pronto, a andlise é feita por um computador,
sem interferéncia humana. Com isso, pode-se dizer que a parte mais complexa pode ser a

modelagem correta do sistema.

6.3 Uppaal

A ferramenta que utilizamos para analisar formalmente o protocolo PDAC desen-
volvido neste trabalho foi o Uppaal (BEHRMANN; DAVID; LARSEN, 2004). Uppaal
¢ uma ferramenta de modelagem, simulacao e verificagao de sistemas. Desenvolvido em
conjunto pelas universidades de Uppsala e Aalborg, essa ferramenta visa sistemas que
podem ser modelados segundo um automato temporizado. Possuindo uma licenca gratuita
para académicos, o Upaal pode ser usado para andlise de varios sistemas, variando de

protocolos de comunicagao até aplicagoes multimidias.

A verificagao no Uppaal ocorre em trés passos. O primeiro passo é a criagao de um
modelo do sistema, em que o comportamento de um sistema ¢é traduzido em um conjunto
de autématos temporizados, incluindo guardas, transi¢oes e estados. O segundo passo
¢é as simulagoes, em que é possivel verificar se o comportamento do sistema age como
esperado. Importante observar que essa fase nao é a verificagao, podemos considerar esse

passo como um passo de verificacdo e correcao de erros. Finalmente o terceiro passo em
que as propriedades do sistema sao verificadas (BEHRMANN; DAVID; LARSEN, 2004).



Capitulo 6. Verificagio Formal do PDAC 39

Para verificar as propriedades do sistema, O Uppaal recorre a uma fracao da logica
CTL, usando as conectivas temporais F' e G (representada respectivamente por <> e ||

no verificador) e as conectivas de caminho E e A.

6.3.1 Automato temporizado no Uppaal

A ferramenta Uppaal é baseada na teoria de automatos temporizados e oferece
recursos adicionais como uso de variaveis de diversos tipos e transi¢oes de urgéncia. Todo
automato modelado nessa ferramenta é um grafo com estados e transi¢oes entre os estados.
Cada transicao pode possuir um guarda, uma sincronizacdo e uma acao de variaveis.
Os guardas de transi¢oes sao usados para manter um controle no comportamento do
automato, restringindo o uso de transigoes segundo alguma condi¢ao. A sincronizagao
ocorre via canais de sincronizagao; todo canal é identificado por um rétulo a, em que cada
rotulo possui um sub-rétulo a!, que sinaliza um envio do sinal de sincronizacao a pelo
automato, e um sub-rétulo a?, que indica que o autémato aguarda o sinal a. Transi¢oes
sem sincroniza¢ao ocorrem livremente (BEHRMANN; DAVID; LARSEN, 2004).

Dentro do grupo das sincronizacoes, dois tipos de sincronizagao podem ocorrer:
sincronizagdo binaria e a sincronizacao broadcast. Na sincronizagdo binaria, um autéomato
possui uma transicao com o rétulo ! e sincroniza com outro automato que possui uma
transicado com rotulo 7. Essa sincronizacao ocorre apenas se a condi¢ao de transmissao
do guarda for verdadeira. Apds ser feita a sincronizagao, ambos autématos mudam seus
estados e atualizam as varidveis se necessario. E importante notar que a acéo das varidveis
segue a ordem: primeiro a agdo ocorre no automato com rotulo ! e sequencialmente ocorre
no autémato com o rétulo 7. Caso exista mais de um par de autéomatos para possivel
sincronizagdo, a escolha é feita de forma nao deterministica (BEHRMANN; DAVID;
LARSEN, 2004).

Em uma sincronizacao broadcast o autémato com rotulo ! sincroniza com diver-
sos automatos que possuam transi¢oes com rotulo 7. Nessa sincronizagao o automato
inicial realiza sua mudanca de estado, isso é se a condi¢ao do guarda para utilizacao da
transicao permitir, atualiza suas variaveis e logo em seguida todos os automatos com
rotulo 7 atualizam seus estados seguindo uma ordem lexicografica. Quando mais de um

automato é capaz de iniciar uma transicao com rétulo !, a escolha ocorre de forma nao
deterministica (BEHRMANN; DAVID; LARSEN, 2004).

Como forma de ilustrar um automato, a Figura 14 apresenta um simples exemplo
de uma maquina de café modelada como uma rede de dois autéomatos temporizados
no UPPAAL: o cliente e a maquina de café. Nela, um determinado cliente insere uma
quantidade de moedas, modelada como a transicao em que a variavel moeda é incrementada.
O ato de apertar o botdo da maquina de café estd modelada na mensagem de sincronizacao

APERTAR, em que o automato da maquina de café recebe essa mensagem de sincronizacao
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Cliente Maquina de Cafe
A(;ao de~%moedas=moedas+1 APERTAR? . x<=15
Atualizagao
APERTAR!
- mOdaS>:3
X
/ / RESET? g¢edas=moedas-3
Transic¢io Estado  Sincronizagio Guarda Invariante

Figura 14 — Exemplo de um modelo de maquina de café no UPPAAL

com o rétulo ?. E bom observar que o ato de apertar o botdo possui um guarda, em que a
transicao é liberada somente apds o nimero de moedas ser 3. Nesse momento a maquina
de café altera seu estado e permanecerd por um intervalo de tempo entre 5 e 15 unidades
de tempo do relogio x. Apos esse intervalo de tempo, o autémato da maquina de café

envia uma mensagem de sincronizagao através do canal de sincronizacgao RESET.

6.4 PDAC: Verificagao formal

6.4.1 Limites e Suposic¢oes do Sistema

Um modelo é uma abstragao de um sistema real. Sendo assim um modelo pode
assumir simplificagoes se comparado com um sistema real. Quando criamos o modelo
do protocolo proposto neste trabalho, algumas consideragoes foram necessarias para o
modelo. Na formalizacado do PDAC, buscamos de maneira mais acurada possivel modelar

o protocolo proposto neste artigo.

Nossa principal abstracao foi limitar o nimero maximo de nés centrais para onze,
o nimero maximo de estagoes base para quatro e nimero maximo de canais para nove.
Essa restricao tem como objetivo evitar um grande problema de modelagem: a explosao
de estados. Essa explosao de estados fez com que alguns detalhes do protocolo fossem
omitidos e sua topologia limitada. Experiéncias em modelagens em redes de sensores
sem fio no entanto, limitam a topologia para 10 nés. Em uma aplicacao real, o nimero
de redes corporais em um mesmo ambiente pode passar de centenas facilmente. Em um
primeiro momento pode-se esperar que a analise de pequenos conjuntos de redes nao seja o
suficiente e que problemas de rede s6 ocorram em ambientes de grande escala. No entanto,
diversos trabalhos de modelagem mostraram que esse nao é o caso. Erros fundamentais de
conceito em sistemas, em geral, podem ser encontrados em pequenos cendrios (CHEN et
al., 2013).

Nossa segunda abstragao foi limitar falhas de comunicagdo. Assumimos aqui que

todas os envolvidos na comunicacao possuem radios perfeitos, isto é, conseguem identificar
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se um canal esta ocupado ou livre de forma utopica, visto que o objetivo dessa analise formal
¢ mostrar a viabilidade do protocolo, a falha acrescentaria somente uma complexidade
extra no modelo do PDAC. No entanto, um modelo no qual falhas podem ocorrer foi

deixado para trabalhos futuros.

Por fim, as técnicas de agregacao de canais também foram ignoradas no modelo,
uma vez que a agregacao de canal é uma otimizacao e nao interfere no funcionamento
do protocolo base. Além disso, seu uso ocasionava em uma grande explosao de estados,

tornando inviavel a verificagao do protocolo.

6.4.2 Modelagem do PDAC

O protocolo PDAC tem como objetivo alocar diferentes canais para a transmissoes
da dados entre n6 central e estacao base. Com intuito de evitar interferéncias, as estagoes
base possuem o conhecimento sobre estacoes base vizinhas, na qual é possivel que ocorra
interferéncias. Em nosso modelo do PDAC, desenvolvemos uma tabela sobre as quais esta-
goes base sao vizinhas (leia-se quais estagbes podem ocasionar interferéncias mutuamente)
e cada uma delas possui uma lista de canais disponiveis para alocagdo. Apds receber uma
requisicao de conexao, a estagao base procura em sua lista por um canal disponivel e o
aloca para um determinado cliente. As estacoes base vizinhas atualizam sua lista de canais

disponiveis de maneira instantanea apdés uma alocacao de dados.

Antes de comecar a descricao do né central e da estacao base em si, € importante ob-
servar como modelamos a passagem do tempo em nosso modelo. Como dito anteriormente,
as mensagens de sincronizagao sao instantaneas no UPPAAL. Para modelar a passagem
do tempo no envio de informagoes, as mensagens de sincronizagao explicitas no protocolo
(RTS,CTS,SYNC,ACK,DATA) possuem um prefixo BEGIN_SEND__ou END_SEND_ .
A Figura 15 exemplifica o tempo passando em um envio de pacote RTS. Como ilustrado,
um modelo do meio foi criado para esse protocolo, com o intuito de esperar um determinado
intervalo de tempo para a sincronizacao. O tempo de espera para entregar o pacote ¢ dado

pela seguinte férmula: tempo de espera = tamanho do pacote | taxa de envio

A Figura 16 apresenta o modelo do meio e todas as mensagens descritas no
protocolo estao nesse modelo. Caso o meio receba um sinal CARRIER__SENSE, ele
responde se o canal estd ocupado ou disponivel (Mensagens de sincronizacao OCUP e

FREE, respectivamente).

Como mencionado anteriormente, uma estacdo base possui duas interfaces de
comunicacao sem fio trabalhando de forma paralela. Logo em nosso modelo cada estacao

base é representada por uma combinacao de dois automatos:

e Estacao Base Interface 1 - Usada para modelar a interface de controle, em que o

canal de controle é o tnico sintonizado por essa interface
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TEMPO

>

Interface END SEND RTS?
1

. BEGIN_SEND_RTS?
Meio END SEND RTS!

N6
Central BEGIN_SEND_RTS!

Figura 15 — Modelo do tempo de envio.

e Estacao Base Interface 2 -Usada para modelar a interface de dados, e esta interface

deve sintonizar-se em diferentes canais ao longo do tempo.

As Figuras 17 e 18 apresentam os modelos que representam a estagao base em
nossa verificacdo. Como podemos perceber pelas figuras, a interface de controle ao receber
um sinal de RTS inicia a busca por um canal disponivel. Caso nao possua nenhum canal
de dados para alocagao, o canal envia um sinal de NCTS indicando a auséncia de canais
disponiveis. Caso encontre um canal de dados vago,esse canal é alocado e esse canal é
colocado em uma fila para a sintonizacao da interface de dados. A mensagem de CTS
encaminha o canal alocado e apds a confirmagao de recebimento desse canal pelo cliente
(mensagens SYNC e ACK), a estagdo base envia um sinal para a interface de dados

sintonizar no canal selecionado, caso ela esteja ociosa.

A interface de dados entdo, ao receber um sinal para acordar (WAKEUP__INTERFACE),
sintoniza no primeiro canal da fila de transmissao e envia um sinal para o cliente sinalizando
que esta disponivel para o envio dos dados. O cliente entao envia os dados e a interface de
dados confirma a transmissao com um sinal de ACK. Caso possua o buffer de transmissao
e ainda possua elementos, a interface de dados sintoniza em outros canais, caso contrario

ela volta ao estado ocioso.

Por fim, o né central foi modelado através da combinacao de dois automatos:
e Gerador de dados - Usado para gerar pacotes de dados em uma determinada taxa
por segundo
e Interface N6 central - Usada para transmitir os dados do né central para uma estacao

base, capaz de sintonizar em diferentes canais ao longo do tempo.

As Figuras 19 e 20 apresentam os modelos que representam um né central em

nossa verificagdo. O gerador de dados s@o iniciados com um determinado valor de pacotes
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por segundo, nesse caso, 5 pacotes por segundo. Enquanto o buffer nao estiver cheio, um
novo pacote é adicionado no buffer. Caso o buffer esteja cheio, um contador de descarte
é incrementado. Caso o buffer esteja completamente vazio, esse autémato envia uma
mensagem se sincronizacao para a interface do né central iniciar a transmissao de dados.

Caso o niimero de pacotes chegue a um limite estipulado, o autéomato para de gerar dados.

O no central, ao receber esse sinal de sincronizacao, realiza um sensoriamento do
meio (sincronizagao CARRIER__SENSE), caso esteja disponivel o meio (sincronizagao
FREE), o n6 central o processo de RTS/CTS. Caso receba um canal, o processo de envio
de dados se inicia como esperado. Caso receba um sinal de NCTS ou o canal se encontre
ocupado (sincronizagdo OCUP), o né central vai a um estado ocioso, em que em um
intervalo entre 0 e backof f, ele ird tentar novamente transmitir seus dados. E necessério

notar que esse backoff dobra a cada tentativa ma sucedida.

6.5 Verificagao

O principal propésito de se usar o verificado UPPAAL é assegurar que o modelo
do protocolo PDAC respeita os requisitos de sua especificacdo. Dessa forma, o requisito a

ser verificado foi representado de maneira formal como descrito na se¢ao 6.2.

6.5.1 Modelo livre de deadlock

A primeira propriedade a ser verificada é a de auséncia de deadlock. Buscamos
especificar que o sistema nao entra numa situacao da qual nao consiga sair. Em Uppal,

expressamos essa propriedade como:
1. Al](deadlock imply GLOBAL _TIMER.FIM).

Se todo deadlock implicar que GLOBAL__TIMER esta no estado FIM, isso significa
que o sistema nao entra numa situacao da qual nao consiga sair. Como a verificacao dessa
propriedade retornou positivo, uma vez que o verificador testa todos possiveis estados,

esta provado que nosso modelo nao possui deadlock.

6.5.2 Livre de interferéncias

Em nosso modelo, toda topologia entre as estagdes base foram descritas utilizando
uma matriz, chamada de map_basestation. Caso map_basestation[i][j], sendo i e j o
identificadores de estagoes base, retorne positivo, implica que as estagoes i e j apresentam

regides sobrepostas que podem gerar interferéncias.

No PDAC é muito importante que estagoes base vizinhas nao operem utilizando o
mesmo canal e que dois nés centrais nao transmita seus dados com uma mesma estagao

base utilizando o mesmo canal de dados.
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Sendo assim essas situagoes podem ser expressas nas seguintes expressoes:

2. E <>((BaseStation_inter face2(0).CANAL SELECIONADO
== BaseStation__inter face2(1).CANAL_SELECIONADO)
and BaseStation_inter face2(0).CANAL SELECIONADO! = —1
and map_ basestation[0][1])

3. E <>((central_node(0).DESTINO == central_node(1).DESTINO)
and central_node(0).CANAL_DADOS == central_node(1).CANAL_DADOS)
and (central_node(1).CANAL _DADOS! = —1))

O CANAL SELECIONADO e CANAL DADOS == -1 representam interfaces
de comunicagao sem fio ociosas. Podemos dizer entdo que a expressao 2 busca a existéncia
de duas interfaces de dados nao ociosas, de estagoes base diferentes e vizinhas, utilizando
o mesmo canal. Como essa expressao foi verificada e nao satisfeita, é demonstrado que

nao ocorre estagoes base vizinhas operando no mesmo canal.

A expressao 3 busca por nés centrais nao ociosos se comunicando com a mesma
estacao base e utilizando o mesmo canal. Novamente essa expressao foi verificada e nao
satisfeita, implicando em um modelo sem a ocorréncia de clientes utilizando o mesmo
canal de dados, logo uma vez recebido o canal de dados, seu acesso ¢ exclusivo para um

determinado né central.

6.5.3 Capacidade de transmissao

Por fim, a ultima propriedade a ser verificada tem como objetivo identificar o
numero maximo de nods centrais enviando dados para a estacao base sem perdas de pacote.
Verificamos essa propriedade de modo que mantemos o controle de todos pacotes gerados
(varidvel pacotes_enviados) e analisamos com todos os pacotes entregues para as estagoes
base (varidvel pacotes_entregues). Em nosso modelo, limitamos o buffer de pacotes para
apenas 1, sendo assim se um pacote nao for enviado em 200 ms (tempo que outro pacote é
gerado), ele é descartado. E importante notar que, para que nio haja descarte, o niimero

de pacotes enviados deve ser o mesmo que os entregues ao fim da simulacao.

A expressao que determina essa propriedade é descrita como:
4. A[(GLOBAL_TIMER.FIM imply pacotes__enviados == pacotes_ recebidos)

A propriedade foi verificada aumentando o niimero de nés centrais em cada execucao.
Quando o numero de nés centrais é superior ha 9, essa propriedade é nao é satisfeita.
Observa-se que o verificador testa todas topologias, logo existe um caminho testado em que

todos os nds centrais pretendem enviar seus dados a uma mesma estacao base, ocasionando
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em sobrecarga dessa, levando ao aumento da laténcia e consequentemente ocasionando em
descartes de pacotes. Esse comportamento é bastante similar ao apresentado em nossas

simulagbes com cenarios sobrecarregados.

6.6 Resumo da verificacao formal

Uma especificagao formal do protocolo PDAC foi realizada, com o principal objetivo
de alocar canais de maneira exclusiva visando evitar interferéncias. O modelo do protocolo
foi validado de forma a confirmar sua auséncia de deadlocks. Uma vez confirmada sua
auséncia de deadlocks, duas principais propriedades de seguranca foram validadas: O
canal exclusivo de um né central e a auséncia de duas estacoes base vizinhas utilizando o
mesmo canal. Verificamos também a capacidade da estacao base, injetando no ambiente de
maneira incremental os nos centrais, resultando em 9 nds centrais em uma Unica estagao,
em que foi comparado o nimero de pacotes gerados e o nimero de pacotes transferidos

COIN Sucesso.
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BEGIN_SEND_NCTS[client][CANAL_ATUAL][id]!

-
BEGIN_SEND_ACK[client[CANAL_ATUAL][id]! _ @, END_SEND_ACK[client][CANAL_ATUAL]fid]?
> <
END_SEND_SYNC[client][CANAL_ATUAL][id]? idle_basestation[id] == false
C
resultado_busca_canal == true && tamanholid] < TAM_MAX idclient : id_client
BEGIN_SEND_CTS|client][CANAL_ATUAL][id][CANAL_SELECIONADO]! [.\lENDisENDiRTS[\dchem][CANALiATUAL][\d]?m idle_basestation[id]==true
C \®)
]
enqueue(client, CANAL_SELECIONADO,id) client = idclient, ~ ﬁéKgaizgsg;gE[Rk;é&Esze[m
resultado_busca_canal = busca_canal(id), - -
CANAL_SELECIONADO = canal_alocado(id)
L

A\ resultado_busca_canal == false || tamanho[id]==TAM_MAX
©=

Figura 17 — Automato finito temporizado que modela a interface de controle

END_SEND_ACK_DATA[client][CANAL_SELECIONADO][id]?

desaloca_canal(id, CANAL_SELECIONADO),
dequeue(id),

client = -1,

CANAL_SELECIONADO = -1,
pacotes_recebidos++,
pacotes_recebidos_BS++

BEGIN_SEND_ACK_DATA[client][CANAL_SELECIONADO][id]!

BEGIN_SEND_SIGNAL|[client][CANAL_SELECIONADO](id]!

END_SEND_DATA[client][CANAL_SELECIONADO][id]?
@ ()
iy

WAKEUP_INTERFACE2[id]? tamanholid] == 0
< ©-
idle_basestation[id] = false,
client = FILA_CLIENTE[id][inicio[id]],
CANAL_SELECIONADO = FILA_CANALid]finiciofid[]

(@)

idle_basestation[id] = true

tamanholid] != 0

Figura 18 — Autémato finito temporizado que modela a interface de dados
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©

START!
t=0,
pacotes_por_segundo =5

t <=50

idle_client[id] == true

PACKET_NUMBER >= MAX_PACKET

NEW_PACKETIid]!
client_buffer[id]++,
t=0,
pacotes_enviados++

FIM

DA

t== 1000/pacotes_por_segundo &

PACKET_NUMBER< MAX_PACKET

BUFFER_CHEIO
)

—

t=0,

descarte++,
pacotes_enviados++,
PACKET_NUMBER++

NEW_PACKET[id]! N client_buffer[id] >= MAX_BUFFER
c:Iient_buffer[id]++, @/ <)
pacotes_enviados++, client_buff¢rid] < MAX_BUFFER
PACKET_NUMBER++
client_buffer[id] == client_buffer[id] > 0
D) 7 )
© © ©
BUFFER_MEIO

BUFFER_VAZIO

client_buffer[id]++,

pac’otes_enviados++,
PACKET_NUMBER

Figura 19 — Autémato finito temporizado que modela uma aplicagdo gerando de dados

backoff= backoff*2,
=0

t==backoff

idclient : id_client
idb: tation : id_basestation

END_SEND_ACK(idclient][CANAL_ATUAL][idbasestation]?

t <= batkoff|

backoff=1

OCUPYid][CANAL_ATUAL]?

idclient : id_client,
idbasestation : id_basestation

BEGIN_SEND_RTS[idclient][CANAL_ATUAL][idbasestat|on

backoff= backoff*2,
=0

?

2

CARRIER_SENSE[d][CANAL_ATUAL]!

/ idclient : id_client,
idbasestation : id_base

tation

CARRIER_SENSE[Id][CANAL_ATUAL]!

©-= /u

FREE[id][CANAL_ATUAL]?

false

END_SEND_NCTSJidclient][CANAL_ATUAL][idbasestation]?

END_SEND_NCTSI[id][CANAL_ATUAL][BASE_STATION_DESTINO]?|

BEGIN_SEND_RTS[id[CANAL_ATUAL][BASE_STATION_DESTINO]!

backoff= backoff*2,

=0
select_channel : int[0,M-1]
@©) NEW_PACKET[id]? O
backoff=1 NS idle_client[id] = false, Nl P
datachannel : id_channel BASE_STATION_DESTINO = select_channel,client_buffer(id] == 0
- latencia_pacote = 0 i id] =
END_SEND_CTSJ[id][CANAL_ATUAL][BASE_STATION_DESTINO][datachannel]? - idle_clientfid] = true
<€ -
CANAL_DADOS = datachannel client_bufferfid] = 0
BEGIN_SEND_SYNCIid][CANAL_ATUAL][BASE_STATION_DESTINO]! _ o END_SEND_ACK[dJICANAL_ATUAL][BASE_STATION_DESTINOJ?
Ny

BEGIN_SEND_DATA[id][CANAL_DADOS][BASE_STATION_DESTINO]!

(@, END_SEND_SIGNAL[id] CANAL_DADOS][BASE_STATION_DESTINOJ?

&~

END_SEND_ACK_DATA[id][CANAL_DADOS][BASE_STATION_DESTINO]?

client_buffer(id]--

Figura 20 — Autémato finito temporizado que modela a interface do né central
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7 Conclusoes

Este trabalho apresentou o PDAC, um protocolo da camada MAC ciente dos
requisitos das aplicacoes médicas para alocar dinamicamente canais em cendrios hospitalares
densos e consequentemente evitar interferéncias Inter-WBAN. Esse protocolo permite a
cooperacao de multiplas esta¢des base no mesmo ambiente médico-hospitalar. O protocolo
foi avaliado através de simulacoes de dois ambientes médicos realistas: uma sala de
radiologia e um departamento de emergéncia. Sob a presenca de uma tnica estacao base,
o PDAC é capaz de melhorar o desempenho da comunicacgao entre a estacao base e os
dispositivos em cendrios com menor carga. Em um cenario de alta carga, as perdas de
pacote sao despreziveis sob a utilizacao de multiplas estagdes base. De fato, os resultados
das simulacoes indicam que, em um ambiente médico realista, o PDAC é capaz de, em
média, aumentar a vazao em 30% e reduzir a laténcia em 40%, quando comparado com

outros protocolos de alocacao de canais representativos existentes na literatura.

Como forma de provar a légica do protocolo desenvolvido, uma verificagdo formal
foi realizada utilizando autématos temporizados. Um ambiente médico foi modelado, onde
possuimos diversos nos centrais enviando dados para uma estagao base. Utilizando a
ferramenta Uppaal, diversas propriedades do protocolo foram avaliadas. Por exemplo,
duas estagoes vizinhas utilizando mesmo canal, dois nds centrais em uma mesma regiao
utilizando o mesmo canal, entre outras. De forma geral, os resultados observados na
verificagdo formal apontam que as propriedades que definem o protocolo foram satisfeitas,
confirmando sua eficiéncia. Espera-se que este trabalho auxilie no desenvolvimento de
outros protocolos MAC para ambientes médicos com o intuito de evitar interferéncias

inter-WBAN através da alocagdo dindmica de canais.

7.1 Trabalhos Futuros

O protocolo PDAC apresentou uma melhora significativa em relagao a laténcia
e goodput, no entanto, sua solucao se baseia na presenca de um canal de controle para
a alocagao de frequéncias, o que limita seu desempenho em cenarios altamente densos.
Assim, sugere-se como trabalho futuro mecanismos para evitar a saturagao desse canal, ou

até mesmo sua eliminac¢ao do protocolo.

Além disso, o ambiente médico é caracterizado por diversos tipos de aplicacoes
que podem variar sua criticidade. Sendo assim, esperamos que trabalhos futuros possam
oferecer mecanismos de diferenciagdo de servigo a partir do nivel de criticidade de eventos
da aplicacao médica e verificar a convivéncia do protocolo proposto com outras tecnologias

operando em mesmos canais.
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Por fim, este trabalho nao possui o foco em economia de energia. Espera-se que
novas pesquisas sejam conduzidas para determinar a quantidade de bateria consumida ao

se utilizar o PDAC e propor métodos de se economizar bateria.
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ANEXO A - Problema de coloragao de grafos

Um grafo é uma estrutura matematica que consiste em um conjunto de vértices e
arestas. Uma analogia muito comum para grafos é um mapa de estradas com um conjunto
de cidades (os vértices) e um conjunto de estradas que conectam as cidades (as arestas).
Outro grande exemplo é uma rede com os nds (os vértices) e as conexoes entre os nés (as
arestas). Assim como as estradas, os grafos também podem representar sentido de diregao.
Um grafo pode ser direcionado, em que as arestas apresentam o conceito de diregao e
nao direcionado, em que a direcdo da aresta nao importa. Uma aresta entao é definida
como um par de vértices em que, em um grafo direcionado, a ordem dos vértices reflete a
dire¢do. Uma forma conveniente de se representar um grafo é apresentado na Figura 21,

nela podemos ver a representacao de um grafo com seis vértices e oito arestas.

Figura 21 — Exemplo de um simples grafo

A seguinte definigdo é baseada na definicdo de grafo de Grimaldi (GRIMALDI,
2006).

Defini¢ao: Um grafo G é um par de (V,E) onde V' é um conjunto de vértices e
E C VXV as arestas. Escreve-se G = (V, E) para denotar tal grafo. G é chamado de grafo
direcionado se E é um conjunto ordenado de V. Caso E seja um conjunto desordenado,

G é chamado de grafo nao direcional.

O problema de coloragao é um problema classico na literatura. De forma geral,
tem-se a seguinte situacdo: dado um grafo nao direcionado G = (V, E), deseja-se colorir
cada vértice de forma que vértices adjacentes tenham cores diferentes. Neste trabalho,

propoe-se um modelo de coloracao para o problema de alocacao de canais.

Defini¢ao: Dado um grafo G = (V, E), uma coloragio de grafos de F é uma
aplicag¢do no conjunto de vértices V.- em um conjunto de cores C = ¢y, c¢a,...,c, K € N.
Uma coloracao de vértices com k cores é chamada de k-coloracao de grafos. Uma coloragao
de grafos propria € uma coloracao tal que nenhum par de vértices adjacentes tem associada

a mesma cor.

Por defini¢ao, o problema de coloracao de grafos é NP-completo. Sendo assim

ainda nao foi descoberto um algoritmo rapido que resolva o problema de coloragdo para
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qualquer grafo nao dirigido. Sendo assim, para este trabalho, utilizamos de heuristicas

para a resolucao do problema.

Uma heuristica simples, porém eficiente em determinados casos, é a heuristica
gulosa. Conhecido como algoritmo de coloragao sequencial, no inicio de cada iteragao
temos uma coloracao parcial dos vértices do grafo usando as cores que pertencem ao

conjunto C'. Cada interacao consiste no seguinte:

Algorithm 1 Heuristica de Coloragao Gulosa
1: while ( do houver vértice v incolor )
2 if ( then existir uma cor ¢ ndo utilizada por nenhum vizinho de v)
3 Atribuir a cor ¢ para v.
4: else
)
6

Adicionar cor k£ no conjunto de cores C.
Atribuir cor £ no vértice v.

Como podemos notar, o algoritmo escolhe a primeira cor disponivel, sem medir
as consequéncias de longo prazo dessa escolha e sem a possibilidade de alterar vértices
ja coloridos e rever a escolha feita. O algoritmo produz uma coloragao vélida, porém o

ntmero de cores pode ser bem maior que o disponivel.
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