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RESUMO

Sistemas de recomendagao dependem tradicionalmente da centralizacao de dados
sensiveis, gerando conflitos com legislacoes modernas de protecao de dados, como a
LGPD. O Aprendizado Federado (FL) mitiga este risco ao descentralizar o treino,
mas os gradientes partilhados continuam vulneraveis a ataques de inferéncia. Este
trabalho investiga a integracao da Criptografia Homomorfica (esquema CKKS) num
modelo Federado de Fatoracao de Matrizes para garantir privacidade estrita. Utilizando
o framework Flower e a biblioteca TenSEAL, avaliamos o algoritmo FedProx para lidar
com a heterogeneidade dos dados (Non-IID) inerente aos sistemas de recomendagao. Os
resultados experimentais demonstram que a precisao preditiva é totalmente preservada sob
criptografia, com o ruido de aproximacao homomoérfico a atuar como um regularizador
implicito que pode estabilizar a convergéncia. Contudo, a camada criptografica impoe
um elevado custo computacional e expansao de dados, expondo trade-offs criticos para

implantacoes escalaveis em tempo real.

Palavras-chave: Aprendizado Federado. Criptografia Homomérfica. Sistemas de

Recomendacgao. Privacidade por Design.



ABSTRACT

Recommender systems traditionally rely on the centralization of sensitive data, generating
conflicts with modern data protection regulations, such as the LGPD. Federated Learning
(FL) mitigates this risk by decentralizing the training process, but shared gradients remain
vulnerable to inference attacks. This work investigates the integration of Homomorphic
Encryption (CKKS scheme) into a Federated Matrix Factorization model to ensure
strict privacy. Using the Flower framework and the TenSEAL library, we evaluated the
FedProx algorithm to handle the data heterogeneity (Non-IID) inherent to recommender
systems. Experimental results demonstrate that predictive accuracy is fully preserved
under encryption, with the homomorphic approximation noise acting as an implicit
regularizer that can stabilize convergence. However, the cryptographic layer imposes
a high computational cost and data expansion, exposing critical trade-offs for real-time

scalable deployments.

Keywords: Federated Learning. Homomorphic Encryption. Recommender Systems.

Privacy by Design.
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1 INTRODUCAO
1.1 MOTIVACAO E CONTEXTUALIZACAO

Sistemas de recomendacao desempenham um papel central na personalizacao de conteudo
em plataformas digitais. Tradicionalmente, a eficacia desses algoritmos, como a Fatoracao
de Matrizes, depende da centralizacao de dados comportamentais, o que gera conflitos
diretos com legislagoes de protegao de dados (Lei Geral de Protecio de Dados (LGPD))
e riscos de privacidade. O desafio atual da area consiste em viabilizar o treinamento
colaborativo desses modelos sem a necessidade de expor ou centralizar os dados sensiveis

dos usudrios.

1.2 O PROBLEMA

O Aprendizado Federado (Federated Learning) mitiga esse risco ao processar os dados
localmente nos dispositivos. Contudo, a simples descentralizacao nao garante anonimato
total, pois a inspecao dos gradientes compartilhados pode revelar informagoes sobre os
dados de treino. A solugao para blindar esse processo é a Criptografia Homomoérfica,
que permite a agregacao matematica de modelos cifrados. O problema pratico
abordado neste trabalho é a complexidade de engenharia envolvida na integracao destas
tecnologias. Investigamos a viabilidade de converter uma simulagao tedrica para um
framework federado consolidado, analisando o impacto na precisao das recomendacoes ao
introduzir criptografia robusta (Cheon-Kim-Kim-Song (CKKS)) e diferentes estratégias

de agregacao.

1.3 CONTRIBUICOES DO TRABALHO

Neste trabalho, desenvolvemos e avaliamos uma implementacao de um Sistema de
Recomendacao Federado Seguro. As principais contribuicoes técnicas podem ser

resumidas da seguinte forma:

e Arquitetura e Implementacgao: Sistematizamos a migracao de uma simulacao

manual para o framework Flower, validando a integracao entre algoritmos de
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recomendacao e ferramentas de aprendizado federado utilizadas na industria.
Esse processo envolveu a superacao de desafios relacionados a serializacao e ao

gerenciamento de estruturas de dados complexas no contexto federado.

e Comparagao de Estratégias (FedAvg vs. FedProx): Implementamos e
comparamos o algoritmo classico FedAvg (Federated Averaging) com o FedProx
(Federated Proximal), analisando especificamente o impacto do termo proximal
(1) sobre a qualidade final do modelo. A avaliacdo foi conduzida por meio de
métricas como F'1-score, Recall e Precisao, permitindo uma comparacao direta com

a abordagem tradicional.

e Privacidade com TenSEAL: Integramos a biblioteca TenSEAL ao fluxo de
treinamento federado utilizando o esquema criptografico CKKS. Avaliamos o trade-
off entre privacidade e utilidade, investigando se as aproximacoes numéricas
inerentes a criptografia homomorfica impactam negativamente a precisao do sistema

de recomendacao quando comparado ao treinamento em texto plano.

1.4 ESTRUTURA

O trabalho organiza-se da seguinte forma: O Capitulo 2 fornece a fundamentacao tedrica
sobre Fatoracao de Matrizes, Aprendizado Federado e o esquema criptografico CKKS.
O Capitulo 3 detalha a metodologia, descrevendo a configuracao dos experimentos no
framework Flower e os parametros utilizados. O Capitulo 4 discute os resultados,
comparando as métricas de precisao e desempenho do modelo entre os diferentes cenarios

propostos. Por fim, O Capitulo 5 apresenta as conclusoes e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos fundamentais que baseiam a arquitetura desenvolvida
neste trabalho. Primeiramente, sao abordados os Sistemas de Recomendacao com foco
na técnica de fatoragao de matrizes. Em seguida, discute-se o paradigma do aprendizado
federado e suas estratégias de otimizacao em cenarios heterogéneos. Por fim, apresenta-
se a criptografia homomérfica, com énfase no esquema CKKS, essencial para garantir a

confidencialidade das operagoes.

2.1 SISTEMAS DE RECOMENDACAO E FATORACAO DE MATRIZES

Sistemas de recomendacao sao ferramentas de filtragem que buscam prever a preferéncia
que um usudrio atribuiria a um determinado item Motta et al| (2011). Dentre as
abordagens mais famosas, destaca-se a filtragem colaborativa baseada em fatoracao de
matrizes (Matriz Factorization - MF) Zhang| (2022)) , que mapeia usudrios e itens em um
espago conjunto de dimensao reduzida (fatores latentes).

A premissa da fatoracao de matrizes é decompor uma matriz de avaliacoes esparsa
R, de dimensoes U x I (onde U é o numero de usudrios ¢ I o nimero de itens), em
duas matrizes menores, sendo uma matriz de caracteristicas dos usuérios P (de dimensao
U x F') e uma matriz de caracteristicas dos itens ) (de dimensao I x F'), onde F' representa
o numero de fatores latentes.

A predigao da nota 7,; que um usuario u daria a um item i é obtida pelo produto

escalar de seus respectivos vetores de fatores latentes:

72ui = Du - QZT (2'1)

A Figura ilustra esse processo, mostrando como a matriz de avaliagoes R ¢
decomposta nas matrizes P e (), e como a multiplicacao entre essas matrizes permite

reconstruir uma aproximacao I, incluindo a predicao das notas desconhecidas.
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Cada valor de R é obtido pelo produto escalar entre o vetor do usuério (linha de P)

e o vetor doitem (linha de QT):  #y; = Py - Q;

Figura 2.1: Esquema de fatoragao de matrizes em sistemas de recomendacao

Para aprender essas matrizes, o modelo minimiza o erro entre as notas reais conhecidas
T € as notas preditas 7,;. A otimizacao é rotineiramente feita utilizando o algoritmo de
Descida de Gradiente Estocéstico (Stochastic Gradient Descent - (SGD)). Para evitar o
sobreajuste (overfitting), introduz-se um termo de regularizagao A. A fungao objetivo a
ser minimizada é dada por: Onde K é o conjunto de pares (u,4) para os quais as notas

sao conhecidas.

min - (= pu- )+ Mol + ) (2.2)
" (ui)eK

As regras de atualizagdo para os vetores em cada iteragao, controladas por uma taxa

de aprendizado « (learning rate), sdo: Onde e,; = 1, — T; € 0 erro de predigao.

Pu < Du + a(eui i — A pu) (23)

¢ — g+ aley - py— A q;) (2.4)
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No contexto deste trabalho, os vetores p, contém as preferéncias dos usuarios e devem
permanecer estritamente em seus dispositivos locais, enquanto a matriz () é o modelo

global compartilhado e iterativamente atualizado.

2.2 APRENDIZADO FEDERADO

O Aprendizado Federado (Federated Learning - FL) é um paradigma de aprendizado
de mdaquina descentralizado introduzido por |McMahan et al.| (2017). Diferente da
abordagem tradicional, onde os dados sao centralizados em um servidor, no FL os
dados brutos permanecem nos dispositivos locais dos clientes. O treinamento do modelo
ocorre localmente, e apenas as atualizagdes matematicas (gradientes ou novos pesos) sao
transmitidas ao servidor central.

Central Model
aggregation

K . A

Local g Local ©°
model L& ™ Client model (&) (™) Client model (g) [T] Client
training . device training . device training . device

&5 (] ede

B 2 & ;| IEmt

Task script Local Global Client System

mode! model owner

Figura 2.2: Arquitetura Cliente-Servidor no Aprendizado Federado

A Figura apresenta a arquitetura cliente-servidor tipica do Aprendizado Federado.
Nesse paradigma, um servidor central é responsavel por coordenar o treinamento
distribuido do modelo global, enquanto os dispositivos clientes mantém seus dados
armazenados localmente. Inicialmente, o servidor envia o modelo global e as instrugoes
de treinamento aos clientes participantes. Cada cliente realiza o treinamento utilizando

exclusivamente seus proprios dados, produzindo um modelo local atualizado. Em seguida,
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apenas os parametros ou atualizagoes do modelo sao enviados de volta ao servidor, sem
que os dados brutos sejam compartilhados. Por fim, o servidor executa um algoritmo de
agregacao combinando as contribuigoes recebidas para gerar uma nova versao do modelo
global, que sera redistribuida aos clientes nas proximas rodadas de treinamento.

A estratégia de agregacao mais utilizada do FL é o algoritmo FedAvg, inserida por
McMahan et al.|(2017)). O servidor seleciona uma fragao de clientes a cada rodada t, envia
o modelo global atual wy, e cada cliente realiza multiplas épocas de treinamento local via
SGD. Posteriormente, o servidor calcula a média ponderada dos modelos recebidos para
formar o novo modelo global w;,;: Onde n; é o nimero de amostras do cliente k e n é o

total de amostras usadas na rodada.

K

N
W1 = Z waﬂ (2.5)
k=1

2.2.1 Heterogeneidade de Dados e o Algoritmo FedProx

Apesar do sucesso do FedAvg, a literatura aponta que ele sofre severa degradacao de
desempenho em cendrios onde os dados nao sao independentes e identicamente distribuidos
(Non-IID), como relata Orlandi (2023). Em sistemas de recomendacao, o cendrio Non-
I1ID é comum. Um usuério pode ter milhares de avaliagoes exclusivas de filmes de terror,
enquanto outro possui apenas avaliagoes de filmes de comédia. Se esses usuarios treinarem
modelos localmente de forma isolada, as matrizes resultantes divergirao fortemente do
otimo global.

Para mitigar essa divergéncia local, |Li et al.|(2020)) propuseram o algoritmo FedProx.
O FedProx introduz um termo de regularizacao proximal a funcao objetivo local do cliente.
Esse termo restringe o impacto das atualizagoes locais, forcando o modelo local a nao se
distanciar excessivamente do modelo global original (usado como ancora). A nova fungao
objetivo local passa a ser: Onde Fj(w) é a perda empirica padrao do cliente k, w' é o
modelo global recebido no inicio da rodada, e p é o hiperparametro que controla a forca do
termo proximal. No contexto do calculo do gradiente local, essa alteragao exige adicionar

a penalizacao u(w — w') diretamente a regra de atualizagao.
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mu%n hi(w) = F(w) + g||w —w')? (2.6)

2.3 CRIPTOGRAFIA HOMOMORFICA E ESQUEMA CKKS

Embora o aprendizado federado evite o compartilhamento de dados brutos, pesquisas
demonstraram que a interceptacao das atualizagdes do modelo (a matriz @) trafegada
pela rede) permite ataques de inferéncia capazes de extrair informagoes sensiveis sobre
o comportamento dos usudrios, como é citado por Batista et al.| (2024). Para blindar
esse processo, torna-se interessante o uso da criptografia homomorfica (Homomorphic
Encryption - HE).

A HE ¢é uma forma especial de criptografia que permite realizar cdlculos matematicos
diretamente sobre dados cifrados, sem a necessidade de uma chave de descriptografia
durante o processamento. Se denotarmos a fun¢do de encriptagdo como E(:), a

propriedade homomorfica garante que:

E(my) + E(mg) = E(my + my) (2.7)

Isto significa que o servidor pode receber as matrizes () criptografadas de vérios clientes
e soma-las. O resultado serd um novo vetor criptografado que, quando descriptografado
pelo detentor da chave privada, revelara a soma exata dos modelos originais. O servidor
atua como um agregador “cego”, nao tendo acesso a nenhum dado em texto plano.

A maioria dos esquemas classicos de HE opera estritamente sobre nimeros inteiros.
No entanto, os pesos e gradientes extraidos de algoritmos de machine learning (como o
SGD) sao essencialmente compostos por nimeros reais. O uso de esquemas puramente
inteiros exigiria técnicas complexas e custosas.

Para resolver esta limitagao, (Cheon et al.| (2017) introduziram o esquema CKKS.
O CKKS suporta nativamente a aritmética de nimeros reais aproximados. FEle opera
multiplicando a mensagem original por um fator de escala (scale A) e, em seguida,
arredondando o resultado para o inteiro mais préximo antes de encriptar. As operagoes

homomoérficas geram o crescimento indesejado da escala e a adicao de um pequeno ruido
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matematico para garantir a seguranga da cifra, como aborda [Vinko et al.| (2026)).

A aplicacao do esquema CKKS impoe a parametrizacao rigorosa de variaveis
criptograficas, notadamente o grau do médulo polinomial (V) e o tamanho dos bits de
coeficiente (q). O grau N (tipicamente 4096 ou 8192) determina o tamanho do vetor
empacotado e afeta diretamente a seguranca e a laténcia computacional. Parametros

maiores garantem maior seguranca, mas geram payloads massivos.
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3 METODOLOGIA

Este capitulo detalha a arquitetura do sistema desenvolvido, as ferramentas utilizadas e
as configuragoes dos experimentos. A metodologia adota uma abordagem experimental
quantitativa, dividida na preparacao dos dados, configuracao do algoritmo de
recomendacao, orquestracao federada e integracao da camada criptografica. Por fim,

sao descritos os cenarios de avaliagao e as métricas utilizadas para validacao do modelo.

3.1 ARQUITETURA PROPOSTA

A arquitetura proposta baseia-se em um sistema de Aprendizado Federado Seguro para
recomendagao, composto por duas entidades principais: o Servidor Central (agregador)
e os Clientes (detentores dos dados). O fluxo de operagao foi desenhado para garantir
que a privacidade seja preservada desde a concepgao (Privacy by Design).

O protocolo de comunicacao segue a ordem cronolégica abaixo:

1. Setup Criptografico: O servidor gera o contexto da Criptografia Homomorfica

(HE) e distribui a chave publica para os clientes.

2. Broadcast do Modelo: O servidor envia a matriz global de itens () para os clientes

selecionados.

3. Treinamento Local: O cliente realiza a fatoracao local atualizando sua matriz de

usuérios P (que nunca sai do dispositivo) e gerando um novo gradiente para Q).

4. Criptografia e Envio: O cliente cifra o gradiente da matriz () usando o esquema

CKKS e envia o texto cifrado (ciphertext) ao servidor.

5. Agregacao Cega: O servidor realiza a soma homomorfica das atualizagoes cifradas,

calculando a nova média global sem nunca visualizar os dados em texto plano.

Podemos observar a arquitetura proposta de forma a elucidar melhor funcionamento

do modelo na Figura
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Cf\b SERVIDOR GENTRAL
g (AGREGADOR)

CLIENTES
(DETENTORES DOS DADOS)

0 SETUP CRIPTOGRAFICO
O servidor gera o contexto
da HE e distribui a chave
publica para os clientes.

1
'
Contexto HE : ®
(parametros + chave publica) I Q.0 Recebem a chave publica
g& e o contexto HE

v

o BROADCAST DO MODELO
O servidor envia a matriz
global de itens Q para os
clientes selecionados.

Matriz global de itens Q
(modelo global)

ﬁﬂﬂ Recebem a matriz Q
Treinamento local:
E@ atualiza P e calcula
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Figura 3.1: Diagrama da arquitetura proposta

3.2 AMBIENTE UTILIZADO PARA EXPERIMENTACAO

Para a realizacao dos experimentos e coleta dos dados de desempenho, foi utilizada uma
estagao de trabalho padronizada E|.As especificagoes técnicas do hardware e do ambiente

de software utilizados durante as simulagoes estao detalhadas a seguir:

e Processador: Intel Core i5-10600KF, 4,1 GHz

e Memoria RAM: 32 GB DDR4

e Sistema Operacional: Windows 10
e Python: versao 3.12.3
e TenSEAL: versao compativel com CKKS

10 cédigo-fonte completo da implementacdo deste trabalho, incluindo a orquestracio federada e a
camada criptogréfica, estd disponivel em: https://github.com/Andrew-proj/F1_He_MovieLensSmall


https://github.com/Andrew-proj/Fl_He_MovieLensSmall
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3.3 MODELAGEM DA INTERACAO E CRITERIOS DE RELEVANCIA

O sistema proposto atua sobre uma matriz de interacoes Ry, onde cada entrada 7,
representa a preferéncia expressa de um usudrio por um item. Para aumentar a precisao do
modelo e focar no aprendizado de preferéncias positivas, define-se um limiar de relevancia
denominado min_rating.

O conjunto de treinamento é filtrado para considerar apenas interagoes onde:

Kirain = {(u,i) € R | ry; > min_rating} (3.1)

A escolha do valor min_rating = 3.0 foi definida como uma decisao metodoldgica
deste trabalho, considerando a escala de avaliacao de 1 a 5 utilizada pelo conjunto de
dados. Notas inferiores a 3.0 costumam indicar insatisfacao do usudrio, o que poderia
introduzir ruido nos fatores latentes que buscam capturar o que o usudrio efetivamente
gostaram. Além disso, o usuario pode realizar multiplas avaliacoes, mas apenas o histérico

que atende a este critério compoe o vetor de entrada para a fatoracao de matrizes.

3.4 BASE DE DADOS E PRE-PROCESSAMENTO

Para o treinamento e avaliacao do sistema de recomendacao, foi utilizado o dataset
publico MovieLens ml-latest-small, amplamente adotado na literatura para tarefas
de filtragem colaborativa. O conjunto de dados contém avaliagoes de filmes feitas por
usuarios, contendo os identificadores do usuario, do filme e a nota atribuida.

Durante a etapa de avaliacao, foram considerados apenas os usudrios que possuiam ao
menos seis avaliagoes relevantes no conjunto de teste, sendo cinco utilizadas como histérico
de entrada e o restante como verdade fundamental (ground truth). Usudrios com menos
avaliagoes foram excluidos do calculo das métricas, mas participaram normalmente do
treinamento federado.

A base de dados foi dividida utilizando a técnica de Holdout (Train-Test Split - TT) por
usudrio, reservando 90% dos usuérios para o treinamento federado e 10% exclusivamente

para o teste do modelo global (variavel: TEST SIZE = 0.1).
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3.5 ALGORITMO DE RECOMENDACAO E HIPERPARAMETROS

O treinamento local em cada cliente foi implementado utilizando a Fatoracao de Matrizes
otimizada por meio da Descida de Gradiente Estocdstico em Mini-Lotes (Mini-Batch
SGD). A adoc¢ao de mini-lotes, aliada a operagoes vetorizadas da biblioteca NumPy,
acelerou a convergéncia local e otimizou o uso de memoria.

Para garantir a convergéncia estavel do modelo e evitar o sobreajuste aos dados
locais de treinamento, o algoritmo foi aprimorado com duas técnicas fundamentais: a
Regularizagao L2 e o otimizador Momentum.

A Fatoracao de Matrizes, por sua natureza esparsa, ¢ altamente suscetivel ao
overfitting. Para mitigar este problema, aplicou-se a Regularizagao L2, que adiciona uma
penalidade proporcional ao quadrado da magnitude dos pesos diretamente no célculo do
gradiente (Goodfellow et al. (2016)). O hiperparametro A (regularization = 0.01)
restringe o crescimento excessivo dos fatores latentes, forcando o modelo a aprender
padroes genéricos em vez de memorizar os dados locais.

Adicionalmente, o SGD tradicional frequentemente sofre com oscila¢oes bruscas em
regices onde a superficie de erro apresenta curvaturas acentuadas (vales). Para acelerar
o treinamento nessas direcoes e amortecer as oscilacoes, implementou-se o otimizador
Momentum (Ruder| (2016))). O método atua acumulando uma média mével exponencial
dos gradientes passados, controlada pelo fator de decaimento § = 0.9. O Algoritmo [3.1
demonstra a integracao destas duas técnicas no cédigo desenvolvido.

A taxa de aprendizado (LR) sofreu um decaimento exponencial a cada época local
para garantir que os passos de atualizacao se tornassem menores nas iteragoes finais,
promovendo um ajuste fino nas matrizes de caracteristicas.

A lei de decaimento aplicada, fundamentada nas técnicas de otimizagao para descida
de gradiente discutidas por [Ruder| (2016), é dada por: onde g é a taxa de aprendizado
inicial (LEARNING RATE = 0.02), § ¢é o fator de decaimento (DECAY = 0.95) e e representa

o indice da época local corrente.

e =g - 6° (3.2)



w

~

Ao final das 30 épocas locais, a taxa de aprendizado efetiva é:

as = 0.02 x 0.95% ~ 0.0045
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(3.3)

# 1. Calculo dos gradientes com a penalidade da Regularizacao L2

2|np.add.at(P_grad, i_batch, errors[:, None] * Q[j_batch] - regularization * P[i_batch])

np.add.at(Q_grad, j_batch, errors[:, None] * P[i_batch] - regularization * Q[j_batchl)

5|# 2. Acumulo dos gradientes passados (Momentum)

momentum_P = beta * momentum_P + (1 - beta) * P_grad

momentum_Q = beta * momentum_Q + (1 - beta) * Q_grad

# 3. Atualizacao final dos pesos
P += 1lr * momentum_P

Q += 1r * momentum_Q

Algoritmo 3.1: Célculo dos gradientes com Regularizacao L2 e atualizacao via Momentum

Os hiperparametros detalhados na Tabela [3.I] foram selecionados através de uma

busca empirica (grid search manual). O critério de escolha baseou-se na calibragao do

ambiente federado para que este atingisse métricas de precisao equivalentes ao modelo

centralizado de referéncia.

Parametro Valor Descrigao

FACTORS 20 Nimero de fatores latentes (dimensdo das
matrizes P e Q).

BATCH_SIZE 128  Tamanho do mini-lote para o calculo do

ITERATIONS_LOCAL 30

LEARNING_RATE 0.02
DECAY 0.95

REGULARIZATION 0.01

SGD.

Numero de épocas de treinamento
executadas localmente por rodada.

Taxa de aprendizado inicial (ap).

Fator de decaimento da taxa de aprendizado
por época.

Termo de regularizacdo L2 (\) para evitar
overfitting.

Tabela 3.1: Hiperparametros do Algoritmo de Recomendacao

No contexto federado, a matriz P (fatores de usuérios) foi mantida estritamente
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privada no dispositivo local e reinicializada a cada rodada. Essa decisao possui duas
motivacoes principais. Do ponto de vista de privacidade, P encapsula as preferéncias
individuais dos usudrios e, portanto, nao deve ser compartilhada com o servidor. Do
ponto de vista arquitetural, no framework Flower cada instancia de cliente é criada sob
demanda por meio da funcao client_fn, sem persisténcia de estado entre rodadas, o que
implica que P ¢é recalculada a cada nova convocagao.

Por outro lado, apenas a matriz () (fatores de itens) é atualizada e compartilhada
com o servidor, pois representa o conhecimento coletivo sobre o catdlogo de filmes, sendo

adequada para agregacao no processo de aprendizado federado.

3.6 ORQUESTRACAO FEDERADA COM O FRAMEWORK FLOWER

A natureza dos sistemas de recomendacao, onde diferentes usudrios (clientes locais)
interagem com o mesmo conjunto global de atributos (catélogo de filmes), caracteriza
um cendario prético de aprendizado federado horizontal (Yang et al. (2019)). O uso
dessa abordagem mitiga o problema dos silos de dados, permitindo a colaboracao sem
a centralizagao de informacoes sensiveis.

Para a orquestracao da comunicacao e gerenciamento das rodadas federadas, optou-
se pela adogao do framework Flower (flur) (Beutel et al| (2020)). Os clientes foram
implementados herdando a classe NumPyClient, que abstrai a troca de parametros em
formato de arrays multidimensionais.

A escolha do Flower em detrimento de uma orquestracao puramente manual para
os experimentos com criptografia justifica-se pela sua arquitetura extensivel, e mais
verossimil com um cendrio real. Os métodos configure fit e aggregate fit permitem
interceptar o ciclo de comunicacao de forma limpa, facilitando a injecao da camada
de seguranca sem alterar a logica interna de treinamento dos clientes. Contudo, cabe
ressaltar que uma implementac¢ao manual standalone (sem framework) foi desenvolvida
inicialmente como linha de base (baseline).

Para o ambiente de simulacao, definiu-se um total de 50 rodadas de comunicacao

(ROUNDS = 50). Configurou-se a estratégia de agregagao para selecionar um nimero
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fixo de 10 clientes por rodada (NUM_CLIENTS = 10). Essa limitacdo fixa evitou a
sobrecarga do sistema e padronizou o ruido estatistico introduzido na agregacao a cada
rodada.

Para garantir que os modelos locais de diferentes clientes pudessem ser
matematicamente agregados pelo servidor, foi necessario padronizar a dimensionalidade
das matrizes antes da aplicacao da estratégia FedAvg McMahan et al. (2017). Como cada
cliente interage com um subconjunto distinto do catalogo de filmes, fora desenvolvida uma

rotina de alinhamento utilizando a biblioteca Pandas, conforme o Algoritmo [3.2]

aligned_Q = pd.DataFrame(local_Q, index=self.local_movie_ids) \

.reindex(self.global_movie_ids, £ill_value=0) .values

Algoritmo 3.2: Alinhamento do modelo local ao espago global

O Algoritmo acima demostra como é feito o preenchimento com zeros
(fill_value=0) nos filmes nao avaliados pelo cliente, e assegura que a agregacdo no
servidor ocorra apenas sobre os pesos enviados por clientes que de fato possuiam

informagoes relevantes sobre aqueles itens especificos.

3.7 IMPLEMENTACAO DA ESTRATEGIA FEDPROX

Para mitigar a heterogeneidade dos dados inerente a sistemas de recomendacao, onde
usudrios avaliam conjuntos de filmes completamente distintos (Non-IID), a estratégia
classica FedAvg foi adaptada para o algoritmo FedProz (Li et al| (2020)). O FedProx
insere uma tolerancia formal para a heterogeneidade estatistica através de um termo de
regularizagao proximal.

A implementacdo exigiu o envio dinamico do hiperparametro p do servidor
para os clientes a cada rodada de treinamento. Nos experimentos em texto
plano (flower f1 3 FedProx), esse envio foi realizado por meio do callback
on_fit_config fn, registrado na estratégia FedAvg. Ja nos experimentos com criptografia
(flower_f1 he FedProx), o valor de y foi injetado diretamente no método configure fit
da classe FedAvgHE, juntamente com o contexto criptografico piblico, uma vez que esse

método ja havia sido sobrescrito para a distribuicao da chave ptublica. Em ambos os
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cendrios, o cliente recebe o valor por meio do dicionédrio config no método £fit (), sendo

acessado via config.get("mu", 0.0).

proximal_term = mu * (global_Q_anchor[j_batch] - Q[j_batch])

np.add.at(Q_grad, j_batch,
(errors[:, None] * P[i_batch]) - (regularization * Q[j_batch]) +

proximal_term)

Algoritmo 3.3: Injecao do termo proximal no gradiente de

O valor p = 18.0 foi determinado empiricamente durante as baterias de testes e possui
respaldo tedrico. Valores elevados de p sao indicados pelo préprio trabalho de |Li et al.
(2020)) para cendrios com alta heterogeneidade, onde a dissimilaridade entre os dados locais
¢é acentuada. Esta é a condigao que caracteriza as matrizes de recomendacao estudadas
neste trabalho, exigindo uma “ancora” forte para impedir que o cliente desaprenda o

conhecimento global ao focar em seu nicho isolado de filmes.

3.8 CAMADA DE CRIPTOGRAFIA HOMOMORFICA (TENSEAL)

A garantia de confidencialidade das matrizes compartilhadas fora garantida utilizando
o esquema criptografico CKKS, através da biblioteca TenSEAL. A arquitetura de
seguranca segue um rigoroso fluxo de chaves assimétricas e baseia-se em um modelo de
confianca onde o servidor atua estritamente como um agregador cego. Neste modelo,
o servidor nao possui acesso aos gradientes individuais em texto plano de nenhum
cliente, sendo a sua unica fungao somar matematicamente os vetores no dominio cifrado
e descriptografar exclusivamente a média global final.

O servidor é responsavel por instanciar o contexto criptografico. A chave publica é
serializada e distribuida aos clientes no inicio do treinamento. Os parametros de seguranca

do esquema CKKS foram definidos conforme a Tabela [3.2
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Parametro Valor Descricao

poly modulus_degree 8192 Grau do polindmio,  garantindo
robustez de seguranca.

coeff mod bit_sizes [60, 40, 40, 60] Tamanhos dos coeficientes do mdédulo
para operacoes homomoérficas.

240

global_scale Escala de precisao para ntmeros reais

(aprox. 12 digitos).

Tabela 3.2: Parametros do Esquema CKKS

Estes parametros definem o nivel de seguranca, precisao e capacidade de computagao

sobre dados criptografados. A seguir, descrevemos cada um deles de forma intuitiva:

e poly modulus_degree: Define o grau do polinomio utilizado pelo esquema
criptogréfico, influenciando diretamente o nivel de seguranca, a quantidade de dados
que podem ser processados simultaneamente e o custo computacional das operagoes
homomoérficas. Em geral, valores maiores oferecem maior seguranca e permitem
trabalhar com cadeias de médulos mais longas, possibilitando realizar cadlculos mais
complexos sobre os dados criptografados. Em contrapartida, aumentam o tempo de
processamento e o consumo de memoria. Neste trabalho, foi utilizado o valor 8192,
amplamente recomendado na literatura por proporcionar um bom equilibrio entre

seguranca e desempenho.

e coeff mod bit_sizes: Define a cadeia de médulos utilizada pelo esquema (CKKS).
Cada valor da lista representa o tamanho, em bits, de um médulo primo empregado
durante as operagoes homomérficas. Na configuracao [60,40,40,60], os mddulos
de 60 bits localizados nas extremidades sao utilizados para preservar a precisao
durante a criptografia e a descriptografia, enquanto os modulos intermediarios de
40 bits sao consumidos pelas multiplicacoes homomorficas por meio da operacao de
reescalonamento. Dessa forma, essa configuracao permite realizar aproximadamente

duas multiplicagoes homomorficas consecutivas, além de um grande nimero de
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operacoes de soma, mantendo precisao suficiente para a recuperacao correta dos

dados.

e global scale: Controla a precisao dos nimeros reais representados no esquema
CKKS. Como o CKKS trabalha com aproximagoes, os valores precisam ser
escalados antes da criptografia. O valor 2% garante uma boa precisao
numérica (aproximadamente 12 casas decimais), sendo suficiente para aplica¢oes

de aprendizado de maquina.

Em conjunto, esses parametros garantem que o sistema seja seguro, mantenha boa
precisao nos calculos e suporte as operacoes necessarias durante o treinamento federado
com criptografia.

Desafio de Integracao na Comunicacao: O protocolo de comunicagao padrao do
framework Flower foi projetado para trafegar parametros na forma de tensores de ponto
flutuante puros (NDArrays). Como as operagoes do TenSEAL geram objetos complexos
do tipo Ciphertext, a transmissao direta causava falhas de serializagao na rede.

Para solucionar esta incompatibilidade, implementamos uma rotina de conversao de
baixo nivel. Os vetores cifrados sao serializados em sequéncias de bytes puros e, em

seguida, encapsulados em matrizes de inteiros de 8 bits (np.uint8), conforme ilustrado

no algoritmo 3.4

enc_model = ts.ckks_vector(self.public_context, flat_q)

serialized_payload = enc_model.serialize()

# Reinterpretacao dos bytes cifrados como array uint8

# para compatibilidade com o protocolo NDArray do Flower

;| payload_array = np.frombuffer(serialized_payload, dtype=np.uint8)

return [payload_array], self.user_item_matrix.size, {3}

Algoritmo 3.4: Serializacao do Ciphertext para transmissao no Flower

No lado do servidor, o processo é metodicamente revertido dentro do método
customizado aggregate fit, onde o arranjo bindario retorna ao formato de bytes brutos

(.tobytes()) e é desserializado de volta para um objeto Ciphertezt do TenSEAL para




31

permitir a soma homomorfica ponderada.

Como limitacao conhecida da implementacao, em caso de falha na descriptografia
homomoérfica — possivel em situacoes de estouro de profundidade multiplicativa do
esquema CKKS — o sistema retorna o modelo global do inicio do treinamento em vez dos
parametros da rodada imediatamente anterior. Embora essa situacao nao tenha ocorrido
nos experimentos conduzidos com os parametros definidos na Tabela 3.2, ela representa
um ponto de atencao para implantacoes com maior nimero de rodadas ou de clientes por
rodada.

Apesar da arquitetura implementada garantir a confidencialidade contra
interceptacoes na rede, ela opera sob o modelo de seguranca Honest-but-Curious
(honesto, porém curioso) em relagdo ao servidor central, uma vez que este detém
a chave secreta. Reconhece-se que esquemas criptograficos mais avancados, como
Multi-Key Homomorphic Encryption (MKHE) ou a combinagao de Single-Key com
Compartilhamento de Segredos (Zhao, (2022)), poderiam descentralizar essa confianga
fragmentando a chave entre os clientes. Contudo, a adogao destas técnicas protocolares
foram rejeitadas neste trabalho devido a sua altissima complexidade de engenharia e ao

custo computacional e de comunicagao excessivo.

3.9 CENARIOS DE AVALIACAO E METRICAS

Para avaliar os trade-offs entre as diferentes arquiteturas propostas, os experimentos foram

divididos nos seguintes cenarios comparativos:

1. Baseline de Corretude (Implementacdo Manual): Simulagdo puramente
matematica para validar a integridade da implementagao do FedAvg antes da adogao

de ferramentas externas.

2. Baseline em Texto Plano (Flower): Treinamento utilizando FedAvg e FedProx
sem criptografia via framework, servindo como limite superior de precisao do modelo

no ambiente final.

3. Agregacao Segura (HE): Injecao da camada CKKS no FedAvg e FedProz para
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mensurar a degradacao da precisao causada pelo ruido matematico do esquema

homomorfico.

A qualidade das recomendagoes foi mensurada utilizando as métricas cldssicas
(Precisio, Recall e F1-Score) aplicadas as dez melhores sugestoes para cada usudrio
(K =10), sendo Precisao@10, Recall@10 ¢ F1-Score@10.

Ao todo, foram executadas 11 configuracgoes experimentais distintas, resultantes
da combinagao de trés eixos de variacao: framework de orquestragdo (implementagao
manual vs. Flower), estratégia de agregacao (FedAvg vs. FedProx com p = 18.0) e camada
de privacidade (texto plano vs. criptografia homomorfica CKKS).

A Tabela [3.3]ilustra todas as configuragoes avaliadas.

Esquema Framework Estratégia Privacidade Clientes/Rodada
Manual FL_sem_lim Manual FedAvg Plaintext 20% (fragéo)
Manual FL2 Manual FedAvg Plaintext 10 (fixo)
Manual FL3_FedProx Manual FedProx (1 =18) Plaintext 10 (fixo)
ManualTenseal sem lim Manual FedAvg HE (CKKS) 20% (fracao)
ManualTenseal?2 Manual FedAvg HE (CKKS) 10 (fixo)
ManualTenseal3_FedProx  Manual FedProx (u=18) HE (CKKS) 10 (fixo)
flower fl sem lim Flower FedAvg Plaintext 20% (fragao)
flower f1.2 Flower FedAvg Plaintext 10 (fixo)
flower f1 3 FedProx Flower FedProx (1 = 18) Plaintext 10 (fixo)
flower_f1 he Flower FedAvg HE (CKKS) 10 (fixo)
flower f1 he FedProx Flower FedProx (u=18) HE (CKKS) 10 (fixo)

Tabela 3.3: Configuragoes experimentais avaliadas
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4 RESULTADOS E DISCUSSOES

Este capitulo apresenta e analisa os resultados obtidos a partir dos experimentos
detalhados na metodologia. O objetivo é avaliar a viabilidade da implementacao de
Sistemas de Recomendagao com Aprendizado Federado Seguro, mensurando o impacto de
diferentes estratégias de agregagao (FedAvg vs. FedProx), a introdugao da Criptografia
Homomoérfica (CKKS) na utilidade final do modelo, e o custo computacional associado a
essas operagoes.

A Tabela consolida as métricas de Precisao@10, Recall@10 e F1-Score@10 para

todos os cenérios executados/]

Tabela 4.1: Resultados Consolidados das Métricas de Avaliacao

Ambiente Estratégia Participacao Privacidade Precisao@10 Recall@10 F1-Score@10

Manual FedAvg Fragao (20%) Plaintext 0.413 0.050 0.078
Manual ~ FedAvg  Fracdo (20%) HE (CKKS) 0.413 0.050 0.078
Manual FedAvg 10 (Fixo) Plaintext 0.366 0.038 0.062
Manual FedAvg 10 (Fixo) HE (CKKS) 0.366 0.038 0.062
Manual FedProx 10 (Fixo) Plaintext 0.385 0.045 0.071
Manual FedProx 10 (Fixo) HE (CKKS) 0.385 0.045 0.071
Flower FedAvg Fragao (20%) Plaintext 0.403 0.048 0.075
Flower FedAvg 10 (Fixo) Plaintext 0.330 0.038 0.060
Flower FedAvg 10 (Fixo) E (CKKS) 0.338 0.040 0.063
Flower FedProx 10 (Fixo) Plaintext 0.359 0.047 0.072
Flower FedProx 10 (Fixo) E (CKKS) 0.366 0.048 0.073

4.1 VALIDACAO DO MODELO

A primeira etapa da andlise foca nos resultados gerados pela implementacao manual. O
proposito desta abordagem foi estabelecer uma linha de base para verificar a corretude
das operacoes criptograficas isoladas de possiveis artefatos de rede.

Ao analisar a Tabela[4.1], constata-se um fenémeno fundamental: no ambiente manual,

para uma mesma configuracao de clientes e algoritmo, as métricas obtidas em texto plano

Nota: A precisao demonstra a capacidade de assertividade do modelo de sugerir boas recomendacdes
sobre todas as recomendagoes feitas aos usudrios, sendo considerado verdadeiro positivo (VP), somente
quando aquele item fora avaliado com nota maior, ou igual a 3 (nota > 3). Destaca-se que a inclusao
de HE (CKKS) nao degradou a utilidade do modelo e que a participacdo por fragdo (20%) otimizou os
resultados comparado & participagao fixa.
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(Plaintezt) e com criptografia homomorfica (HE CKKS) sao rigorosamente idénticas. Os
cendrios Manual FedAvg (Fragao e 10 Fizos) e Manual FedProx (10 fizos), por exemplo,
obtiveram F1-Score idénticos tanto com os dados abertos quanto cifrados.

Este resultado comprova que a parametrizacdo do esquema CKKS escolhida (grau
polinomial N = 8192 e escala global de 2%°) foi bem dimensionada. O esquema suportou
nativamente a aritmética sobre numeros reais sem que o truncamento homomorfico
corrompesse os gradientes.

Adicionalmente, ao comparar os dois ambientes de simulagao, observa-se que a
orquestracao via framework Flower introduz uma sutil degradagao nas métricas em relacao
a implementagao manual. Por exemplo, a Precisao@10 no cenério FedAvg (Fracao) recua
de 0,413 no manual para 0,403 no framework. Essa flutuagao nao decorre de falhas no
modelo, mas do overhead sistémico de um ambiente distribuido, que envolve processos
assincronos de serializagao e desserializacao de parametros para o protocolo de rede. Essa
distingao de baseline reforca a importancia de ter estabelecido o ambiente manual como
uma prova de conceito para validar a integridade dos algoritmos antes da migracao para

uma arquitetura de orquestracao mais complexa.

4.2 O IMPACTO DA HETEROGENEIDADE E A EFICACIA DO FEDPROX

Em sistemas de recomendacao, o catalogo de itens varia drasticamente de usuario para
usudrio, caracterizando um cendrio de dados estritamente Non-IID (nao-independentes e
nao-identicamente distribuidos).

No ambiente orquestrado pelo Flower, quando a participacao de clientes sofreu
restricao para um limite rigido de 10 clientes fixos sob a estratégia FedAvg, o F1-Score
retraiu de forma acentuada em relagdo ao cendrio fracionario (de 0.075 para 0.060). Esse
comportamento ¢é sintomatico do client drift com poucos participantes, onde os modelos
locais otimizam-se excessivamente em direcao as preferéncias de nicho dos usuarios daquela
rodada especifica, “esquecendo” o 6timo global. Foi necessario utilizar um nimero fixo de
clientes pois ao acrescentar a criptografia junto ao flower, atingimos um limiar méximo

de memoria no ambiente utilizado.
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Ficou provada a eficacia do algoritmo FedProxr na mitigacao deste problema. Ao
substituir o FedAvg pelo FedProx no cenario do Flower com 10 clientes, o F1-Score saltou
para 0.072 (um ganho relativo de 20%), e a Precisao elevou-se de 0.330 para 0.359, com o
treinamento realizado em cima de textos planos. Com a implementacao da HE o F1-Score
saltou para 0.073 (um ganho relativo de aproximadamente 16%) e a Precisao elevou-se
de 0.338 para 0.366. O termo de regularizacao proximal (y = 18.0) forgou os clientes a
extrairem seus padroes locais sem se desviarem agressivamente das caracteristicas globais
estabelecidas pelo servidor. O melhor termo proximal foi encontrado através do uso de

um algoritmo de gridsearch que compara o resultado das métricas.

4.3 ORQUESTRACAO SEGURA E O RUIDO COMO REGULARIZADOR
IMPLICITO

Nos experimentos orquestrados pelo Flower, nota-se um fenomeno contra-intuitivo e de
alto interesse cientifico: a introducao da criptografia nao apenas manteve a precisao do
modelo, como provocou uma ligeira melhora nas métricas de avaliagao. No cendrio
Flower FedProz, a Precisao subiu de 0.359 em texto plano para 0.366 em ambiente cifrado
(HE). Da mesma forma, no cenario Flower FedAvg, a precisao subiu de 0.330 para 0.338.

Essa flutuacao positiva nao configura uma melhoria intencional gerada pelo esquema
CKKS, mas é o reflexo de um conceito classico de aprendizado de maquina: o ruido
como regularizador implicito. O esquema CKKS, por defini¢ao, insere um pequeno
ruido matematico em seus coeficientes para garantir a seguranca da cifra contra ataques
quanticos, além de realizar truncamentos numéricos aproximados durante a serializacao
(uint8) e desserializagao via rede.

No contexto de Fatoracao de Matrizes, que atua sobre representagoes hiper-esparsas e
sofre cronicamente com overfitting, a injecao desse ruido em escala microscopica durante a
agregacao dos pesos previne que o modelo decore os dados de treinamento de forma rigida.
Consequentemente, o modelo global resultante apresenta uma generalizacao sutilmente
superior ao ser avaliado nos dados de teste, validando que a privacidade via HE nao

apenas € viavel, mas pode convergir de forma mais robusta.
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4.4 AVALIACAO DO TEMPO DE EXECUCAO

Embora as métricas de utilidade atestem o sucesso da arquitetura, a viabilidade pratica
de sistemas federados depende diretamente do custo computacional (overhead). A Tabela
apresenta o tempo total de treinamento registrado para as 50 rodadas em cada

experimento.

Tabela 4.2: Tempos Totais de Treinamento (50 Rodadas Federadas)

Ambiente Estratégia Participagao Privacidade Tempo (s) Tempo (min)

Manual FedAvg Fracao Plaintext 43.36 0.72
Manual FedAvg Fracao HE (CKKS) 2542.01 42.37
Manual FedAvg 10 (Fixo) Plaintext 8.44 0.14
Manual FedAvg 10 (Fixo) HE (CKKS) 383.79 6.40
Manual FedProx 10 (Fixo) Plaintext 4.30 0.07
Manual FedProx 10 (Fixo) HE (CKKS) 227.43 3.79
Flower FedAvg Fracao Plaintext 1044.52 17.41
Flower FedAvg 10 (Fixo) Plaintext 952.04 15.87
Flower FedAvg 10 (Fixo) HE (CKKS) 1033.95 17.23
Flower FedProx 10 (Fixo) Plaintext 843.87 14.06
Flower FedProx 10 (Fixo) HE (CKKS) 1017.68 16.96

A andlise revelou disparidades cruciais na escalabilidade do sistema. Observando
isoladamente o ambiente Manual, a introdugao da camada TenSEAL no cenario FedAvg
(10 fizos) inflacionou o tempo de processamento de forma severa, saltando de 8.44
segundos para 383.79 segundos (um acréscimo absoluto de ~ 375 segundos). Como esta
implementagao executa os clientes de forma sequencial, este intervalo quantifica o custo
puro exigido pelas rotinas de encriptagao polinomial, soma homomérfica e decriptagao no
servidor.

No ambiente Flower, a dinamica de tempo é alterada devido a arquitetura concorrente
do framework. O custo de orquestracao que envolve serializacao assincrona, trocas de
mensagens e alocagao de memdria, fizeram o tempo do FedAvg Plaintext (10 fizos) elevar
para 952 segundos. Ao adicionar a camada HE, o tempo saltou para 1034 segundos,
sendo um acréscimo de apenas ~ 82 segundos. O fato deste acréscimo ser muito inferior

ao medido no cendrio manual explica-se pela capacidade do framework de paralelizar o



37

processamento local dos clientes em multiplos nticleos da CPU, mitigando o impacto do
tempo de criptografia no tempo total de execucao.

Apesar do ganho conferido pelo paralelismo, a soma dos tempos demonstram que o
volume massivo dos vetores expandidos pelo esquema CKKS e a carga computacional das
operacoes homomorficas configuram obstaculos substanciais.

Estes resultados concluem que, embora a Criptografia Homomorfica seja perfeitamente
capaz de manter a eficacia de recomendacao, o volume massivo dos vetores expandidos
pelo esquema CKKS e a carga computacional das operagoes no dominio cifrado configuram
os maiores obstaculos para a implantacao na nuvem em tempo real. Esta barreira de
desempenho expoe a fronteira da pesquisa atual, servindo de base fundamentada para

futuras investigacoes e projetos de otimizagao arquitetural.
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5 CONCLUSOES E TRABALHOS FUTUROS
5.1 CONCLUSOES GERAIS

O presente trabalho teve como objetivo investigar a viabilidade técnica e os impactos
na precisao ao integrar Sistemas de Recomendacao, Aprendizado Federado e Criptografia
Homomoérfica. A motivagao central focou na necessidade de construir sistemas capazes de
prover filtragem colaborativa eficiente sem violar a privacidade dos usuarios ou centralizar
dados sensiveis.

Os resultados obtidos confirmaram as hipdteses iniciais. Através da implementacao
de uma arquitetura orquestrada pelo framework Flower, provou-se ser possivel manter os
vetores de caracteristicas dos usudrios (matriz P) estritamente locais, trafegando apenas
o conhecimento coletivo sobre os itens (matriz @)). A introdugao do algoritmo FedProx
demonstrou-se fundamental e eficaz para lidar com o viés estatistico inerente aos dados
de recomendacao (cendrios Non-IID), mitigando o client drift e elevando o F1-Score e a
Precisao de forma consistente em redes com restricao de participagao de clientes.

No que diz respeito a seguranca, a incorporacao do esquema criptografico CKKS, via
biblioteca TenSEAL, atingiu o objetivo de converter o servidor em um agregador cego. A
analise das métricas de recuperacao de informagao revelou a descoberta mais importante
desta pesquisa, onde as aproximagoes numéricas exigidas pela aritmética homomorfica
sobre ntimeros reais nao degradaram a utilidade preditiva do modelo. Pelo contrario,
o micro-ruido introduzido atuou como um leve regularizador implicito, preservando
integralmente a qualidade das recomendagoes entregues ao usuario final.

Conclui-se, portanto, que a arquitetura proposta atende aos preceitos de Privacy
by Design, sendo funcionalmente vidvel para resguardar a privacidade em sistemas de

recomendacao baseados em Fatoracao de Matrizes.

5.2 LIMITACOES E TRABALHOS FUTUROS

Apesar do sucesso na manutencao da precisao preditiva, os experimentos evidenciaram que

a garantia matematica da privacidade impoe um severo custo na camada de engenharia.
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A conversao de matrizes de parametros em polinomios cifrados pelo esquema CKKS gerou
um aumento expressivo no tempo de processamento das instancias locais e do servidor,
além de inflacionar de forma massiva o tamanho das mensagens (payloads) trafegadas na
rede.

Esta constatacao revela que implementagoes ingénuas de Criptografia Homomérfica
em ambientes federados podem tornar o sistema invidvel para aplicagoes em tempo real
devido a saturacao da largura de banda e a laténcia computacional.

Identifica-se, portanto, uma lacuna critica na implementacao eficiente de alternativas
descentralizadas que garantam confidencialidade total sem comprometer a escalabilidade
do sistema. Diante desses desafios, sugere-se a continuidade desta pesquisa através das

seguintes frentes de investigacao:

e Métricas de Eficiéncia de Rede: Quantificar formalmente a expansao de dados e
o volume de trafego gerado pelos vetores criptografados, visando identificar gargalos

de largura de banda em redes convencionais.

e Otimizacao de Parametros de Seguranca: Realizar andlises variando os
parametros do esquema CKKS, como o grau polinomial (N = 4096 e N = 8192)
e os niveis de bits dos coeficientes, para encontrar o equilibrio ideal entre robustez

criptografica e laténcia de processamento.

¢ Analise de Convergéncia em Alta Heterogeneidade: Avaliar o desempenho
de estratégias de agregacao robustas sob condicoes extremas de dados Non-IID,
investigando se o ruido de aproximacao do CKKS interfere na estabilidade do modelo

em larga escala.

¢ Reducao do Overhead Computacional: Explorar técnicas de compressao ou
arquiteturas de agregacao segura que minimizem o custo da CPU no servidor durante

a soma homomorfica dos pesos.

O aprofundamento nessas variaveis permitird o fornecimento de diretrizes de
engenharia fundamentais para que sistemas de recomendacao com preservacao de

privacidade possam ser aplicados em ambientes de producao de forma eficiente e escalavel.
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