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RESUMO

O presente trabalho tem como objetivo analisar a necessidade de autorizacao judicial para o
congelamento de dados telematicos no processo penal, com enfoque na aplicacao do art. 13,
§2° e art. 15, §2°, ambos do Marco Civil da Internet. Adota-se como parametro a analise de
caso concreto, com destaque para o Habeas Corpus n° 626.983 do STJ e o Habeas Corpus n°
222.141 do STF, que apresentam posicionamentos divergentes entre as duas cortes. A
pesquisa, de carater qualitativo e critico, utiliza-se de fontes legais, doutrindrias e
jurisprudenciais para investigar a pertinéncia da exigéncia de autoriza¢do judicial no
congelamento de dados, com énfase nos direitos fundamentais envolvidos. Conclui-se pela
importancia da reflexdo sobre o equilibrio entre a celeridade investigativa e a prote¢dao dos

direitos a privacidade e ao sigilo de comunicagdes no contexto do processo penal digital.

Palavras-chave: Processo penal, congelamento de dados telematicos, autorizacdo judicial,

Marco Civil da Internet.
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INTRODUCAO

Este trabalho tem como objetivo discutir a necessidade ou ndo de autorizacao judicial
para o congelamento de dados telematicos no contexto do processo penal brasileiro, com base
na Lei do Marco Civil da Internet — MCI. A era digital trouxe novos desafios para o processo
penal, especialmente no que diz respeito a coleta e preservagdo de provas telematicas, como
e-mails, mensagens de texto e dados de geolocalizagdo. O congelamento de tais dados, sem
autorizacdo judicial prévia, ¢ um tema controverso, que envolve o conflito entre a celeridade
investigativa e a protecdo de direitos fundamentais, como a privacidade e o sigilo de
comunicagdes. A andlise deste tema ¢ essencial para compreender os desdobramentos e os
desafios juridicos na sociedade digital, em que as fronteiras entre a privacidade e a eficiéncia
estatal tornam-se cada vez mais ténues.

A metodologia empregada neste trabalho consiste em uma andlise jurisprudencial
detalhada de um caso concreto envolvendo divergéncias entre o Superior Tribunal de Justiga
(STJ) e o Supremo Tribunal Federal (STF). A investigacdo centra-se em julgamentos
importantes de dois Habeas Corpus, ambos do estado do Parana. Através da analise dessas
decisdes, sera possivel examinar os principais argumentos apresentados por ambas as cortes,
bem como as implicagdes praticas de cada posicionamento na condu¢do das investigagdes
criminais no ambiente digital.

Ao longo deste estudo, serao examinados os impactos dessas decisdes na pratica do
processo penal e na prote¢do dos direitos dos investigados. Além de destacar os pontos de
divergéncia entre as duas cortes, também serdo propostas solucdes para conciliar a eficiéncia
investigativa com a protecao dos direitos fundamentais. O objetivo final ¢ contribuir para uma
compreensdo mais profunda do tema e fomentar o debate sobre as melhores praticas na

preservacao de provas telemdaticas no contexto juridico atual.

CAPITULO 1: SOCIEDADE EM REDE E PROCESSO PENAL

1.1 A Sociedade em Rede e a Era da Informacgao

A grande revolugdo em nossa maneira de viver € comunicar nas ultimas décadas tem
sido possibilitada em grande parte pelo avanco das tecnologias. O crescente impacto e acesso
as tecnologias digitais, como a internet, telefones celulares e redes sociais, transformou

radicalmente ndo apenas a maneira como a comunicagdo ¢ realizada, mas também a maneira
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como o trabalho ¢ feito, como consumimos, nos relacionamos € a maneira COmo
experimentamos o mundo ao nosso redor. Essa revolugdo tecnologica basicamente mudou
todos os elementos da rotina didria dos seres humanos e abriu um novo mundo de
oportunidades, bem como de perigos, tanto para o proprio ser, quanto para as sociedades de
maneira geral.

A Internet foi originalmente concebida como uma rede de comunicac¢do e um sistema
de troca de informagdes entre cientistas e instituicdes académicas. No entanto, assim que a
tecnologia se espalhou, ela imediatamente transcendeu sua aplica¢do primaria, tornando-se a
forca onipresente que permeia todas as esferas da sociedade. A internet, juntamente com
outras inovagdes tecnologicas, transformou o globo em uma enorme aldeia, na qual as
barreiras geograficas se tornaram praticamente irrelevantes e onde a informagao ¢ transmitida
instantaneamente para qualquer parte do mundo.

A internet modificou profundamente as dindmicas sociais, econdmicas, politicas e
teve grande impacto no mundo juridico. Esse fendmeno de alteracdo de estruturas
fundamentais da sociedade ¢ estudado por Manuel Castells, que o definiu como a “Sociedade
em Rede”".

Na sua defini¢do de Sociedade em Rede, Castells diz que ela ¢ uma nova forma de
organizagdo social em que a unido das comunicacdes digitais em formato de uma enorme rede
sdo o nucleo das interagdes humanas. Isso se difere das sociedades anteriores, em que era
organizada burocraticamente em ambientes fisicos e hierarquicos, sendo que a Sociedade em
Rede ¢ caracterizada pela flexibilidade, descentralizagdo e conexao global. Nesse ponto, a
informagdo passou a ser um fluxo continuo que atravessa fronteiras geograficas e culturais,
trazendo influéncia a todos os aspectos da nossa vida.

Essa nova organizagdo social tem profundas implicacdes na maneira como
interagimos e como as instituigdes operam. No contexto das interagdes pessoais, as redes
sociais permitem que individuos de diferentes partes do mundo se conectem
instantaneamente, compartilhando ideias, experiéncias e opinides em tempo real. No entanto,
essa conectividade global também cria novos desafios, como a disseminagdo de
desinformacao, a erosdo da privacidade e o surgimento de novas formas de controle social.

Tais pontos sdo observados na medida em que empresas estritamente digitais, como a
Google, Facebook, Amazon, dentre outras multibiliondrias, comandam o mercado global nos

pontos em que elas foram criadas. Google como principal ferramenta de pesquisa e

! Manuel Castells, A Sociedade em Rede (Sdo Paulo: Paz e Terra, 2018).



disseminagdo de informagdes, Facebook como a principal rede social mundial, Amazon como
a empresa on-line de maiores vendas de bens de consumo, por exemplo.

Essas empresas compartilham as informagdes obtidas por elas ndo de forma crua,
mas processadas e disseminadas com outras empresas, que fomentam a formagdo da
denominada Sociedade de Rede, na era em que Castells denominou de ‘“capitalismo
informacional”. Tal periodo ¢ descrito por ele como sendo o periodo em que o capitalismo
emergiu com o aparecimento das tecnologias de informagdo e comunicagao.

Ao contrario do antigo capitalismo, em que a riqueza era gerada principalmente pela
producdo industrial ou agricola, o capitalismo informacional baseia-se na producdo e
manipulagdo de conhecimento e informagdo, fazendo com que a informacdo se torne o
principal recurso econdmico, assim como a capacidade de processar, armazenar e distribuir
informacodes se torna crucial para a criagcdo de valor e poder no mundo contemporaneo.

Nesse sentido, empresas como as supracitadas sdo capazes de alterar
significativamente as dindmicas econdmicas e sociais, influenciando comportamentos de
consumo, padrdes culturais e até processos politicos. O poder dessas corporacdes vai além do
dominio econdmico; elas detém controle sobre vastas quantidades de dados pessoais, que sao
utilizados para personalizar servicos, direcionar publicidade e até moldar a opinido publica,
como analisa Castells. Ao controlar os fluxos de informagdo e moldar as intera¢des digitais,
essas empresas exercem um poder imenso sobre a sociedade, capaz de redefinir normas,
influenciar legislagdes e, em ultima instancia, alterar o proprio tecido social, criando uma
nova realidade onde as fronteiras entre o publico e o privado, o local e o global, se tornam
cada vez mais nebulosas.

Esse poder crescente das corporagdes digitais também desafia as estruturas juridicas
tradicionais, que precisam se adaptar rapidamente a esse novo cenario.

A regulamentagdo do uso de dados, a protecao da privacidade e a garantia de direitos
fundamentais, como a liberdade de expressdao e o devido processo legal, tornam-se algumas
das questdoes na Sociedade em Rede, que foi exposta por Castells ainda no ano de 1999,
enquanto a internet engatinhava, gerando discussdes complexas hodiernamente.

As legislagdes que outrora eram suficientes para regular a vida em sociedades fisicas,
baseadas em fronteiras territoriais claras, hoje se mostram inadequadas para lidar com o fluxo
constante e transnacional de informagdes. Isso exige do Estado um esfor¢o continuo de
adaptacao de suas leis, além da cooperacdo internacional para enfrentar os desafios impostos
pela globalizacdo digital. Ao mesmo tempo, a crescente dependéncia da sociedade em relagao
as grandes plataformas digitais cria um novo tipo de vulnerabilidade, em que o poder de
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decisdo de poucas empresas pode impactar diretamente os direitos e liberdades individuais de

milhdes de pessoas ao redor do mundo.

1.2 O Processo Penal na Era Digital

A ascensao da era digital trouxe consigo uma série de desafios e oportunidades para
o sistema juridico, especialmente no ambito do processo penal. O avango das tecnologias de
comunicagdo e o surgimento das redes digitais remodelaram a maneira como as investigagdes
criminais sdo conduzidas, como as provas sdo coletadas e como os julgamentos sdo
realizados. A digitalizagdo da sociedade ndo apenas facilitou o acesso a informacdo e a
comunicacdo em tempo real, mas também transformou a prépria natureza das evidéncias
utilizadas no processo penal.

Tradicionalmente, o processo penal baseava-se em provas fisicas e testemunhais,
como documentos escritos, depoimentos orais e objetos materiais. No entanto, com o advento
da era digital, novas formas de prova surgiram, como registros eletronicos, e-mails,
mensagens de texto, dados de geolocalizagdo e interagdes em redes sociais. Esses dados
telematicos, por sua natureza digital, sdo efémeros e podem ser rapidamente alterados ou
destruidos, o que levanta questdes significativas sobre sua preservacao e autenticidade. Além
disso, a facilidade com que as informagdes podem ser disseminadas na era digital também cria
desafios em termos de jurisdi¢ao e aplicabilidade das leis.

Crimes como fraude eletronica, crimes cibernéticos e a disseminac¢dao de conteudo
ilegal ocorrem frequentemente em um ambiente transnacional, onde os perpetradores, as
vitimas e os servidores que hospedam os dados estdo localizados em diferentes paises. Isso
requer uma cooperagao internacional robusta e a adaptacdo das normas processuais para lidar
com a natureza global desses crimes. A crescente complexidade dos casos criminais na era
digital destaca a necessidade de uma colaboragdo mais estreita entre as autoridades de
diferentes paises, além de uma atualizagdo continua das leis para que estas acompanhem o
ritmo das inovagdes tecnologicas.

Outro aspecto crucial do processo penal na era digital ¢ o impacto das novas
tecnologias na privacidade e nos direitos individuais. A capacidade de monitorar e coletar
dados em larga escala, muitas vezes sem o conhecimento ou o consentimento dos individuos,
coloca em risco direitos fundamentais, como o direito a privacidade e o sigilo de

comunicagoes.



Portanto, a necessidade de equilibrar a eficacia das investigagdes criminais com a
protecdo dos direitos dos cidaddos ¢ uma das principais questdes que o sistema de justica
enfrenta atualmente, exigindo uma revisao constante das praticas investigativas e das normas
legais, mesmo que por entendimentos jurisprudenciais, como serd discutido.

Nesse contexto histdrico, o Direito, que era a ferramenta maxima de forga impositiva
e coercitiva que o Estado detinha, acaba perdendo for¢a com a chegada do capitalismo
informacional, dando involuntariamente espacgo a Internet, que a cada dia ganha mais forca e
mais poder pelas suas ferramentas mais tecnoldgicas e superiores as ferramentas do Direito.

No mesmo sentido, os autores Daniecl Nascimento Duarte ¢ Antonio Santoro, no

artigo “Gestao Diferencial dos Ilegalismos no Processo Penal na Era da Sociedade Digital”

abordam que:

“O surgimento sempre forjado dessa formagao de conhecimento permitiu e precedeu
momentos pontuais nos caminhos meticulosos do controle social. Atualmente, com a
evolugdo tecnologica, ha um afastamento das instincias juridicas no que toca ao
conhecimento cientifico de cariz digital o que tem provocado, em grau de
consequéncia, certos desafios para se repetir o controle social seguro tal qual nos
tempos das instituigdes tradicionais de vigilancia.”?

Portanto, ha uma dificuldade do Estado de equiparar ou superar a forca da Internet de
forma pacifica e sem infringir direitos fundamentais. Essa complexidade se manifesta em
varios aspectos. Primeiramente, a Internet ¢ uma plataforma altamente descentralizada e de
alcance global, o que dificulta o controle estatal sobre as informacdes e as interacdes que
ocorrem em seu ambito. Tentativas de regulamentar ou monitorar atividades online
frequentemente esbarram em questdes relacionadas a liberdade de expressao, privacidade e o
direito a informacao, que sdo pilares dos direitos humanos.

Além disso, a rapidez com que as informagdes se disseminam na rede torna o
controle estatal ainda mais desafiador. Qualquer medida restritiva imposta pelo Estado pode
ser facilmente contornada por meio de ferramentas tecnologicas como VPNs (redes privadas
virtuais), criptografia e navegadores andnimos, dificultando ainda mais a aplicacdo efetiva das
leis no ambiente digital.

Isso cria um dilema para o Estado, que precisa proteger a seguranca publica ¢ a
ordem juridica sem sacrificar as liberdades individuais e, principalmente, os direitos
fundamentais, como aquele presente no artigo 5° inciso XII, da Constitui¢do Federal: “é
inviolavel o sigilo da correspondéncia e das comunicagoes telegrdficas, de dados e das

comunicagoes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma

2 Duarte e Santoro, “Gestdo Diferencial dos Ilegalismos no Processo Penal na Era da Sociedade Digital (Sdo
Paulo: Ed. RT, 2021) p. 25.



que a lei estabelecer para fins de investigacdo criminal ou instrugdo processual penal.”, € o
inciso LXXIX: “é assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais,
inclusive nos meios digitais”, que sao os pontos-chave da discussao deste texto.

Outro ponto de dificuldade reside no fato de que a Internet ¢ um espago de inovagao
constante, com novas tecnologias e plataformas surgindo a todo momento. A legislagao, por
sua natureza, ¢ mais lenta e reativa, o que significa que muitas vezes as normas juridicas nao
conseguem acompanhar o ritmo das mudangas tecnoldgicas. Isso pode levar a situagcdes em
que as leis se tornam obsoletas ou inadequadas para regular as novas realidades digitais face a
diminuicdo do poder inquisitdrio estatal.

Dessa forma, qualquer tentativa de intervencdo estatal na Internet pode gerar uma
reacdo negativa da sociedade civil e de organizacdes internacionais, que veem tais agdes
como uma forma de censura ou de controle autoritario. Essa resisténcia pode minar a
legitimidade das agdes do Estado e provocar um conflito entre a necessidade de
regulamentacdo e a protecdo das liberdades fundamentais, complicando ainda mais a tarefa de

encontrar um equilibrio entre seguranga e liberdade no ambiente digital.

1.3 O Uso do Poder Disruptivo no Processo Penal

O poder disruptivo no processo penal refere-se a capacidade de inovagdes
tecnologicas e metodoldgicas de modificar as praticas tradicionais de investigagdo, coleta de
provas e julgamento dentro do sistema de justi¢a criminal, a fim de tornar pareo com o poder
que a Internet vem ganhando. De outro modo, ¢ o Estado inovando em suas armas para que
elas ndo se tornem obsoletas se comparadas as da Internet.

O avango de tecnologias como inteligéncia artificial, big data, vigilancia digital e
blockchain estao provocando transformagdes significativas no processo penal, forcando uma
reavaliagdo das praticas e das normas juridicas tradicionais. Essas inovacdes, a0 mesmo
tempo em que introduzem novas possibilidades para as investigacdes criminais, como a
analise preditiva de comportamentos € a conservacao de provas digitais, também levantam
preocupagdes importantes sobre a garantia dos direitos fundamentais. Entre as questdes mais
sensiveis estdo a protecdo da privacidade, o respeito ao devido processo legal e a manutencgao
da equidade na administracdo da justica.

Dito isso, o poder disruptivo no processo penal ndo sé redefine as capacidades do
Estado na investigacdo e puni¢do de crimes, mas também impde a necessidade de um

equilibrio cuidadoso entre inovagdo tecnoldgica e a preservacao dos principios essenciais de
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justica e direitos fundamentais, que poderd vir, muitas das vezes, através de um desafio de
limiar ténue.

Assim, como explicam Duarte e Santoro, o Poder Judiciario tenta equilibrar a relacao
de controle que outrora era indiscutivelmente superior ao controle da Internet, mas que hoje
nem tanto. Ora, se o Estado, neste periodo, ¢ incapaz de sequer compreender as milhares de
novas tecnologias que surgem da Internet rapidamente, ele parte para o caminho mais facil de
controle, aqueles métodos ja conhecidos e tradicionais de exalar poder, que geram uma
caracteristica ainda mais impositiva, coercitiva e inquisitiva do Estado.

Ja que, se ndo posso com eles, e também ndo posso me juntar a eles, vou superar esse
jogo de poder através dos meios classicos e imperativos. Dessa forma, os ilegalismos no
processo penal® apontados pelos autores tornam-se cada vez mais evidentes ao passo que
surgem mais evolucdes tecnologicas em velocidade incompativel com a velocidade de
raciocinio e resposta estatal.

Vém acontecendo diversos fatos em que o Direito ndo tem armas suficientes para
lidar com o tamanho da Internet, fazendo com que o Poder Judiciario utilize de forgas
coercitivas extremas para conter as irregularidades. O exemplo mais hodierno € o caso da rede
social X (antigo Twitter)®.

O X foi completamente banido do territorio brasileiro, por meio de determinagao
judicial as empresas provedoras de Internet, obrigando-as a bloquearem os enderecos dos sites
do X (x.com; etc.), fazendo com que nenhum usudrio possa acessar essa rede social, nem
mesmo por aplicativo em smartphones, tablets, smart tvs, etc.

O X, comprado pelo biliondrio Elon Musk na metade de 2022, foi palco de discursos
de odio e propagacao de fake news de cunho eleitoral. Tais agdes foram intensificadas apos os
atos antidemocraticos de 8 de janeiro de 2023, em que Elon Musk descumpriu as ordens
judiciais do STF de restringir os perfis de usudrios que disseminavam discursos de 6dio, fake
news e instigavam os atos antidemocraticos.

Apos tantos descumprimentos de decisdes judiciais, unido ao fato de que Elon Musk

retirou a sua sede do X no Brasil e deixou sem representante legal, o Ministro Presidente do

3 “Conjuntura de microrrelagdes de poder protagonizadas cooperativamente pelos atores ligados a uma

persecucdo penal a partir de cotidiano exercicio de decisdes politicas que sdo permitidas por um saber que se
exterioriza na constru¢do de sentido da normatividade processual penal que se exterioriza na constru¢dao de
sentido da normatividade processual penal direcionada ao caso”(Duarte e Santoro, Gestdo Diferencial, p. 40).

* BATAIER, Caroline. Do Twitter ao fim do X: entenda os capitulos que levaram a decisdo de derrubar a rede
social no Brasil. Brasil de Fato, 30 ago. 2024. Disponivel em:
https://www.brasildefato.com.br/2024/08/30/do-twitter-ao-fim-do-x-entenda-os-capitulos-que-levaram-a-decisao
-de-derrubar-a-rede-social-no-brasil. Acesso em: 27 ago. 2024.
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STF Alexandre de Moraes ordenou que a rede social seja banida por completo do territorio
nacional.

Essa medida ¢ um exemplo claro de como o Direito estd perdendo seu carater
regulatorio face ao avango da Internet, sendo obrigado a usar medidas bem mais restritivas
para superar as forgas digitais.

Portanto, essa estratégia ¢ reativa e, na maioria dos casos, ineficaz, pois ndo pode
superar a evolucao da tecnologia e, em alguns cenarios, até viola direitos humanos basicos,
como o direito a privacidade e a liberdade.

Um dos exemplos que o Estado estd usando o poder disruptivo no processo penal
para se equiparar a for¢a da Internet ¢ a implementagdo dos Nucleos da Justi¢a 4.0°, que
promete utilizar novas tecnologias para favorecer a populacdo, inclusive com o uso de
inteligéncias artificiais. Esse sistema possibilita um trabalho comunicativo, cooperativo e em
rede com o Sistema Judiciario Brasileiro, exatamente a mesma ideia propagada por Castells,
na medida em que a Sociedade em Rede passa a ser impulsionada por criagdes do Judicidrio.

Ainda, o Marco Civil da Internet, Lei promulgada em 2014, trouxe diversas
regulagdes, que, a época, foram duramente criticadas pela populagdo. Tais criticas giravam
principalmente em torno da percepcdo de que a lei poderia limitar a liberdade de expressao,
aumentar a censura na internet e criar obstaculos para a inovagao tecnoldgica no Brasil.

Muitos usuarios temiam que as regulamentagdes impostas pelo Marco Civil
pudessem resultar em uma vigilancia excessiva por parte do Estado e das empresas,
comprometendo a privacidade dos cidaddos e a neutralidade da rede, como criticado
amplamente a época por internautas e autores como Antonio Nogueira®, que explora as
reacOes da sociedade civil a promulgagdo do Marco Civil da Internet, revelando os medos
iniciais sobre as possiveis consequéncias negativas da lei ainda no ano de 2015, destacando a
diminuicdo da privacidade e sigilo.

Tais criticas fazem referéncia ao receio que o cidaddo brasileiro tem contra o poder
estatal, que cresce cada vez mais para se igualar ao poder da internet. Sendo assim, o Marco
Civil da Internet representou nao apenas uma tentativa de regular o uso da internet, mas
também se tornou um simbolo do embate entre o avanco tecnologico e a desconfianga popular
frente ao aumento do controle estatal. Alguns desses medos foram, no entanto, com o tempo

até agora amenizados pela aplicacao efetiva da Lei, que consolidou ainda mais a neutralidade

5 Os Nucleos de Justiga 4.0: inovagio disruptiva no Poder Judiciério brasileiro.
6 O Marco Civil da Internet e as Reagdes da Sociedade Civil: Entre o Temor e a Esperanca.
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da rede, bem como trouxe avangos substanciais na responsabilizagdo dos provedores de

servicos de Internet.

1.4 O Marco Civil da Internet

A Lei 12.965/14, que ganhou o nome de Marco Civil da Internet, foi o pontapé
inicial da regulacdo estatal sobre a Internet, que gerou deveres as empresas provedoras de
internet, mas, a0 mesmo tempo, enorme responsabilidade para a interpretacdo de seus

dispositivos. Eis o que diz o Artigo 13, da Lei n® 12.965/14:

Art. 13. Na provisdao de conexd@o a internet, cabe ao administrador de
sistema auténomo respectivo o dever de manter os registros de conexao, sob sigilo,
em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do
regulamento.

§ 1° A responsabilidade pela manutengdo dos registros de conexao nao
podera ser transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico
podera requerer cautelarmente que os registros de conex@o sejam guardados por
prazo superior ao previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente tera o prazo de 60
(sessenta) dias, contados a partir do requerimento, para ingressar com o pedido de
autorizagdo judicial de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros deverd manter
sigilo em rela¢do ao requerimento previsto no § 2°, que perdera sua eficacia caso o
pedido de autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no
prazo previsto no § 3°.

§ 5° Em qualquer hipotese, a disponibilizagdo ao requerente dos registros
de que trata este artigo devera ser precedida de autorizagdo judicial, conforme
disposto na Segdo I'V deste Capitulo.

§ 6° Na aplicagdo de sangdes pelo descumprimento ao disposto neste
artigo, serdo considerados a natureza e a gravidade da infracdo, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias agravantes,
os antecedentes do infrator e a reincidéncia.

No Brasil, a aplicacdo do Marco Civil da Internet e a interpretacao de seu artigo 13, §
2°, que trata da preservagdo e acesso a dados telematicos, refletem os desafios que foram
estampados. O grande debate deste texto € sobre a necessidade ou ndo de autorizagdo judicial
para o congelamento de provas digitais, que ¢ um exemplo de como a era digital exige uma
reinterpretagdo das normas juridicas existentes.

Enquanto o STJ e o STF apresentam entendimentos divergentes sobre a necessidade
de autorizacdo judicial, a discussdo revela a complexidade de adaptar o processo penal a uma
realidade em que a informacdo ¢ fluida e global, na qual os limites entre privacidade e
seguranca se tornam cada vez mais difusos e a Internet vem ganhando cada vez mais forca
impositiva que o Direito, que acaba por ter que recorrer a inovagdes juridicas e, as vezes,

sobrepor direitos fundamentais na tentativa de se tornar uma for¢a maior que a internet.
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Tal discussdo ganha mais importancia no cendrio juridico atual, porquanto, embora

haja o desentendimento das turmas, a questao nao foi julgada pelo Plenario do Supremo.

CAPITULO 2: NECESSIDADE OU DESNECESSIDADE DE
AUTORIZACAO JUDICIAL PARA O CONGELAMENTO DE DADOS
TELEMATICOS

2.1 O caso em tela

O que motivou a discussao deste texto ¢ a investigacdo da empresa INFOSOLO
INFORMATICA S.A, que supostamente teria indevidamente se beneficiado em milhdes de
reais de irregularidades no processo do Edital de Credenciamento n° 001/2018 do Detran do
Estado do Parana. O teor das investigagdes contém crimes como organizagdo criminosa,
falsidade ideologica, abuso de poder economico e delitos previstos na Lei n® 8.666/93.

O Ministério Publico do Estado do Parana (MPPR), com atuagdo do GAECO (Grupo
de Atuacdo Especial de Repressdao ao Crime Organizado), requereu ao Diretor da APPLE
Computer Brasil e ao GOOGLE DO BRASIL a identificagcao das contas dos investigados —
socios da empresa — e a subsequente preservacdo de dados e IMEI coletados a partir das
contas de usuarios vinculados, tais como dados cadastrais, histérico de pesquisa, o contetdo
de e-mails e Imessages, fotos, contatos e historico de localizagdo, desde 1/6/2017.

Tal pedido foi impetrado as empresas de internet dia 22/11/2019 e, na sequéncia, o
MPPR requereu a quebra de sigilo de tais dados telematicos em 29/11/2019, sendo deferido
brevemente em 3/12/2019 pelo Juizo de primeiro grau.

Os argumentos utilizados pelo MPPR tanto para o pedido de preservacdao dos dados
as empresas, quanto para o requerimento da quebra de sigilo judicial, sdo que os socios da
empresa INFOSOLO INFORMATICA S.A. ordenaram as imediatas transferéncias dos
valores ilicitos para contas particulares e de suas holdings, impossibilitando a recuperagao de
ativos. Além disso, utilizaram interpostas pessoas para apresentar dentiincias contra empresas
concorrentes, atacar pessoas do Poder Executivo e responsaveis pelo DETRAN/PR. Ademais,
intimidaram testemunha ouvida pelo Ministério Pblico. Em arremate, possuem vinculos com
paises estrangeiros e dispdem de jatos particulares, configurando concreta possibilidade de
fuga. Aduziram, ainda, que hé elementos que indicam destrui¢do de provas apds a primeira
busca e apreensdo e vinculo de varios dos denunciados com o Poder Politico local.

Os investigados, entdo, requereram que seja decretada a nulidade das provas obtidas

através dessa quebra de sigilo de dados telematicos, tendo em vista que o MPPR atropelou
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principio da jurisdicionalidade ao requerer aos provedores de internet a preserva¢dao do
conteudo de comunicagdes telematicas, sem autorizacao judicial.

Ou seja, os impetrantes nao questionaram a legitimidade da quebra de sigilo dos
dados telematicos deferida pelo Juizo de primeiro grau, mas sim o congelamento desses dados
a requerimento do MPPR diretamente feito as empresas provedoras de internet, sem passar
pelo ambito judicial.

Tal argumento ¢ baseado no impedimento do controle da peticionaria (Raquel
Amaral Cardoso, sécia da INFOSOLO INFORMATICA S.A.) sobre suas informagdes, em
afronta ao direito a privacidade.

Entdo, o Tribunal estadual decidiu rejeitar o pedido de nulidade das provas,
argumentando que, como nenhum direito ¢ absoluto por si s0, limitacdes podem ser aplicadas,
tomando conhecimento do bem comunitdrio ou coletivo juntamente com outros direitos
individuais protegidos pela Constituicdo e, neste caso, tem como ponto de inflexdo as
garantias humanas intrinsecas de liberdade, uma vez que nao operam como prote¢do a pratica
de condutas ilicitas. Quando ha confronto entre dois ou mais direitos ou garantias
fundamentais, a harmonia deve ser concedida pelo intérprete entre os interesses juridicos em
conflito, de modo a permitir a compatibilidade e equilibra-los sem sacrificar completamente
uns em relag@o aos outros.

Desse modo, o congelamento dos dados telematicos ¢ “verdadeira medida cautelar”
que infringe os direitos de privacidade e intimidade ao extrapolar os limites da legislacao de
protecdo geral de dados e do Marco Civil da Internet ou nao? O polo passivo do caso

impetrou Habeas Corpus para sanar tal problema.

2.2 A Posicao do STJ

O Superior Tribunal de Justica — STJ —, ao analisar o Habeas Corpus N° 626.983 -
PR’, por unanimidade, concordou com os argumentos do Tribunal Estadual do Parana no
sentido de que o MPPR em nada ultrapassou os limites de privacidade e intimidade ao
requisitar diretamente as empresas provedoras de Internet — Google e Apple — que
segurassem e congelassem por tempo superior aos previstos na Lei n® 12.965/2014, porquanto

estdo previstos em lei os pedidos impetrados pelo MPPR.

7 STJ — Superior Tribunal de Justica. HC 626.983, PR, Rel. Min. Olindo Menezes, julgado em 22 fev. 2022,
Diério de Justica Eletronico, 25 fev. 2022. Disponivel em: http://www.stj.jus.br. Acesso em: 30 jul. 2024.
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A sexta turma do STJ argumenta que ¢ de extrema importancia a preservagao de tais
dados pela volatilidade deles, que podem ser destruidos ou alterados a qualquer instante pelos
donatérios. E, pelos argumentos de que nenhum liberdade ¢ absoluta, o Ministro Relator
Olindo Menezes bate na tecla que a Autoridade Policial e o Ministério Publico, pelos seus
carateres investigativos, podem requerer aos provedores de Internet a preservagado cautelar de
registros de acessos a internet e registros de aplicagdes de internet, conforme a letra da Lei
especificada nos artigos 13, § 2°, e artigo 15, §2°, ambos da Lei n° 12.965/14.

Ou seja, quem requer alguma, pode té-la deferida ou ndo, e, nessa situagdo, mesmo
com o uso do termo “cautelarmente” dito e a solicitagdo judicial de acesso no prazo de 60 dias
contados do pedido administrativo, tanto o administrador do sistema autdbnomo quanto o
provedor da aplicagdo de internet teriam que responder a policia, autoridade administrativa ou
Ministério Publico a sua demanda, garantindo que os registros sejam guardados por maior
prazo.

Dessa forma, o Ministro Olindo Menezes diz que o pedido de congelamento feito
pelo MPPR ndo precisa necessariamente de autorizagdo judicial para ser atendido pelo
provedor de Internet, fazendo deste o ponto nodal da discussao.

Um ponto de destaque na argumentacdo da ré € que o que esta descrito no artigo 13,
§ 2° e artigo 15, § 2° do Marco Civil da Internet permite a autoridade policial, administrativa
ou o Ministério Publico a preservacao de “registros de conexdao” e “registros de acesso a
aplicagdes” e que tais termos estdo explicados no proprio MCI, em seu artigo 5°: “Para os

efeitos desta Lei, considera-se (...):

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de
inicio e término de uma conexao a internet, sua duragdo e o enderego IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados;

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagodes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.(...)”

Nesse sentido, a ré sustenta que os dados que foram requisitados pelo MPPR para
serem congelados ultrapassam os limites da Lei, ja& que os dados que foram guardados sdo
diversos daqueles taxados nos artigos supracitados, como e-mails, dados de geolocalizagdo,

histérico de pesquisa, dados cadastrais, entre outros.

8 Art. 15: O provedor de aplica¢des de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econémicos devera manter os respectivos registros
de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento.(...) §2°:A autoridade policial ou administrativa ou o Ministério Ptblico
poderdo requerer cautelarmente a qualquer provedor de aplicagdes de internet que os registros de acesso a
aplicacdes de internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto
nos §§ 3°e 4°do art. 13.
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Dessa forma, a parte ré teve seus direitos de privacidade infringidos e acesso aos
proprios dados negados, pela medida restritiva imposta pelo MPPR para que as empresas
provedoras de internet congelassem tais dados.

O Ministro Olindo Menezes expde seus contra argumentos dizendo que a medida
imposta foi de extrema importancia no caso em tela, ja que as informagdes congeladas sdo
muito volateis — justamente por serem completamente digitais — e que os outros investigados
poderiam trocar informagdes de cunho relevante no deslinde das investigacoes.

Ademais, o Ministro mostra a explicagdo de Victor Auilo Haikal, especialista em
Direito Digital e Seguranga da Informacdo sobre o termo “aplicacdes da internet”, que sdo:
“Os servigos oferecidos na grande rede. Portais de conteudo, plataformas de midias sociais,
microblogs, comunicadores instantdneos, e-mails, blogs e tantas outras modalidades de
disponibilizacdo de facilidades na rede estdo enquadrados nessa categoria.””

Todos os Ministros votaram com o Relator e, em sequéncia, o Ministro Sebastido
Reis Junior acrescentou que melhor decisdo tangencia os 6rgdos de persecucdo penal e o
Ministério Publico. Por isso, os dispositivos do artigo 13, § 2° e artigo 15, § 2° do Marco Civil
da Internet sdao de rol exemplificativo, porquanto presente a hipotese de interpretagao
extensiva.

Destarte, o STJ deu razdo ao MPPR, traduzindo justamente um exemplo de uso do
poder disruptivo que € necessario ser aplicado no presente caso devido as suas peculiaridades,
como a forma que as informacdes 100% digitais podem se propagar, serem modificadas e
serem excluidas em apenas alguns cliques.

Fez-se necessario o uso de tal forca para se fazer mais potente que as tecnologias
atuais e tornar mais eficiente o acesso aos dados, tendo em vista que, normalmente, sdo de

dificil realizagdo em ambientes eletronicos.

2.3 A Posi¢ao do STF

E neste ponto que comecam os argumentos € decisdes contrarios aos anteriores,

como sera evidenciado.

2.3.1 O Julgamento Monocratico do STF

9 HAIKAL, V. A. Da significacio juridica dos conceitos integrantes do art. 5% internet, terminal(...). Marco civil
da internet. (1. ed. Sao Paulo: Atlas, 2014), p. 315-345.
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O Ministro Relator do STF Ricardo Lewandowski, ao julgar o Habeas Corpus"
impetrado pela ré apos a ordem denegada do STJ, manifestou-se de forma completamente
contraria a corte inferior, na forma de decisdo monocratica.

O Ministro Ricardo Lewandowski argumentou utilizando os principios fundamentais
contidos no art 5°, inciso XII, da CF, que protege os sigilos das comunicac¢des em fluxo, como
troca de dados e mensagens e o inciso X do mesmo artigo sobre direito a privacidade.

Segundo o Ministro, o pedido do MPPR do congelamento dos dados telematicos, ou
seja, a indisponibilidade dos proprios dados da ré, sdo imprescindiveis de autorizacao judicial,
pois viola os direitos constitucionais supracitados.

Ainda, Lewandowski levou a risca a interpretagdo da letra da lei, ja que, para que nao
houvesse a nulidade, o MPPR poderia requisitar o congelamento apenas do conjunto de
informacgdes referentes a data e hora de inicio e término de uma conexdo a internet, sua
duracdo e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de
dados (art. 5°, VI, MCI) e os registros de acesso a aplicagdes de internet: o conjunto de
informacodes referentes a data e hora de uso de uma determinada aplicagdo de internet a partir
de um determinado endereco IP (art. 5° VIII, MCI), que sdo justamente os registros de
conexao e registros de acesso a aplicacdes da internet, respectivamente — dados em que seu
congelamento pode ser requisitado direto as empresas provedoras de internet, sem autorizagao
judicial.

Dessa forma, observa-se que o MPPR, ao solicitar e-mails, dados do IMessages,
dados de geolocalizag@o, dentre outros, ultrapassou os limites do que o legislador imp6s no
Marco Civil da Internet, pois, ao serem congelados, impossibilitou que a ré tenha acesso aos
proprios dados antes de haver uma autorizagdo judicial, quebrando os principios
fundamentais.

Na mesma linha, o Ministro Edson Fachin, em julgamento do ADPF 403/DF,
enfatizou que o principio a privacidade também ¢ o direito de manter controle sobre suas
proprias informagdes e determinar a forma em que ¢ construida sua imagem publica."

O principal ponto de argumentacao de Lewandowski ¢ a falta de previsao legal para
atos como os feitos pelo MPPR, levando a uma interpretacdo ampliativa da Lei exercida pela

autoridade policial ou administrativa e pelo Ministério Publico. Nesse ponto, o Ministro

' BRASIL. STF — Supremo Tribunal Federal. HC 222.141, PR, Rel. Min. Ricardo Lewandowski, julgado em 1°
dez. 2022, Diario de Justica Eletronico, 8 dez. 2022. Disponivel em: http://www.stf.jus.br. Acesso em: 20 jul.
2024.

" BRASIL. STF — Supremo Tribunal Federal. ADPF 403, DF, Rel. Min. Edson Fachin, julgado em 20 mar.
2019, Diério de Justica Eletronico, 9 maio 2019. Disponivel em: http://www.stf.jus.br. Acesso em: 20 jul. 2024.
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defende que deve haver um freio nesse comportamento estatal de interferéncia nos dominios
da internet.

Portanto, o Ministério Publico do Estado do Parana ndo observou a reserva
jurisdicional necessaria a ordem de indisponibilidade do contetido telematico por seu legitimo
titular, contrariando no modo acima indicado a Constitui¢do Federal e o Marco Civil da
Internet, pois decretou verdadeira medida cautelar ao determinar, por vontade propria, o
“congelamento” de todo o contetido das comunicagdes telematicas de um paciente. Em suma,
retirou de seu legitimo titular o direito de dispor do contetdo de seus dados para quaisquer
fins, sem qualquer autorizagao judicial para tanto.

Por tudo o exposto, monocraticamente, o Ministro do STF Ricardo Lewandowski
decidiu por dar razdo a parte ré e considerar a nulidade do congelamento dos dados
requisitados pelo MPPR sem a devida autorizagdo judicial, bem como todas as provas

decorrentes deste ato.

2.3.2 O Julgamento da Segunda Turma do STF

O Agravo Regimental no Habeas Corpus 222.141" foi interposto pelo Ministério
Publico Federal e o Ministério Publico do Parand contra a decisdo do Ministro Ricardo
Lewandowski, que declarou nulas as provas obtidas a partir do congelamento de dados
telematicos de uma investigada sem autorizacao judicial. O MPPR argumentou que o pedido
de congelamento era legal, conforme o artigo 13, § 2° do Marco Civil da Internet, que permite
o congelamento de dados de conexdo sem autorizacdo judicial, desde que o pedido de acesso
seja submetido a autorizacdo judicial dentro de 60 dias. No entanto, o pedido do Ministério
Publico envolvia o congelamento de um conjunto mais amplo de dados, incluindo
comunicagdes privadas, o que, segundo o STF, exigiria prévia autorizagao judicial.

Entdo, a decisdo colegiada da Segunda Turma do STF, também com o Ministro
Relator Ricardo Lewandowski, manteve os mesmos argumentos utilizados na decisdo
monocratica e, por maioria, a Turma ndo deu provimento ao recurso ministerial. Votaram com

o relator os Ministros Gilmar Mendes e Nunes Marques.

2 BRASIL. STF — Supremo Tribunal Federal. Ag.Reg. no HC 222.141, PR, Rel. Min. Ricardo Lewandowski,
julgado em 6 fev. 2024, Diario de Justica Eletronico, 8 fev. 2024. Disponivel em: http://www.stf.jus.br. Acesso
em: 30 jul. 2024.
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Entretanto, houve discordancia entre os Ministros Edson Fachin e André Mendonga,
fazendo com que a decisdo colegiada ficasse de 3 votos a favor da nulidade das provas e 2
votos contra.

O Ministro André Mendonga, em seu voto, discordando do Relator, disse que o
eventual vicio contido no processo refere-se a apenas os dados congelados pela Apple, e ndo
pela Google, ja que estes ultimos foram submetidos diretamente ao crivo judicial. Ainda,
defende que ndo ha qualquer limite de prazo para que esses dados sejam guardados pelas
empresas provedoras de internet, porquanto o Marco Civil ndo estipula prazos maximos ou
minimos que devem ser guardados.

Outrossim, sobre o ponto maximo da discussdo deste texto, ele aduziu que nao
enxergou o nexo de causalidade entre o pedido de preservacdo das provas e a nulidade
pretendida, j4 que esse pedido ndo se revela como um dos meios de produgdo de provas e a
medida ndo repercutiu diretamente na instrucdo do processo e que o pedido extrajudicial ndo
produziu qualquer resultado probatorio, fato que foi efetivado apenas apds a quebra de sigilo
deferida por autorizacdo judicial.

Ademais, a parte ré ndo se comprometeu a provar que o congelamento dos elementos
probatorios interferiu de alguma forma na fabricagdo das provas.

Portanto, o ponto principal de André Mendonga ¢ que o congelamento feito a pedido
extrajudicial do MPPR nao teve nexo de causalidade com as provas produzidas no processo,
porquanto nao foi provado o prejuizo da ré.

O Ministro Edson Fachin concordou com os argumentos de André Mendonga e
sustentou que, embora tenha ocorrido o congelamento dos dados telematicos sem autorizacao
judicial prévia, posteriormente, o acesso a tais informacdes foi regularizado mediante decisao
judicial valida. Em sua visdo, essa autoriza¢ao posterior evitaria a irregularidade na obtencao
da prova, uma vez que o conteudo congelado somente foi obtido com autorizagao judicial.

O Ministro ressaltou que ndo houve nexo de causalidade entre o bloqueio inicial e as
provas efetivamente produzidas. Segundo ele, a mera irregularidade da falta de autorizagdo
naquele momento nao ocasionou diretamente a producao das provas utilizadas, uma vez que o
acesso era regular mediante decisdo do juiz posterior. Ele argumentou ainda que ndo haveria
motivagdo para excluir esta evidéncia.

Além disso, Fachin aplicou o principio da proporcionalidade, considerando que,
embora o procedimento inicial possa ser questionavel, ndo houve violagdo concreta dos
direitos da investigada. A preservacdo dos dados ndo implicou, por si s0, uma invasdo a

privacidade ou ao conteudo das comunicagdes, ja que o acesso aos dados foi devidamente
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autorizado posteriormente. Por isso, ele concluiu que a nulidade das provas ndo deveria ser

declarada, defendendo a regularidade do procedimento investigativo.

CAPITULO 3: O CONFLITO DE IDEIAS

3.1 As Divergéncias

Vé-se, portanto, que os ministros STJ divergem entre os ministros do STF e,
inclusive, estes divergem entre si mesmos sobre o ponto chave da discussdo deste texto.

Os argumentos principais estdo na forma em que os Ministros enxergam a Lei do
Marco Civil da Internet, em que alguns a seguem estritamente, defendendo que
irregularidades sdo causas diretas de nulidade. Outros defendem que o nexo de causalidade,
no caso em tela, ndo foi evidenciado entre os dados congelados e as provas produzidas.
Ainda, destaca-se um argumento importante do Ministro do STJ Sebastido Reis Junior de que
o rol contido no artigo 13, § 2° e artigo 15, §2°, ambos da Lei n® 12.965/14, sao de carater
exemplificativo.

Enquanto uns defendem o poder persecutdrio no ambiente cibernético, que ¢ muito
novo e tecnoldgico em comparagdo ao nosso Direito, outros defendem a aplicabilidade dos

direitos fundamentais em desfavor dos 6rgaos de persecucao.

3.2 As Criticas

Diante de todo o cenario exposto, sdo percebidas enormes falhas no sistema do
Direito brasileiro, tanto judiciario, quanto legislativo. As leis ndo estdo conseguindo
acompanhar a evolu¢do da Internet, levando a uma enorme ineficiéncia estatal para regular
adequadamente o ambiente digital e proteger os direitos dos cidadaos.

A velocidade com que as tecnologias avangam e a natureza global da comunicagao
dobrada pela complexidade dos dados telematicos sdo condi¢des que desafiam o arcabouco
legal, que em muitos casos estd desatualizado e inadequado para problemas como crimes
cibernéticos, privacidade de dados ou preservacdo de evidéncias digitais. Essa lacuna
legislativa cria um ambiente de incerteza que impacta ndo apenas a aplicagdo da justica, mas
também na protecdo de garantias constitucionais fundamentais como privacidade, liberdade

de expressao ou devido processo legal.
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Essa morosidade do Direito brasileiro, em que os Ministros das mais altas cortes
conseguem sequer formar uma jurisprudéncia unanime e so6lida, revela ainda mais o problema
que enfrentamos.

De um lado, esta a eficiéncia estatal em face do avanco da Internet, em que foi
evidenciado que o simples congelamento dos dados telematicos, sem a quebra do sigilo e sem
a necessidade de autorizacdo judicial, traria rapidez a autoridade policial e ao Ministério
Publico nas investigagdes.

Dessa forma, tal medida enrobusteria o conjunto probatério com mais rapidez e mais
solidez, porquanto os dados digitais sdo de alta volatilidade e se perderiam num piscar de
olhos, caso o investigado saiba que o Ministério Publico pediu a autorizagdo judicial para
congelé-los, por exemplo, frustrando a persecucdo penal.

Por outro lado, ha a necessidade de levar a letra da Lei (o Marco Civil da Internet) de
maneira objetiva. A prote¢do do direito a privacidade ¢ o ponto fundamental que ¢ discutido,
ja que o STF defende que a privacidade vai além de ter seus dados sigilosos expostos, €
também sobre a garantia de ter livre acesso aos proprios dados e poder altera-los como bem
entender, a fim de construir a imagem publica.

Destarte, o “atropelamento” da Lei feito pelos 6rgdos de persecucdo também foi
considerado uma ofensa aos direitos fundamentais, pois a quebra de garantias legais para
acelerar investigacdoes pode comprometer o equilibrio entre a eficiéncia estatal e os direitos
individuais. Esse tipo de conduta abre precedentes perigosos, em que o devido processo legal
¢ violado, gerando inseguranca juridica e minando a confianga no sistema de justiga.

Sobre isso, ¢ relevada a morosidade e a incerteza estatal para criar um norte sobre
essas matérias.

Diante desse cenario, ¢ fundamental reconhecer que a celeridade e a eficiéncia nas
investigagdes criminais sdo imprescindiveis para garantir uma resposta eficaz do Estado frente
ao crescimento exponencial dos crimes cibernéticos. O Ministério Publico, ao defender a
possibilidade de congelamento de dados telematicos sem autorizagao judicial prévia, atua em
prol de uma maior eficiéncia na persecucao penal, especialmente considerando a volatilidade
dos dados digitais. A agilidade para preservar essas informagdes, que podem ser facilmente
manipuladas ou destruidas, € crucial para assegurar que provas essenciais nao sejam perdidas,
prejudicando o curso da investigacao.

Ademais, o argumento de que o congelamento dos dados telematicos nao implica,
necessariamente, em quebra de sigilo ¢ relevante. Preservar essas informagdes sem acessa-las

imediatamente ndo viola, de maneira direta, a privacidade do investigado, mas sim garante
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que o contetdo esteja disponivel para eventual andlise posterior, quando a autorizagao judicial
for concedida.

No mesmo plano, o direito a privacidade ndo ¢ um direito absoluto e podera ser
quebrado em autorizagdes judiciais, quando explicada sua importancia para a confec¢do de
provas no processo penal. Ainda, o direito a privacidade ¢ aquele que nos preserva do
conhecimento alheio e nos reserva a propria vivéncia, delimitando o que se mostra e o que se
oculta, a critério do dono das informagdes.

Portanto, ao contrario do que pensa o STF, ndo ha um nexo causal entre a
indisponibilizacdo dessas informagdes e a confec¢do da vida publica — a forma com que
transparecemos as nossas informagdes —, porquanto os dados ainda continuam privados, sem
que viesse a publico de qualquer maneira. Em arremate de tal discussdo, o direito a
privacidade foi quebrado corretamente através da decisdo judicial.

Dessa forma, ndo ficou provado como a disponibilizacdo — ou a indisponibilizacao,
neste caso — dos dados seria capaz de alterar a imagem publica da ré, ou ela mesma alterar sua
imagem publica através dos dados que foram congelados. Portanto, foi uma colocagdo
genérica feita pelo STF de que o direito a privacidade também ¢ sobre a disponibilizagdo dos
proprios dados, estritamente a fim de formar a imagem publica. Isto ndo foi provado que foi
prejudicado no caso em tela.

Embora o STF tenha um papel crucial na protecdo dos direitos fundamentais, ¢
preciso refletir sobre os desafios praticos que essa interpretagao mais restritiva e incriteriosa
impde. A realidade dos crimes digitais exige uma adaptacdo das ferramentas juridicas,
permitindo que o Estado atue de forma mais eficaz, sem que isso represente uma violagdo
desproporcional dos direitos individuais. O cenario atual, em que se observa uma lacuna
legislativa e a auséncia de consenso jurisprudencial, reforca a necessidade de que o
ordenamento juridico brasileiro se ajuste a velocidade do avango tecnoldgico.

E, portanto, coerente defender que, no contexto da persecugdo penal envolvendo
dados telematicos, a flexibilizagdo? da necessidade de autorizagdo judicial para o
congelamento de provas se justifica. Nao se trata de desrespeitar a privacidade ou o devido
processo legal, mas sim de encontrar um equilibrio que permita ao Estado ser mais eficiente
na investigacao e puni¢do de crimes que utilizam a Internet como ferramenta.

Enquanto ndo se formam jurisprudéncias mais sélidas e seguras do que as

apresentadas neste texto (porquanto foram as primeiras sobre este tema), ndo se pode permitir

'3 Os argumentos do Ministro Sebastiio Reis Junior.
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que a internet seja “terra sem lei”, como era hd ndo muitos anos atras, sem qualquer regulacao
estatal.

Destarte, ¢ inescusavel a aplicacao da plena jurisdigdo no ambiente virtual mesmo
quando as leis que o regulam sejam nebulosas. Nao se pode permitir que as brechas legais —
que, sobre esse assunto, sdo gigantes — sejam aproveitadas por aqueles que utilizam a internet
para a pratica de ilicitos, prevalecendo a aplicabilidade da lei penal.

Assim, ¢ essencial que o ordenamento juridico evolua de maneira que permita a
coexisténcia entre a prote¢ao dos direitos fundamentais e a eficiéncia na atuacado do Ministério
Publico e da Policia. A criagdo de normas mais claras e adaptadas a realidade digital, assim
como uma maior uniformidade nas decisdes judiciais, sdo passos criticos para garantir que a
justica seja realizada sem comprometer a seguranca juridica e a confianga nas institui¢des,
principalmente.

Mas, enquanto isso ndo acontece, ¢ crucial que o Ministério Publico e a Policia
disponham de plenas ferramentas para agir de forma eficiente, mesmo diante das lacunas
legislativas. Limitar os o6rgdos de persecucdo penal nos pontos apontados neste texto ¢
permitir que ilicitos acontecam no campo virtual.

Da mesma forma, a aplicabilidade da lei penal no ambiente digital ndo pode ser
enfraquecida pela auséncia de normas completamente consolidadas. Ao contrario, ¢
justamente nesses momentos de indefinicio que o Estado deve fornecer aos orgdos de
persecucdo penal os instrumentos necessarios para garantir a eficacia das investigagdes ¢ a
protecdo da sociedade, e ndo os tirar.

Portanto, limitar a atuacdo do Ministério Publico e da Policia devido a uma
legislacao nebulosa € um retrocesso ao Marco Civil da Internet, Lei que outrora foi duramente

criticada, hoje € a principal garantia de seguridade que temos no ambiente virtual.

3.2 Os Dias Atuais e Futuros

O conteudo deste texto ¢ de extrema importancia para a confeccdo da sociedade
juridica nos dias de hoje, pois tudo que foi fixado e se fixard por meio de jurisprudéncias das

cortes superiores serdo parametros a serem utilizados para a interpretacdo das normas

vigentes.
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Com a matéria paralelamente semelhante a deste texto, discutiu-se recentemente, no
dia 11 de setembro de 2024, no Plenario do STF a ADI n°® 4906'*, sobre a desnecessidade de
autorizagao judicial para que a autoridade policial ou o Ministério Publico possam ter acesso
aos dados cadastrais do investigado que informam qualificagdo pessoal, filiacdo e endereco,
independentemente de autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas
telefonicas, pelas instituigdes financeiras, pelos provedores de internet e pelas administradoras
de cartdo de crédito, contidos no artigo 17-B, da Lei n® 9.613/98".

O Plenario do Supremo, por maioria, deu improcedéncia a ADI e concluiu que ¢
constitucional que o Ministério Publico ou a autoridade policial tenha acesso aos referidos
dados, decisdo que favorece a persecugdo penal e aumenta a eficiéncia estatal no ambito das
investigacoes.

Dessa forma, vé-se que o Plenéario do Supremo deu razdo aos 6rgdos de persecugdo
penal, o que ¢ contraditorio com a decisdo da 2 turma do STF em rela¢do ao julgamento do
caso principal deste texto.

Ora, se o texto do artigo 17-B, da Lei n® 9.613/98 confere aos 6rgados de persecucdo o
livre acesso, sem autorizacao judicial, dos dados descritos, j& que ndo fere o principio da
privacidade, o simples congelamento de dados também ndo deveria depender de autorizagao
judicial, ainda mais que o mero congelamento ndo ¢ sinonimo de quebra do sigilo.

Sendo assim, percebe-se que os debates sobre até onde vai a forca estatal contra os
artificios digitais estdo cada vez mais fumegantes e encaminhados para um futuro de intensos
conflitos e adaptagdes. Entretanto, com os julgamentos recentes do Plenario do Supremo,
vemos que o norte que estd sendo tomado para a regulacdo da persecu¢do penal na internet é
um caminho que traz ferramentas mais robustas aos Orgdos investigativos, ao declarar

constitucional as praticas supracitadas.

CONCLUSAO

A andlise realizada ao longo deste trabalho demonstra que o sistema juridico
brasileiro enfrenta dificuldades para acompanhar o avango tecnologico, especialmente no que

tange a persecucao penal de crimes digitais e o acesso a dados telemdaticos. A divergéncia

4 BRASIL. STF — Supremo Tribunal Federal. ADI 4906, Rel. Min. Nunes Marques, julgado em 11 set. 2024,
Diério de Justica Eletronico, 15 set. 2024. Disponivel em: http://www.stf.jus.br. Acesso em: 12 set. 2024.

15 Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso, exclusivamente, aos dados cadastrais do
investigado que informam qualificacdo pessoal, filiagao e endereco, independentemente de autorizagao judicial,
mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas institui¢des financeiras, pelos provedores de
internet e pelas administradoras de cartdo de crédito.

25



entre o STJ e o STF sobre a necessidade de autorizacdo judicial para o congelamento de dados
revela a complexidade da questdo e a dificuldade de balancear a eficiéncia investigativa com a
protecao de direitos fundamentais.

Embora o Marco Civil da Internet tenha sido um avango, ele ndo responde de forma
adequada as demandas da era digital. A postura mais flexivel do STJ, que permite o
congelamento de dados sem autorizagdo judicial, ¢ uma medida que garante maior agilidade
as investigacdes, evitando a perda de provas, enquanto o STF mantém uma defesa mais
rigorosa da privacidade. No entanto, ¢ fundamental que o Estado ofereca ao Ministério
Publico e a Policia as ferramentas necessarias para agir com eficiéncia.

Assim, € necessaria, o quanto antes, uma evolugdo legislativa e jurisprudencial solida
que garanta aos oOrgaos de persecucdo ferramentas adequadas para as investigagdes penais,
como a atualizacdo do Marco Civil da Internet nos moldes defendidos pelo STJ e utilizando
os argumentos do Ministro Sebastido Reis Junior para configurar o rol de dados que podem
ser congelados exemplificativo, e ndo exaustivo, sem que isso seja considerado uma ofensa
dos direitos fundamentais, a fim de garantir a aplicabilidade da lei penal e maior celeridade e
eficiéncia das investigagdes em um ambiente cada vez mais digital e dinamico.

Ademais, um remolde, assim como ja se encaminha, conforme dito no capitulo
anterior, na forma que o judicidrio enxerga o direito a privacidade, que, como arguido, ndo ha
nexo com o simples congelamento de dados, mas com a disponibilizagdo a outrem desses
dados, € necessario para a evolugao do Direito no ponto nodal da discussao.

Dessa maneira, com uma jurisprudéncia forte e consolidada e com uma Lei que tem
uma interpretacdo precisa, sem resquicios de duvidas ou interpretagdes distintas, o processo
penal na era digital terd maior precisdo, garantird que os Orgdos persecutorios realizem o
trabalho com maior facilidade e, consequentemente, autonomia e velocidade. Assim, as
demandas especificas deste caso serdo solucionadas e, além disso, servirdo de parametros para
as discussdes semelhantes futuras, ao passo que promovem uma justica mais justa e eficaz,

mesmo que esse aumento da forca estatal seja contraria as ideias dos autores Duarte e

Santoro.
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