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RESUMO

Os desdobramentos sociais da inovagcdo, das comunicacbes e
informacgdes conduziram a sociedade para o atual cenario de hiperconexao, e
consequentemente, com excessivo fluxo de dados, os individuos foram
submetidos a um processo de digitalizacdo de suas informacdes pessoais. Essa
datificacdo da personalidade é decorrente do impacto das novas tecnologias em
virtude da excessiva exposicao a internet, e pode ocasionar riscos individuais no
gue se refere aos direitos personalissimos, e publicos, quando se importa com o
desenvolvimento da democracia a partir do impacto nos padrées de consumo de
produtos, servicos e informacdes. As movimentacbes sociais exigem,
consequentemente, um olhar juridico sobre as novas tematicas tecnolégicas,
para que se contribua as discussfes existentes, buscando agregar
conhecimento aos estudos ja elaborados na érea, e compreender como se dé a
vigilancia e suas discriminacdes promovidas por algoritmos sobre os usuarios da
internet e de tecnologias inteligentes. Este estudo, entdo, teve por objetivo
investigar se as legislacdes vigentes no Brasil seriam capazes de proteger os
direitos personalissimos desses usuarios frente a toda obscuridade da atuacéo
algoritmica. Para isso, foram utilizados métodos de pesquisa com analise
qualitativa-exploratéria partindo dos conceitos de privacidade de Rodota e
Doneda, e da datificacdo da personalidade de Mayer-Schoenberger e Cukier,
passando por leituras de uma ampla biografia do Direito Digital e tecnolégico, e
uma investigacado acerca da eficiéncia da legislacdo brasileira regulatéria da
tematica. Inicialmente, foram levantadas hipéteses de que, i) existiriam pontos
cegos legislativos sobre a regulamentacdo dos algoritmos nas questdes de
vigilancia e, de que ii) havendo enquadramento regulatério, haveria dificuldades
de aplicacao e fiscalizacdo normativas. A conclusao do presente trabalho é de
gue nao existem regulamentacbes vigentes no ordenamento brasileiro, que
sejam capazes de delinear a vigilancia e discriminagfes algoritmicas, sendo

necessario pensa-las apesar de toda a complexidade envolvida.

Palavras-chave: Daditificacdo. Privacidade. Profiling. Protecdo de dados.

Vigilancia.



ABSTRACT

The social consequences of communications and information innovation
have led society to the current scenario of hyperconnection, and consequently,
with excessive flow of data, individuals have been subjected to a process of
digitizing their personal information. This datafication of personality is due to the
impact of new technologies due to excessive exposure to the internet, and can
cause individual risks with regard to very personal and public rights, when it
comes to the development of democracy based on the impact on standards of
consumption of products, services and information. Social movements
consequently block a legal look at new technological themes, so that it contributes
to existing discussions, seeking to add knowledge to studies already modified in
the area, and understand how surveillance and its discrimination promoted by
algorithms on users takes place. the internet and smart technologies. This study,
then, aimed to investigate whether the legislation in force in Brazil would be
capable of protecting the very personal rights of these users in the face of all the
obscurity of algorithmic action. For this, research methods were used with
qualitative-exploratory analysis starting from the privacy concepts of Rodota and
Doneda, and the datafication of the personality of Mayer-Schoenberger and
Cukier, going through readings of a broad biography of Digital and technological
Law, and a investigation into the efficiency of Brazilian regulatory legislation on
the subject. Initially, hypotheses were raised that, i) there would be legislative
blind spots regarding the regulation of algorithms in surveillance issues and, that
i) having a regulatory framework, there would be difficulties in applying and
supervising regulations. The conclusion of this work is that there are no current
regulations in the Brazilian system that are capable of outlining surveillance and
algorithmic discrimination, and it is necessary to think about them despite all the

complexity involved.

Keywords: Daditification. Data protection. Privacy. Profiling. Surveillance.
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INTRODUCAO

A pesquisa foi organizada em sete capitulos que buscam contextualizar o
leitor sobre o cenéario de inovacdes das comunicacbes em massa, sem
aprofundar em detalhes historicos, mas buscando desenvolver a interpretacao
da autora de como se desenvolveu o contexto de vigilancia e modificagées nos
padrbées de consumo até que se chegasse ao que € hoje.

O primeiro capitulo € introdutério e apresenta resumidamente os métodos
de pesquisa utilizados no desenvolvimento na pesquisa, como se deu sua
organizagdo em capitulos, e os fundamentos do estudo.

O segundo capitulo da pesquisa trata da tematica do “Inovacbes e suas
implicagbes” com uma contextualizagdo acerca das comunica¢cdes em massa, 0
capitulo ndo busca se estender em questdes historicas, mas inserir o leitor alheio
ao tema, ao contexto da inovacdo tecnoldgica, especialmente a partir da
narrativa de Tim Wu (2012) sobre inovacdes e de Bauman (2008, 2013) acerca
do consumo, aproximando-o dos assuntos que serdo discorridos nos capitulos
seguintes. O capitulo se desenvolve dos primérdios da tecnologia, passando
pelo surgimento da informatica e internet, para que seja possivel compreender
como se deu o desenvolvimento da comunicacdo e consumo, até que se
chegasse ao atual formato da internet e economia tecnoldégica.

No capitulo |Ill, foi abordado a tematica da “Dadificacdo Da
Personalidade”, a partir do conceito de datificagado da personalidade, concebido
por Mayer-Schoenberger e Cukier (2013) e do perfil eletrénico abordado por
Doneda (2019), o que € de extrema importancia para a compreensado dos meios
gue possibilitaram a tecnologia uma interferéncia na esfera privada do individuo,
colocando em risco seus direitos personalissimos e o desenvolvimento da
democracia e padrbes de consumo econdmicos e informacionais.

O quarto capitulo “Vigilancia algoritmica”, se preocupa com as questdes
levantadas pela autora Cathy O’neil sobre os vieses algoritmicos e seu carater
discriminatorio. Nesse tdpico, serdo abordadas questdes conceituais de
algoritmos de inteligéncia artificial (IAY). Além disso, o topico fala sobre os

metadados, que sao dados residuais que deixam rastros dos usuarios por onde

1 O termo sera aprofundado no tépico 4.1.
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passam, e a possibilidade de se realizar a segmentacao dos usuarios da internet
de acordo com seu perfil comportamental, tornando possivel direcionar
contetidos de forma assertiva a pessoas ou grupos, € mais uma vez, violando a
personalidade da pessoa humana.

No capitulo V, do “Consumo de informagées politicas e desinformagéo”,
sdo abordadas questdes politicas sob a influéncia das inovagdes tecnoldgicas
das redes sociais. A importancia do tema se d4 em razdo da compreensao de
gue as manipulacdes existentes no contexto digital ndo ocorrem apenas na
esfera do consumo de produtos e servicos, podendo, também, desenhar os
caminhos da democracia sob influéncia de noticias falsas e desinformacgéao. As
contribuicdes de Shane (2019) sobre a forma como as noticias sdo percebidas
pelo individuo foram de extrema importancia para o desenvolvimento do tema.

O trabalho se desenvolve de forma a demonstrar os meios de afetacao
aos direitos personalissimos do homem, frente as manipulacdes tecnoldgicas
envoltas em técnicas de persuasdo e marketing, que utilizam das emocdes
humanas na obtencédo de resultados. Toda essa manipulacédo limita direitos
como o da privacidade, protecdo de dados, livre desenvolvimento da
personalidade, uma vez que os usuarios das tecnologias ficam expostos a uma
rotina hiperconectada e de contedo manipulavel.

No capitulo VI, “Tecnologias e obstaculos a regulamentacao” é feita,
entdo, uma abordagem sobre a sociedade atual, que vive hiperconectada e
fornece a todo tempo, dados sobre si mesma, caracterizando o fenébmeno do Big
Data?.

Além disso, o capitulo discorre sobre a aplicacdo do direito as tecnologias
inteligentes a partir de uma leitura legislativa das normativas do Direito Digital e
protecdo de dados no ordenamento juridico brasileiro, governanca algoritmica,
personalidade eletrénica (Negri, 2020, 2021) e ética na robodtica (Russel; Norvin,
2013), além da andlise da eficiéncia do instituto do consentimento presente na

LGPD? (Brasil, 2018), novo regulamento europeu de IA, e projetos de leis (PL?)

2 Grande banco de dados que sera abordado ao longo do texto.

3 Lei Geral de Protecdo de Dados, Lei n® 13.709 de 2018.

4 Proposta normativa submetida ao processo legislativo brasileiro, uma espécie de
anteprojeto de Lei.
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sobre regulamentacéo da IA no Brasil (PL 21/2020 e PL 2238/23), na busca por
uma mitigacdo nos vieses discriminatorios da inteligéncia artificial.

A pesquisa foi desenvolvida com um olhar lancado a vigilancia, sem
pretensdo de esgotar a tematica das implicacdes tecnoldgicas que recaem sobre
ela, considerando as caracteristicas e movimentacbes produzidas pelas
tecnologias inteligentes e encarando o tema como um longo caminho a ser
legalmente aperfeicoado.

O trabalho foi pautado especialmente em questbes de privacidade e
protecdo de dados, que ha muito foram discutidas por Rodota (2019) e Doneda
(2019). A pesquisa nao seguiu a linha de estudo aprofundado da LGPD ou do
MCI°, pois o aspecto juridico que se buscou estudar foi a preservacdo de
garantias individuais e coletivas das personalidades datificadas frente a
vigilancia algoritmica. O que abrange questbes muito além do que ¢é
regulamentado nos dispositivos de protecéo de dados, sendo uma tematica mais
voltada a regulamentacdes das tecnologias inteligentes e invasivas.

Nas consideragbes finais, retoma-se as hipoteses levantadas: “i)
existiriam pontos cegos legislativos sobre a regulamentacéo dos algoritmos nas
qguestdes de vigilancia e, de que ii) havendo enquadramento regulatorio, haveria
dificuldades de aplicacéo e fiscalizacdo normativas”, respondendo-as.

A primeira hipétese foi confirmada, uma vez que ainda ndo existe
dispositivo vigente para regulamentacdo de sistemas inteligentes, contudo
pontua-se que existe um projeto de lei caminhando para regular a tematica; a
segunda hipétese ndo pode ser confirmada por auséncia de dispositivo legal,
mas considerando uma analise sobre o PL 2238/23, acredita-se que existirdo
dificuldades de implementacéo na aplicacédo, podendo existir lacunas legislativas
e tendo como agravante a incultura algoritmica, no sentido do desinteresse dos
usuarios de tecnologias em preservar seus direitos.

A pesquisa conclui como verdadeira, a primeira hipotese levantada e
como possivel a segunda hip6tese se observada sobre o dispositivo que ainda
se encontra em construgdo. Apesar disso, considera-se que pensar na

regulamentacao de IA no Brasil ja € um grande avanco legislativo, entretanto as

5 Marco Civil da Internet no Brasil, Lei n° 12.965 de 2014.
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guestdes informaticas necessitam especialmente de conhecimento por parte de

seus usuarios, o que se apresenta como um fator agravante negativo.

1.1 CONTEXTUALIZACAO

As comunicacfes em massa surgem, especialmente, com o radioe a TV
do século XX. A evolucéo tecnoldgica iniciou seu desenvolvimento sob moldes
dos monopdlios (Wu, 2012). Esse modelo econdmico implica riscos a
privacidade e ao livre desenvolvimento da personalidade, e mesmo em uma
época de pouca tecnologia, em certa medida, influenciou o comportamento
humano nos posicionamentos politicos e em sua inclinagdo ao consumismo, por
meio das publicidades patrocinadas.

A entdo modificagdo drastica nos padrées de consumo, ou “revolugéo
consumista”, foi o processo em que se transitou do consumo para 0 consumismo
e as emocgoes do “consumir’ passaram a sustentar a economia, isso porque a
vida, para o consumo, € estar “em movimento” quando as ofertas estdo sempre
ultrapassadas, exigindo que se adquira o “novo”, (Bauman, 2008).

Nesse cenario, no inicio dos processos de inovacdo e tecnologia, 0
modelo de negdécio publicitario fazia com que o individuo direcionasse sua
atencdo com uma finalidade econdémica, sendo a atencdo um meio de se
alcancar o fim monetario, por exemplo, a partir de uma propaganda a qual
prendeu sua atencéo, adquiria-se um produto, gerando lucro para o contratante
da publicidade transmitida na radio ou na TV. Os anuncios na radio se tornaram
entdo, fonte de recursos para as estacdes transmissoras, que disputavam a
atencao dos ouvintes, buscando alcancar maior audiéncia (Wu, 2012).

Posteriormente, surgem os computadores e depois a internet, e quando
essas tecnologias se tornam acessiveis a grande massa, 0s contornos do
consumo ganham nova perspectiva. Essa acessibilidade se torna exponencial
através da popularizacdo dos smartphones, mas as tecnologias smarts® se
expandem para uma variedade de equipamentos além dos telefones méveis, e

com isso, a internet adquire mobilidade e ubiquidade.

& Tecnologias com sistemas inteligentes (1A).
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A aplicacéo da internet em dispositivos inteligentes que utilizam sensores
e expdem o usuario a uma constante conexdo, € conhecida por Internet das
Coisas - 10T (Magrani, 2020).

Quando, entdo, a partir do amplo acesso tecnolégico, o usuario
empreende atencao extrema aos ambientes digitais, fornece um grande volume
de informacéo sobre si mesmo, seus gostos e desgostos, opinides politicas, o
que lhe atrai ou lhe causa repulsa. Essas informacdes podem ser captadas
enguanto esse individuo permanece conectado a algum aparelho de tecnologia
Smart que se encontre no ambiente, seja por meio de acesso a um site ou rede
social, pela camera, microfone ou imagens da galeria de um smartphone, ou até
mesmo, georreferenciagoes.

Esta pesquisa faz uma leitura do wusuario de internet enquanto
consumidor, que ultrapassa o tradicional discurso consumerista, tratando
também da absorcao de informagfes, no sentido de se consumir, por exemplo,
uma propaganda politica, um artigo jornalistico ou até mesmo, uma noticia com
conteudo de desinformacéo, o que implica ha manutencdo do tempo comumente
dedicado por um individuo ou grupo de pessoas a algum andncio, considerando
que a atencdo sempre foi 0 combustivel do marketing e as novas tecnologias
sdo projetadas para atrair e monetizar a atencdo dos usuarios da internet.

E preciso compreender, entdo, que as tematicas do consumo, atencéo, e
vigilancia se entrelacam em razdo de uma ser possibilitada pela outra. Essas
possibilidades surgem a todo momento. A atencdo de um usuario, assim como
sua exposicao por hiperconexao, alimentam a vigilancia digital, e a partir desse
mecanismo, as plataformas detém extenso conhecimento, o que implica em
controle e poder.

Dessa forma, a partir da hiperconexao, a personalidade é virtualizada e
essa identidade digital do individuo contém amplo valor informacional, em razéo
dos dados coletados e, viabilizada pelo desenvolvimento e aprimoramento de
tecnologias capazes de monitorar 0s habitos de seus usuarios, utilizando desse
amplo conhecimento de perfil para persuadi-los a determinados
comportamentos.

O mencionado excesso de exposicao e utilizacdo das plataformas digitais,
aplicativos, sites, e demais meios de tecnologias digitais, permitem que sejam

aplicadas técnicas comportamentais como o profiling, que € o perfilamento de
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um individuo ou grupo de individuos, segmentando-os (microtargeting) a partir
dos dados coletadas e permitindo a identificagcdo de habitos e preferéncias,
representando uma personificacao virtual desses individuos (Doneda, 2019).

Compreende-se, entdo, que a sociedade passa por um momento de
datificacdo da personalidade (Mayer-Schoenberger; Cukier, 2013), proprio da
exposicao excessiva a dispositivos conectados. Essa representacdo do “eu” em
dados pessoais implica riscos as suas oportunidades e desenvolvimento
pessoais (Bauman; Lyon, 2013).

Os riscos citados ou, em outras palavras, as possibilidades de controle e
poder do “eu” por terceiros, se dao diariamente no consumo de produtos e
servicos, mas também merecem atencdo, as manipulagcdes e desinformacdes
favorecias pelas tecnologias de vigilancia.

Isso porque, toda a perfilacdo, previsdo dos comportamentos e
predile¢Bes, implicam em outras questdes informacionais, o que é o caso do
direcionamento de informacdes a partir da mineracéo de dados, com finalidade
politica (Bernardi, 2020).

Observa-se, que nos atuais modelos de negdcios digitais a atencédo do
sujeito deixa de ser um meio, passando a ser o produto que gera recursos
financeiros em si. Isso porque, o individuo empreende sua atencdo no ambiente
digital e € monitorado de diversas formas, possibilitando a identificacdo do seu
perfil, seja consumerista ou politico, e esse padrdo obtido através da atencao
dedicada pelo usuério de determinada plataforma digital, € o que sera
monetizado.

Atualmente, pode-se considerar a atencdo como o fim em si mesma no
gue se refere a economia da atencao. Isso pois, a atencdo em si tem valor de
mercado, no que se refere ao modelo de negdécios que promove a monetizacao
dos dados pessoais, ndo dependendo em um primeiro momento da aquisi¢céo de
produtos ou servigos, pois o0 que as tecnologias invasivas perseguem é conhecer
os sentimentos e predilecfes dos individuos.

Em conjunto com toda essa vigilancia, é aprimorado o que Shoshana
Zuboff (2020) define como capitalismo de vigilancia: um modelo de economia e
consumo pertencentes a atual realidade digital, personalizados a partir da coleta
de dados que é possibilitada pela experiéncia de conexdo dos usuarios,

enquanto dedicam sua atencdo as atividades nas plataformas digitais e na
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utilizacdo de dispositivos inteligentes. Isso permite que as empresas de
tecnologia conhegam os habitos de seus usuarios, e monetizem esse “perfil”
através da venda para outras empresas interessadas em conhecer esses
consumidores.

Com toda essa previsibilidade de comportamento, permitida pelo
conhecimento dos perfis dos usuérios, as gigantes da tecnologia podem
controlar tdo profundamente seus usuarios que se tornam capazes de prever
seus comportamentos, como se realizassem uma leitura de seus pensamentos.

Essas técnicas, denominadas por data mining (mineracdo de dados) e
aprimoradas por data profiling (perfil dos dados ou perfilamento), sé&o
possibilitadas em raz&o de algoritmos que trabalhavam com inteligéncia artificial,
utilizando dados e metadados para conhecer o comportamento do usuario.
Esses algoritmos sdo conhecidos por sua opacidade, que significa a dificuldade
humana em visualizar e conhecer de forma clara sobre como se da sua aplicacéo
na coleta e tratamento de dados pessoais dos usuarios das redes sociais.

Os metadados sédo informacdes residuais, podendo ser compreendidas
como os “dados sobre dados”. As pessoas tendem a se preocupar apenas com
o conteudo de suas informagfes - como o que foi dito em uma conversa -, mas
0 que de fato se mostra relevante na manutencdo da vigilancia € o que esta
oculto nessas informacdes, como a geolocalizacdo ou o tipo de equipamento
utilizado para o envio das mensagens, nesses elementos reside o valor para
compreender o perfil do usuério (Snowden, 2019).

A partir dessas informacbes, € possivel segmentar 0s usuarios
individualmente ou em grupos e monetizar essas informacdes, como quando sdo
vendidos anuncios que vao direcionar determinado conteldo as pessoas com
um perfil especifico.

As sobreditas técnicas de segmentacdo e filtragem de dados,
comprometem direitos personalissimos constitucionais para além da propria
privacidade e protecdo de dados, mas comprometendo também, sua autonomia
de decidir, por exemplo, sobre o que deseja visualizar nas redes sociais,
prejudicando seu livre desenvolvimento, interferindo em suas decisdes e
prejudicando a democracia.

O grande volume de dados coletados pelas tecnologias é denominado de

Big Data. Esses dados séo coletados em uma grande velocidade e variedade
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que supera qualquer outra tecnologia utilizada anteriormente para coleta e
processamento de dados, bem como as capacidades de operagdo humanas
(Bioni, 2021).

A partir das pesquisas realizadas e expostas sobre vigilancia, visualiza-se
a necessidade de regulamentar as tecnologias inteligentes e invasivas, iSso em
razdo dos riscos a personalidade e aos direitos a ela inerentes, considerando
que o tratamento das informacgOes obtidas por essas tecnologias implica no
controle e manipulacdo dos usuarios da internet em um tempo em que a vida
“real” ja ndo pode ser isolada da digital.

E certo é que, legislar sobre a protecdo de dados pessoais foi um
importante avanco legislativo, contudo é necessario repensar as possibilidades
regulatorias do Direito Digital na esfera da vigilancia, considerando que a Lei
Geral de Protecdo de Dados - LGPD (Lei n.° 13.709 de 2018) e demais
legislacdes brasileiras vigentes até o momento no a&mbito digital ou informatico,
ndo cuidam da matéria, uma vez que a protecao de dados pessoais ndo abrange
necessariamente as camadas de vigilancia algoritmica, ja que elas podem nédo
atuar diretamente com os dados pessoais.

Outro fator importante a ser considerado € a aplicacao de valores éticos
na criacdo dos algoritmos, para que se possa confiar que ainda aqueles que
trabalham em machine learning’” e deep learning®, preservem valores que
afastem vieses discriminatorios e diminuam a imprevisibilidade de suas ac¢oées.

E possivel reconhecer as inovagdes tecnoldgicas como um aglomerado
de prés e contras composto por um 6nus robusto e opaco que implica em
repercussdes éticas, podendo apresentar riscos a personalidade juridica das
pessoas, se considerada a inexisténcia de um claro conhecimento acerca do
funcionamento das tecnologias utilizadas, especialmente dos resultados
daquelas que tém tomadas de decisdGes automatizadas por inteligéncia artificial.

Considera-se a inexisténcia de um instrumento juridico sélido que atue
preventivamente na defesa da personalidade e identidade digital dos usuarios
enquanto consumidores de produtos, servi¢cos e informacgdes, uma vez que se

encontram envoltos em uma rede na qual o modelo de negdcios € sustentado

"Aprendizagem de maquina — sera abordada no tépico 4.1.
8Aprendizagem profunda de maquina — um dos desdobramentos da IA.
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pela vulnerabilidade desses consumidores, que fornece dados sobre si para que
sejam utilizados em seu desfavor.

Por fim, é possivel concluir que a legislagdo apresenta um atraso frente
ao exponencial desenvolvimento social e tecnolégico, e considerando os moldes
como a inteligéncia artificial tem se aprimorado, juntamente com a velocidade do
seu aprimoramento, compreende-se que questdes juridicas antes impensaveis
por grande parte das pessoas foram incorporadas as rela¢des sociais atuais,
sendo necessario repensar a aplicacdo do direito, por meio de um sistema
legislativo de forca preventiva, especialmente no que se refere aos métodos de

vigilancia que tém se aprimorado de forma autbnoma e indiscriminada.

1.2 METODOLOGIA

A metodologia de pesquisa envolve toda a elaboracéo do estudo desde a
definicdo da teméatica e delimitacdo do tema para a questéo problema e objetos
especificos de estudo.

A escolha do tema deve entdo se dar de forma que seja possivel explorar
melhor um assunto e para isso, o ideal € que j& se tenha certo dominio da
matéria, pois, um assunto totalmente “novo” demandaria uma pesquisa muito
extensa de conceitos basicos e o tempo que seria empenhado em outros
aspectos como na construcdo de uma argumentacao e criticas solidas, acaba
sendo aplicado em um trabalho que ao fim ndo sera tdo robusto, (Queiroz;
Feferbaum, 2019).

Quanto a robustez do texto, o importante é considerar os aspectos de um
texto académico de qualidade que, devem utilizar-se de uma linguagem clara,
objetiva, equilibrada, expondo os estudos de forma imparcial, ainda que exista o
carater subjetivo, ele deve limitar-se as criticas construidas, mas no que se refere
aos dados, hd que se preservar as informacdes solidas, sem distor¢cdes ou

omissodes. Para Queiroz e Feferbaum (2019, p. 43):

Os atributos basicos do texto académico podem ser assim
resumidos: (i) neutralidade e independéncia do autor; (ii)
informacgdo correta e completa; (iii) indicacdo das fontes de
pesquisa; (iv) andlise critica e abrangente; (v) argumentacao
I6gica e racional; e (vi) propostas construtivas e realistas.
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Para Humberto Eco (2019), a tese, e no caso, sera considerado 0 mesmo
sentido para a dissertacao, € dirigida ao orientador que por dominar o tema nao
precisa que sejam esclarecidos conceitos basicos, contudo, isso ndo afasta a
necessidade de clareza e objetividade do texto, portanto, sera possivel e
necessario fornecer ao leitor as informagc6es minimas para a compreensao do

texto.

De inicio, definem-se os termos usados, a menos que se trate
de termos consagrados e indiscutiveis pela disciplina em causa.
Numa tese de logica formal, ndo precisarei definir um termo
como “implicagcao” (mas numa tese sobre a implicacdo estrita de
Lewis, terei de definir a diferenga entre implicacdo material e
implicacao estrita). Numa tese de linguistica nao terei de definir
a nogao de fonema (mas devo fazé-lo se o assunto da tese for a
definicdo de fonema de Jakobson). Porém, nessa mesma tese
de linguistica, se empregar a palavra “signo”, sera conveniente
defini-la, pois da-se o caso de que o termo se refere a coisas
diversas em autores diversos. Portanto, teremos como regra
geral: definir todos os termos técnicos usados como categorias-
chave em nosso discurso. (Eco, 2019, p. 138).

Outro fator a ser considerado € o de que, embora exista uma hipotese ao
se iniciar uma pesquisa, 0 pesquisador deve estar aberto as mudancas que
podem ocorrer no decorrer da pesquisa, inclusive com a obtencao de resultados
diferentes dos esperados inicialmente (Queiroz; Feferbaum, 2019).

No presente estudo, as hipoteses inicialmente levantadas foram de que,
i) existiriam pontos cegos legislativos sobre a regulamentacdo dos algoritmos
nas questdes de vigilancia e, de que ii) havendo enquadramento regulatorio,
haveria dificuldades de aplicacédo e fiscalizagcdo normativas.

Para, entdo, desenvolver a pesquisa, no que se refere ao critério
metodoldgico, utilizou-se o método de analise qualitativa-exploratéria. Para
Queiroz e Feferbaum (2019), nesse tipo de metodologia, o pesquisador deve
buscar a compreender a realidade e contextualiza-la, a partir dai ele pode fazer
suas ponderacdes criticas analisando os pontos fracos, fortes, 0s possiveis
riscos e as possibilidades de mitigacdo. Além disso, pontuacdes quanto a uma
possivel adequacao legal podem compor o método exploratério.

O trabalho foi desenvolvido de forma expositiva e critica, e considerando
que a tematica do Direito Digital envolve muitos aspectos que sao destrinchados

por diferentes autores, o estudo dispde de uma leitura ampla, que envolveu obras
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de diversos autores, mas sustenta-se, principalmente, pelas obras de Rodota
(2008) e Doneda (2019), em suas explanacdes sobre privacidade e protecao de
dados.
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2 INOVACOES E SUAS IMPLICACOES

A tecnologia teve diversos desdobramentos até que configurasse o atual
modelo de vigilancia, assim como os habitos de consumo e de comunicacéao da
sociedade, que se modificaram acompanhando essas inovacoes.

Para compreender o desenvolvimento desses habitos, primeiramente é
necessario saber que tecnologia e inovacao sdo elementos distintos, e ainda que
frequentemente sejam empregados como sinénimos, deve-se considerar que
nem toda tecnologia caracteriza uma inovacao, pois para que ocorra 0 processo
de inovacgdo € necessaria uma incorporacao social, que pode levar anos para se
materializar.

Nesse sentido:

No desenvolvimento de uma tecnologia, muitas vezes, a
verdadeira avaliagdo da importancia potencial de uma invencéo
cabe aos outros — ndo necessariamente génios tecnolégicos -,
gue a conduzem por caminhos que o inventor jamais sonhou. O
fenbmeno ndo é nada mistico: afinal, o inventor é apenas uma
pessoa, com seus proprios pontos cegos, enquanto ha milhdes,
se ndo bilhdes, de outros olhos para enxergar hovos usos que
estavam bem debaixo do nariz do criador (Wu, 2012, p. 59).

Compreende-se, assim, que muitas inovagdes tecnoldgicas sao criadas e
se perdem sem que lhes sejam atribuidas um caréater de inovacao, isso porque,
‘0 que chamamos de invencao, embora nao seja facil, simplesmente acontece
gquando o desenvolvimento tecnologico chega a um ponto no qual o passo
seguinte se torna acessivel para muitos” (Wu, 2012, p. 27), e essa
acessibilidade, quando traduzida em utilidade e aceitacdo publica, representa
inovacao.

As inovacbes abordadas neste trabalho trazem um entendimento
necessario a respeito do trajeto de aperfeicoamento das comunicacdes e fluxo
de informagdes. O ser humano é um individuo comunicativo capaz de exercer
tal habilidade por diversos meios. As comunicacgdes, por sua vez, sdo dotadas
de informacdes que circulam de um interlocutor a outro, e atualmente, com a
internet, as linguagens de comunicacdo foram expandidas para diversos
formatos e as informacgdes passam a ser obtidas por meio do que se conhece

por “dados digitais”.
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A histdria das inovacdes percorreu invengcdes como telégrafo, telefones
fixos, radios, TVs, e indlstria do cinema, até que se chegasse a internet, que nos
seus moldes atuais é conhecida como uma tecnologia sem precedentes. As
primeiras grandes inovacgdes, no século XX, foram permeadas pelo fenémeno do
“monopdlio”, que controlava a economia e 0 mercado, tratando do acesso as
tecnologias em um modelo “fechado”, ndo sendo acessivel a todos. Dessa forma,
as comunicacg0des e circulacdo de informacgdes também foram controladas pelos
monopolistas.

No final da década de 1920, com todas as inovacdes e novidades, nédo
apenas na area tecnoldgica, a sociedade comecgava a migrar de perfil produtivo
para o perfil consumerista, mas muitos ainda ndo enxergavam tais modificagdes,
e esse fluxo migratério continuou se manifestando nos anos futuros (Bauman,
2008).

As inovacdes supervenientes sempre “[...] deveriam ser o apice de todas
as demais [...] todas iriam mudar nossas vidas, sem dlvida, mas ndo a natureza
de nossa existéncia” (Wu, 2012, p. 12).

Nessas palavras, para o autor, a internet ndo seria uma inovacdo sem
precedentes, pois, observando suas antecessoras analdgicas e digitais, cada
inovacdo a sua época teria causado seus proporcionais impactos como algo
nunca vivenciado antes, até que deixasse de ser novidade. As formas mais
eficientes entdo, de se compreender o desenvolvimento das economias e das
inovacoes, seria olhando para o passado na busca de uma interpretacéo sobre
0s possiveis desdobramentos e impactos futuros (Wu, 2012).

Magrani (2020) traz a ideia de que pela primeira vez a sociedade vivencia
no presente o proprio futuro, onde o progresso é uma certeza através da
revolugdo tecnoldgica, que possibilita modificagdes significantes nas formas de
vida, interferindo nas questdes econdmicas e sociais. A ideia de que 0 momento
digital vivido atualmente € sem precedentes, € corroborada por diversos autores
como, Pinheiro (2021) e Bauman (2013). O que se apresenta na verdade, é que
a prépria tecnologia vem se superando dia a dia, em uma celeridade de fato sem
precedentes.

No ramo das inovacdes, quando uma empresa que domina um campo da
industria ou 0 monopoliza, destr6i as mais novas para ndo perder espaco no

mercado, acontece o fendbmeno denominado como “efeito cronos”. O termo
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“cronos” deriva da mitologia Grega, quando o deus Cronos recebe de um oraculo
a previsdo de que um de seus filhos iriam destrona-lo. Intimidado, o deus Grego
passa, entdo, a comer seus filhos na expectativa de manutencéo do trono. Ao se
considerar que as novas tecnologias surgem na busca de superacao das antigas,
para a industria existente, uma nova invencao pode significar sua decadéncia,
tornando-a de algum modo, ultrapassada (Wu, 2012).

O ciclo dos processos de inovacao, narrado por Tim Wu (2012) é a alma
do capitalismo, e nele quem inova prospera economicamente. Essa teoria foi
inspirada no processo de “destruigao criativa” de Shumpeter (2017), por avaliar
que uma nova invencgao supera e destroi a antiga.

O monopdlio seria, entdo, um meio de eliminar a concorréncia e
consequentemente, afastar ou adiar as possibilidades de ser retirado do
mercado por um produto melhor e mais inovador. As préaticas de controlar o
mercado podem ser mecanismos Uteis frente a destrui¢do criativa, em razéo da
estabilidade proporcionada para a empresa monopolista (Shumpeter, 2017).

Pensando por essa perspectiva, por muito tempo a AT&T® deixou de
lancar novas tecnologias que poderiam ser concorréncias para suas invencoes
mais rentdveis como o telefone. Um exemplo de tecnologia adiada para
preservar a concorréncia interna do monopodlio foi a fibra 6tica. Essas restricdes
monopolistas atrasaram em certa medida o desenvolvimento tecnolégico, mas
nao o impediram de acontecer (Wu, 2012).

Nota-se uma supressdo da democracia, e da livre escolha e iniciativa
através dos monopdlios, quando existe dominacao do mercado por de uma Unica
empresa, como ocorreu com a AT&T nos servicos de comunicagdes do século
XX. Limita-se, entdo, as possibilidades de escolhas dos individuos e até mesmo
o desenvolvimento de tecnologias melhores em determinada area de atuacao.

A histéria do desenvolvimento das comunicacbes € importante na
compreensao do consumo de produtos, servi¢cos e informagdes, em razao das
inovacoes citadas no texto terem se desenvolvido na busca pela ampliacéo das
comunicacdes, o que desenvolveu e aperfeicoou modelos informacionais,

politicos e publicitarios.

® Multinacional americana pioneira em telecomunicacées, que adquiriu a Bell, sendo
grande responsavel pelo monopdlio das comunicagcdes em massa enquanto maior
empresa de telecomunicacdes do mundo (Wu, 2012).
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Com a entédo finalidade econdmica, a publicidade nas radios foi outra
inovacdo da Bell'?, isso porque a venda de aparelhos de radio, inicialmente se
apresentou lucrativa, mas néo por muito tempo, uma vez que dificiimente alguma
residéncia compraria mais de um aparelho. Ja a publicidade viabilizou uma
receita constante, e em 1922, a AT&T fez o primeiro anuncio comercial do radio,
contudo a utilizagdo dos meios de comunicacéo para esses fins, ndo agradou a
todos, e inicialmente houve discussdes no sentido de promover uma
regulamentacdo para que a radio ndo fosse contaminada por anudncios
publicitarios (Wu, 2012).

A publicidade se d& através de canais de comunicacao, e as informacoes
sobre o perfil dos consumidores séo primordiais para o éxito comercial. A
manutencdo de um fluxo informacional continuo, como as tecnologias de
vigilancia, expande a viabilidade econdmica, e “se a velocidade com que as
informacgdes circulam hoje cresce cada vez mais, a velocidade com que os meios
pelos quais essa informacéo circula e evolui também é espantosa” (Pinheiro,
2021, p. 46).

Os caminhos tracados pelas inovacfes determinaram a rota das
comunicacdes e das informacdes, que se conectam aos padrdes de consumo e

as formas como o mundo é recebido e percebido pelos usuérios da internet.

2.1 AS COMUNICACOES EM MASSA

As tecnologias de comunicacdo em massa surgem como mecanismos da
economia da atencdo, por se tornarem instrumentos de propagacdo da
publicidade por meio de midias abertas.

O desenvolvimento da radio para uso domiciliar, por exemplo, girou em
torno da publicidade por ela comercializada, o consumidor que adquirisse 0
aparelho de radio, consumia a publicidade dos patrocinadores, € 0 mesmo
aconteceu com a TV, tecnologia de inovacao posterior, e hoje acontece com a

internet.

[...] se olharmos com atencéo o século XX, logo descobriremos
gue a internet ndo foi a primeira tecnologia da informacédo a

10 Sistema Bell, Bell Company, ou Bell, fundada por Alexander Bell em 1877 (Wu, 2012).
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mudar tudo para sempre. Na verdade, houve uma sucesséao de
midias abertas e otimistas, mas cada qual, na devida época,
tornou-se fechada e controlada por industrias [...] (Wu, 2012,
p.12).

Ja era possivel identificar um modelo de inovagéo parecido com o que foi,
posteriormente, a internet. As radios e as TVs disponibilizavam uma transmissao
“gratuita”, sendo necessario apenas adquirir 0 equipamento. Para que os
programas transmitidos pudessem se manter financeiramente, havia o “apoio”
publicitario. Assim, surge o0 modelo de mercado por meio da atencéo, e enquanto
0s consumidores se tornavam espectadores de programas aparentemente
gratuitos, eram submetidos as propagandas comerciais, tornando-se potenciais
clientes dos patrocinadores anunciados.

O molde antigo de marketing, que era utilizado e ainda existe nas TVs e
na radio é o de uma publicidade em massa, pensada e produzida para um
publico-alvo. Dessa forma, as pessoas seriam em algum momento, atraidas para
o consumo. Mesmo diante de um modelo de marketing primario e da
impossibilidade de direcionamento totalmente individualizado, o consumismo foi
extremamente ampliado, surgindo uma sociedade voltada ao consumo.

A sociedade de consumidores é “o encontro de potenciais consumidores
com os potenciais objetos de consumo” (Bauman, 2008, p. 19), em outras
palavras, a publicidade é a promocéo do encontro entre o sujeito e o objeto de
desejo, que se materializa através do consumo.

Os padrdes de consumo foram, entdo, se potencializando junto com as
inovacbes, em outras palavras, com o0 surgimento de novas tecnologias e
produtos, o consumidor passa a adquirir coisas que sequer sabia precisar antes
que elas fossem inventadas, e as invencbes e inovagdes, por sua vez,
movimentam a indUstria e o capitalismo.

As invengbes podem ser classificadas em sustentaveis e disruptivas,
sendo que as primeiras hdo promovem a queda de impérios, uma vez que atuam
na melhoria dos produtos ja existentes, potencializando o mercado ao invées de
extingui-lo. Ja as invenc¢des disruptivas seriam as ditas destruicdes criativas, que
superam as invencdes anteriores, tornando-as inlteis e desnecessarias (Clayton
M. Christensen, 2008, apud Wu, 2012).
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Foi assim quando o telefone substituiu os telégrafos, e quando a TV
substituiu o radio, mas a internet € hoje a tecnologia de comunicagdo em massa
capaz de superar todas as outras. Dentre os motivos, esta o fato de que a
publicidade das TVs e radios ndo alcancam uma variedade comercial tdo ampla
como o modelo personalizado que € hoje impulsionado pela internet, onde “ a
cada dia o Google anota nossas buscas, estimulando estratégias de marketing
customizadas” (Bauman, 2013, p. 9).

Na época em que o radio e a TV eram as principais inovacgdes que
propagavam a publicidade, o dominio de mercado foi muito predominante,
principalmente pela atuacdo no impedimento para que outras empresas
ingressassem na mesma area de atuacdo, assim o conteado consumido e a

publicidade também eram, de certa forma, controlados:

Nos anos 1940, todas as novas industrias da informacgéo, nos
Estados Unidos e em outras partes, chegaram a uma forma
estabelecida, consolidada e aparentemente duradoura, ao
excluir todos o0s que nela pretendiam ingressar. As
comunicacgdes por rede de fios se tornaram dominio exclusivo
do sistema Bell. As grandes redes, a NBC e a CBS, mandavam
nas transmissdes de radio e, enquanto isso, com a ajuda da
Federal Communications Commission (FCC), se preparavam
para lancar sua prépria imagem numa nova midia chamada
televisdo. Ao mesmo tempo, os estudios de Hollywood cerravam
as cadeias em torno de todos os integrantes do setor de cinema,
dos atores a distribuicdo (Wu, 2012. p. 18):

A prética do truste se refere as empresas que se fundem dominando um
mercado, e detém poder para pressionar empresas menores com 0 objetivo de
eliminar a concorréncia, (Morbidelli, 2009). Foi o que ocorreu nos Estados Unidos
com o fechamento da industria de comunicacdo para os que nela pretendiam
ingressar. Em outras palavras, uma limitacdo e controle sobre quem pertenceria
a esse nicho.

O fechamento para as industrias de inovagao também implicava em um
controle do que chegava ao publico, da publicidade aos filmes. A comunicacéo
ocorria de forma massiva e o contelido era o0 mesmo para qualquer que fosse o
espectador.

No inicio dos anos 1910, surgem leis para regulamentar o antitruste,

buscando impedir o truste que na época estava ocorrendo por toda parte, desde
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a industria americana de petroleo até as rodovias. Iniciam entéo, investigactes
contra a ATA&T na atuacgdo de truste na area da telefonia, quando Vail'! teve
uma jogada politica para se resguardar, fazendo um acordo com o governo e
pedindo que regulamentassem as atividades de telefonia de forma justa, para
gue pudessem continuar a atuacao na prestacao de servicos (Wu, 2012).

O monopdlio exercido por Vail fez com que as midias abertas, ou seja,
aquelas gratuitas aos usuarios, se tornassem fechadas e de sua propriedade,
acessivel apenas aos clientes da AT&T. Assim, dominou fortemente o mercado
das comunicac¢des (Wu, 2012).

O Estado se mostra um importante ator no direcionamento de poderes,
tendo permitido que o sistema Bell permanecesse no poder das comunicacdes
por décadas, disfarcado de servico de utilidade publica. Ressalta-se que a
comunicacao tem sim utilidade publica, mas o monopdlio limitava seus avancos
e sua acessibilidade, ainda assim, a empresa atuou de forma permissiva por
anos.

Na década de 50, a informagao era “um item caro, pouco acessivel e
centralizado” (Pinheiro, 2021, p. 41). Depois, com a internet, as informacdes se
tornam mais acessiveis, nota-se que o aumento no fluxo de informacgéo guarda
relacdo com a expanséo das comunicacoes.

A internet surge como um “projeto académico, nada pratico e altamente
abstrato” (Wu, 2012, p. 193), que, se imagina, de forma despretensiosa
modificou todo o direcionamento da sociedade, em termos sociais,
comportamentais, econémicos e juridicos.

Com a ampliacéo de acesso as comunicacdes de forma massiva por meio
da internet, também foi expandida a dimensédo da vigilancia, afinal com o
aumento da comunicacéo, a quantidade de informacdes em circulacao cresceu
exponencialmente.

A sociedade da informag&o vivencia 0s excessos em seu sentido mais
amplo, quando a hiperconexdo mantém a um cliqgue o objeto de desejo, desde
informacdes até o consumo de praticamente tudo o que se possa imaginar. Esse
modelo € sustentado por bases de dados constantemente alimentadas pelos

dados de navegacdo, e que formam o Big Data - conjunto de dados

11 Theodore Vail, presidente da AT&T (Wu, 2012).
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armazenados -, possivel pela utilizacdo excessiva da internet e tecnologias

inteligentes.

2.2 INFORMATICA E INTERNET

O processo de inovacado €é constante, as tecnologias vao se aprimorando
ou por uma demanda populacional, ou criam uma demanda a partir de suas
funcionalidades. Foi o caso da informatica em que suas funcionalidades criaram
novas atividades a serem atendidas por essa tecnologia.

Patricia Peck Pinheiro (2021) definiu a informéatica como uma tecnologia
capaz de realizar diversas func¢des, melhorando outras ja existentes, ou criando
novas metodologias por meio da automatizacdo de atividades, através de um
sistema de tratamento de dados e informacdes, que é o computador. E uma
facilitadora de processos manuais repetitivos, automatizando-os e trazendo
agilidade para as mais diversas rotinas, que trabalham com armazenamento e
processamento de informacdes, desde calculos até os mais diversos bancos de
dados.

A informatica surge a partir de experiéncias matematicas, que buscaram
facilitar calculos, tendo sido realizados diversos projetos por diferentes
especialistas da area, até que em 1951, o UNIVAC |, surge como o primeiro
computador comercial (Pinheiro, 2021).

Na década de 60, os computadores, ou seja, a informatica existente, ndo
guardava relacdo com a mobilidade atual, as maquinas restritas a propriedade
de empresas e dos governos, eram utilizadas para processamento de dados,
sendo gigantescas, ocupando uma sala inteira, (Wu, 2012).

Com todo o processo de informatizacao, ideias surgiram em torno das
possibilidades de tornar as maquinas mais funcionais e aproxima-las dos
homens comuns. Engelbart!? e Licklider'® foram dois dos idealizadores desse
conceito, “mas nenhum dos dois estava perto de definir como se poderiam
combinar na pratica as capacidades humanas e as dos computadores”, (Wu,

12 Douglas Carl Engelbart, engenheiro e um dos pioneiros das invencdes da computagdo
e internet.

13Joseph Carl Robnett Licklider, cientista da computacdo também pioneiro nas
invencdes da época.
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2012, p. 209). Embora, a época, as invenc¢des de Engelbart estivessem distantes
do que hoje se conhece por computador, foi ele o inventor responsavel por
introduzir hardwares basicos, ainda utilizados, como o teclado e o mouse (Wu,
2012).

Ao longo do desenvolvimento informéatico, destacam-se alguns feitos:

O primeiro computador com mouse e interface gréafica é lancado
pela Xerox, em 1981; j& no ano seguinte, a Intel produz o
primeiro computador pessoal 286. Tim Bernes Lee, fisico inglés,
inventa a linguagem HTML (Hyper Text Markup Languageou, em
portugués, Linguagem de Marcacao de Hipertexto), criando seu
pequeno projeto de World Wide Web (WWW), em 1989; Marc
Andreessen cria 0 Browser Mosaic, que permite facil navegacao
na Internet, em 1993. Em 1996, Steve Jobs lanca o iMac. No
mesmo ano, dois estudantes americanos, Larry Page e Sergey
Brinm em um projeto de doutorado da Universidade Stanford,
criam o maior site de buscas da internet, o “Google” (Pinheiro,
2021, p. 55).

A informatica se associa a internet, tornando-se com o tempo, um veiculo
de comunicagao que fez surgir o “ambiente digital”, que hoje estd mais associado
a internet, pois, a informatica e a internet que sao, em verdade, dois elementos
distintos, hoje parecem unissonas (Pinheiro, 2021).

O formato atual da internet s6 foi possivel com a expansao da informatica
para além de maquinas de célculos, contudo, internet e informéatica séo conceitos
gue se confundem em razdo de uma nado poder ser a inovacao que €, sem que
estivesse atrelada a outra (Wu, 2012).

Para Bernardi (2020, p. 21) “[...] assim como o radio revolucionou o jornal
impresso e a televiséo revolucionou o radio, podemos dizer que estamos vivendo
uma revolugao digital, na qual a internet € o combustor da era da informagao”.

A internet opera por meio da informatica, e sua popularidade esta

vinculada a informatizagéo cada vez mais presente nas atividades cotidianas.

[...] a Internet veio possibilitar ndo apenas o encurtamento das
distancias com maior eficiéncia de custos, mas, sobretudo, a
multicomunicac&o, ou seja, transmissao de texto, voz e imagem.
A multicomunicacao, associada a capacidade de respostas cada
vez mais ageis, permite que a Internet se torne 0 mais novo
veiculo de comunicacao a desafiar e transformar o modo como
nos relacionamos. (Pinheiro, 2021, p.56).



31

A internet, enquanto tecnologia sem precedentes, € analisada a partir do
ponto de vista onde se reconhece que o telefone foi a primeira grande ferramenta
que viabilizou a comunicacao de forma simultéanea, interferindo e influenciando
nos comportamentos sociais da época, contudo a internet superou o telefone, o
radio e a TV, pois, além de ser uma ferramenta de multicomunicacéo, por
transmitir imagem, texto e voz, ela permite que se tenha respostas instantaneas.
Esse modelo superou qualquer outro meio de comunicacdo ja4 existente
(Pinheiro, 2021, p. 56).

Apesar da simplicidade dos termos, o surgimento e popularizacdo da
internet ndo foi um processo facil, e retoma as questdes do controle de mercado.
Nos anos 60, quem monopolizava as comunicacdes e redes, era a AT&T, a
empresa de telefonia era detentora das comunica¢des de longa distancia e
introduzir a tecnologia da internet estaria vinculada ao seu sistema de
comunicagdes. Licklider foi o primeiro na época a identificar a rivalidade existente
entre telefonia e computacdo, uma vez que acreditava que a computacéo
proporcionaria, futuramente, uma comunicacdo mais eficiente até mesmo que a
fisica (Wu, 2012).

Diversas histérias e invencfes tecnoldgicas se cruzaram até que a
internet chegasse ao que é conhecida hoje, e no percurso da inovacdo a FCC4
proibiu que a AT&T participasse de forma direta do entdo mercado de

processamento de dados e servicos on-line, (Wu, 2012).

Em resumo, com uma visdo de futuro estranha e sem
precedentes, a FCC regou, adubou e cultivou os servi¢os on-line
para computadores como uma indUstria especial e protegida,
estabelecendo ao longo dos anos uma série de regras
chamadas de “Computer Inquiries”, um regime complexo
construido para evitar que a AT&T destruisse qualquer empresa
nascente e garantir que os servi¢cos on-line para computadores
se desenvolvessem sem regulamentagdo. Importante para o
destino das telecomunicacfes e para nossa narrativa € que a
industria nascente, protegida pela FCC nos anos 1970, se
transformou em companhias como America Online, Compuserve
e outras empresas de redes on-line (os provedores de servicos
de internet). (Wu, 2012, p.231).

14 Federation Communications Commission é a agéncia do governo dos Estados Unidos
gue regula as comunicacoes.
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Na contramao de toda essa evolucdo, havia a AT&T tentando manter seu
monopdlio, e prejudicando as empresas que se aventuravam pela area da
comunicacgdo. A questéo envolta trata de poder e controle, quem detém o acesso
a comunicacao detém o controle sobre as informacdes e toda essa demanda por
poder atrasou o desenvolvimento e chegada das redes de internet a populacao
comum.

Na década de 70, ainda ndo existia essa conexdo universal idealizada,
mas o0s computadores de universidades e do governo americano podiam se
comunicar por meio da ARPAnet '° que utilizava linhas telefénicas da AT&T para
conexdo. Na mesma época, havia outras duas redes de internet em
desenvolvimento, sendo que, uma utilizava o sistema de conexao por radio e a
outra por satélite, (Wu, 2012).

A ARPAnet era um sistema descentralizado de comunicagdo informético
que permitia a comunicagdo entre computadores militares, preservando sua
seguranca em razao de nao dispor de uma central Unica de informag¢des. Um
tempo depois, as universidades americanas ganharam acesso ao sistema para
fins académicos, e a partir do ingresso da internet na academia, com o menor
controle do sistema, houve a possibilidade de aperfeicoamento e melhor
desenvolvimento da rede (Pinheiro, 2021).

Para se tornar um meio de comunicac¢do ilimitado, a internet precisaria
aplicar uma linguagem comum — linguagem Unica - entre as redes, para que
fosse possivel, por exemplo, que uma rede acessada por meio de uma linha
discada se comunicasse com redes de internet a radio ou via satélite, e esse foi
outro processo a ser desenvolvido para universalizacdo da internet, uma
linguagem Unica de computadores.

Com essa finalidade, foi implementado o Transmission Control Protocol
(TCP?9) que, possibilitou aos usuarios da internet, a utilizacdo de uma linguagem
entendivel a qualquer tipo de rede, era “‘uma rede eletrbnica de informagéao

independente da estrutura fisica na qual funcionava”, (Wu, 2012, p. 240).

1Rede de Agéncias de Projetos de Pesquisa Avancada, de 1969, rede experimental,
projetada para transmitir dados sigilosos militares e conectar departamentos de
pesquisas dos EUA (Snowden, 2019).

18protocolo de Controle de Transmissdo é um dos protocolos de comunicacéo, da
camada de transporte da rede de computadores (Pinheiro, 2021).
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Em outras palavras, a internet implantou uma realidade de comunicacao
universal, por meio de um sistema autdbnomo e descentralizado. A comunicagéo
€ universal e ndo o sistema, pois, as formas e redes de acesso sao variadas,

embora possam se comunicar:

[...] ainternet é, na verdade, uma “rede de redes”. Isso significa

gque a internet é um conjunto de redes particulares,
interconectadas a partir de um mesmo protocolo (o TCP/IP) e
seguindo os mesmos padrdes técnicos de interoperabilidade, o
gque permite a comunicacdo entre diferentes localidades
(Ramos, 2018, p. 87).

No final da década de 80, a utilizacdo da internet passou aos fins
comerciais, sofrendo exponencial crescimento na década de 90, com novos
recursos, melhor acessibilidade aos usuarios, popularizacdo na utilizacédo de e-
mails (correio eletrénico), conectando usuarios do mundo inteiro por meio de
linhas telefénicas, fibra 6tica, satélite, ondas de radio ou infravermelho (Pinheiro,
2021).

Os movimentos da tecnologia avangcaram e continuaram se aprimorando.
A internet de hoje — 2023 — ndo € a mesma da década de 90, assim como a
informatica também ficou mais tecnoldgica. Hoje, a internet esta por toda parte,
a comunicacao ocorre a todo momento, assim como a coleta e tratamento de
dados. Isso acontece em razdo dos usudrios da internet disporem de uma
conexdo mobilel” e smart, que os acompanham por toda parte, por meio de
tecnologias persuasivas de vigilancia que podem, inclusive, se comunicar entre

si, coletando dados com finalidade comercial.

2.3 O “NOVO” CONSUMIDOR

Toda a dindmica da inovacdo e desenvolvimento tecnoldgico
influenciaram na formacao de perfil dos novos consumidores, tanto em relacao
ao consumo de servicos e produtos, como no que se refere ao consumo

informacional, quando o consumidor, por exemplo, se encontra na posi¢cao de

17 Tecnologias que permitem mobilidade, como os smartphones.
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eleitor, ou na propria estruturacéo de suas ideologias pessoais e construcdes de
ideias.

Os sistemas primarios de comunicacgédo tecnoldgica, como arddioe a TV,
se deslocaram de um papel informacional centralizado para um modelo em que
as pessoas tém a possibilidade de escolher para onde direcionar sua atencao.
Com o acesso a diversidade de fontes de informacdes, o consumidor enquanto
espectador, se torna mais seletivo, podendo escolher qual contetdo pretende
consumir. Em outra esfera, o consumidor também adquire a possibilidade de
produzir conteudo e todos se tornam parte de uma geracao de “especialistas em
tudo”, onde se pode ser produtor e consumidor (Floréncio, 2019).

A partir da democracia do espaco virtual, torna-se necessario uma
atencdo aos conteludos que sao consumidos, uma vez que qualquer pessoa
pode produzi-los, tornando as fontes sensiveis em sua veracidade, como
acontece com as fake news!® e qualquer outro conteddo de carater
desinformativo com capacidade para influenciar.

As influéncias nos padrdes de consumo se desenvolveram através da
publicidade e das préprias inovacdes que incorporavam o desejo pelas novas
invengdes e suas facilidades. Atualmente, o direcionamento da vontade em
adquirir algo ou do interesse em dedicar atencdo a determinado tipo de
informacéo esta relacionado a vigilancia algoritmica e suas possibilidades de
persuaséo.

E importante considerar que muitos consumidores estio satisfeitos com o
modelo de marketing digital por ser capaz de lhes oferecer algo que guarde
relacdo com seus desejos e preferéncias, como quando a Amazon?'® sugere um
livro baseado nas compras anteriores ou na lista de desejos de determinado
usuario. Isso parece 6timo por encurtar o trabalho que o consumidor teria em
passar horas escolhendo um livro, contudo é na verdade uma “bolha de filtro”
(Bauman; Lyon, 2013).

Essa ideia de “bolha de filtro” diz respeito ao direcionamento dado na
filtragem das pesquisas, conduzindo os resultados a temas que interessem aos

usuarios, contudo limitando seus horizontes uma vez que estardo condenados

18Sera conceituada no capitulo 5.
Empresa multinacional de tecnologia norte-americana. Uma das gigantes da
tecnologia na sociedade atual.
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as proprias ideias e percepc¢des, mantendo, por exemplo, sempre 0 mesmo nicho
de leitura (Bauman; Lyon, 2013).

Outra caracteristica negativa deste modelo de filtro, é a supressédo de
produtos e marcas que perdem espaco para se tornar conhecidas, mantendo em
alta os mesmos autores, empresas e produtos.

A ubiquidade da internet faz com que o consumo tenha a mesma
caracteristica, e as tecnologias de persuasdo se aproveitam dessa onipresenca
digital para oportunizar o consumo a todo momento por meio da “publicidade
comportamental”’. As tecnologias percebem o melhor momento para oferecer
determinado anuncio a consumidor, pois através dos dados pessoais € possivel
identificar e rastrear padroes de consumo, comportamentos e preferéncias
politicas (Floréncio, 2019), além das vulnerabilidades, como que tipo de
informacé&o deixa o usuario triste ou feliz.

A internet enquanto veiculo de comunicagdo em massa, se mostra como
um ambiente digital repleto de servigos “gratuitos”. O que na verdade € um
modelo de nego6cios denominado por, zero-price advertisement business
model?°, que disponibiliza servicos aparentemente gratuitos e remete a
expressao: “quando vocé ndo paga para utilizar determinado produto, o produto
€ vocé”. Isso em razao dos usuarios “aceitarem” utilizar os servigos em troca da
disponibilizacdo de seus dados pessoais, 0 que ocorre nas plataformas do
Waze?! e do spotify?2, por exemplo (Sanches; Curiati, 2019), nas quais 0 acesso
deixa rastros digitais de seus usuarios.

Os rastros digitais dos consumidores podem se dar da seguinte forma:

A sequéncia de cliques (clickstream), também denominado
rastro de cliques comp®e o registro da trajetéria que um usuario
percorre ao clicar em determinado local em pégina da internet.
Esses dados sdo capturados por tecnologias como cookies e
passam a ser analisados com vista a entregar resultado
informativo — muitas vezes por meio de venda (data broker) —
para pesquisas de mercado, produtividade de empregados e,
especialmente, para publicidade comportamental (Floréncio,
2019, p. 53).

2Modelo de negdcios de publicidade com preco zero (Sanches; Curiati, 2019).

2lWaze é uma aplicacdo para dispositivos moveis, baseada na navegacdo por GPS
(Sanches; Curiati, 2019).

22gpotify € um servico de streaming de musica, podcast e video (Sanches; Curiati,
2019).
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Os usuarios disponibilizam suas informacdes enquanto navegam para,

em troca, utilizarem servi¢os, como se trocassem privacidade por acessibilidade:

A troca de metadados por servigcos de comunicacdo tornou-se a
norma; poucas pessoas parecem dispostas a pagar por mais
privacidade. Seu uso como moeda para pagar pelos servi¢cos on-
line e por seguranca tornou os metadados uma espécie de ativo
invisivel, processados, na maioria das vezes, fora de seu
contexto original e sem que as pessoas tenham consciéncia. As
companhias de midia social monetarizam os metadados ao
reprocessa-los e vendé-los para anunciantes ou companhias de
dados (Dijck, 2017, p. 45).

O estudo de perfil do consumidor atual, acontece em tempo real e é
possibilitado pelos proprios habitos de consumo desse individuo, quando
“‘identificar padrdes de conduta ou de atividades inconscientemente deixadas
nos (meta)dados dos sites de redes sociais cada vez mais serve para prever o
futuro” (Dijck, 2017, p. 43).

O espaco digital € amplo e multitematico, contemplando interesses
obscuros por tras de servicos aparentemente gratuitos, jogos, e até mesmo nos
objetos inteligentes que sdo levados para dentro da casa do usuario, ou
acoplados ao seu corpo (wearables?3).

Cientistas de dados explicam que o interesse das plataformas néo esta
nas atividades executadas pelos usuarios ou no que elas estdo fazendo no
momento presente. A valoracao dos dados esta mais associada a possibilidade
de prever comportamentos futuros (Weerkamp; Rijke, 2012, apud Dijck, 2017).

O perfil do consumidor € mutavel, seja na aquisi¢cdo de produtos ou na
formacdo de uma opinido politica, € possivel moldar o comportamento desse
individuo, e a condicao de insatisfacdo permite a flexibilidade para recepcao de

novas informacgoes.

A vida do consumidor, a vida de consumo, ndo se refere a
aquisicdo e posse. Tampouco tem a ver com se livrar do que foi
adquirido anteontem e exibido com orgulho no dia seguinte.
Refere-se, em vez disso, principalmente e acima de tudo, a estar
em movimento” (Bauman, 2008, p. 126).

ZAs tecnologias vestiveis ou dispositivos vestiveis, sdo tecnologias que se apresentam
na forma de dispositivos iguais ou similares a pecas de roupa ou equipamentos
vestiveis, tais como relégios, pulseiras ou até mesmo 6culos de realidade virtual
(Magrani, 2019).
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Apesar de toda a aparente complexidade comportamental, conhecer o
perfil de um consumidor ou eleitor e persuadi-lo a mudar, nunca foi tdo acessivel
para as empresas como é hoje. Os riscos do consumo digital e informacional véo
além da aquisicdo de bens e servicos, implicando em questbes democraticas

que serdo abordadas junto as tematicas de politica e desinformacéao.
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3 DATIFICACAO DA PERSONALIDADE

As modificagcbes sociais e tecnoldgicas que impactaram no consumo sao
proprias do excesso de dados pessoais fornecidos pelas pessoas
hiperconectadas. O estado da sociedade de hoje é totalmente informacional, e a
informagao nunca foi tdo importante antes.

As pessoas estdo se tornando networked persons, em outras palavras,
pessoas conectadas a rede de forma continua, possibilitando uma interferéncia
externa na autonomia pessoal (Rodota, 2008).

As redes sociais foram grandes responsaveis pelo interesse dos usuarios
da internet em migrarem suas relacbes sociais para 0 ambiente virtual.
Permanecendo conectados por mais tempo, os individuos tiveram a codificacdo
de muitas esferas de sua vida social, como inter-relacdes, conhecimento de
interesses através de pesquisas realizadas nos motores de buscas, respostas
emocionais, conversas casuais, e conteido acessado diariamente (Dijck, 2017).

As empresas de tecnologia, visualizando as possibilidades econdémicas,
se especializaram nas comunicacbes e interacbes virtuais, com isso a
“transformacédo digital da sociabilidade produziu uma industria na qual seus
progressos estao baseados no valor dos metadados” (Dijck, 2017, p. 42).

As relacOes juridicas existentes sao permeadas pelo fornecimento de
dados decorrentes de informacdes coletadas por meio do preenchimento de
fichas para cadastros, respostas as pesquisas, fornecimento de CPF?* no
momento de uma compra, dentre outros meios utilizados para captar dados
pessoais.

Todos esses processos raramente sdo questionados pelo consumidor que
frequentemente fornece seus dados sem ter o conhecimento da finalidade.
Talvez falte tempo para questionamentos, ou reflexdo sobre o fato de que os
dados coletados formarao o perfil desse individuo enquanto consumidor e “seréao
acessados, vendidos, comprados e usados pelas empresas em suas estratégias
de marketing” (Sibila, 2015, apud Floréncio, 2019, p. 52).

O usuario das tecnologias de vigilancia se configura como produto dos

seus objetos (suas coisas conectadas), sendo que a sua vida se torna fonte de

24 Cadastro de pessoas fisicas.
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alimentacdo de um sistema que utilizara das informacdes fornecidas contra ele
proprio.

As informacOes sobre o perfil dos usuarios “podem ser usadas para
aperfeicoar servicos de plataforma personalizados e oferecer aos psicologos
sociais uma riqueza de dados que eles nunca poderiam obter de outra forma”
(Dijck, 2017, p. 44).

A atencéo é voltada para o entrelace entre tecnologia, inovagédo, consumo
e perfil, ou publico-alvo. Toda a arquitetura das tecnologias atuais parece estar
voltada para uma finalidade econbmica, possibilitada pelo entendimento de
padrées dos usuarios da internet, e o fornecimento de dados por meio do
excesso de conectividade, permite um maior conhecimento.

Os fatores narrados levam a datificacdo da personalidade, conceito
implementado por Mayer-Schoenberger e Cukier (2013, apud Dijck, 2017, p. 41)

como:

[...] a transformacdo da acdo social em dados on-line
guantificados, permitindo assim monitoramento em tempo real e
andlise preditiva. As empresas e as agéncias governamentais
exploram as pilhas exponencialmente crescentes de metadados
coletados a partir da midia social e plataformas de comunicacéo,
tais como Facebook, Twitter, LinkedIn, Tumbilr, iTunes, Skype,
YouTube, e servigos gratuitos de e-mail, como o Gmail e o
Hotmail, para rastrear informagfes sobre o comportamento
humano [...] A datificacdo, como um legitimo meio para acessar,
entender e monitorar 0 comportamento das pessoas esta se
tornando um principio central, ndo apenas entre os adeptos da
tecnologia, mas também entre os académicos que a veem como
uma revolucionaria oportunidade de pesquisa para investigar o
comportamento humano.

Em outras palavras, todos os dados utilizados para alimentar bancos de
dados, a partir do processamento por algoritmos que os transformam em
“conhecimento”, moldam uma personalidade digital do individuo, transformando
o “eu” em dados, uma espécie de figura digital de representacdo da vida real, a
“datificacéo da personalidade”.

Essa representacao - datificacdo - possibilita, entdo, que empresas e
agéncias governamentais tenham uma previsdo de comportamentos futuros

através da analise preditiva, um processo que:
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[...] usa andlise de dados, machine learning, inteligéncia artificial
e modelos estatisticos para encontrar padrbes que possam
prever comportamentos futuros. As organizacdes podem usar
dados histéricos e atuais para prever tendéncias e
comportamentos com segundos, dias ou anos de antecedéncia,
com muita precisdo. [...] Os cientistas de dados usam modelos
de previsdo para identificar correlagcbes entre diferentes
elementos nos conjuntos de dados selecionados. Quando a
coleta de dados é concluida, um modelo estatistico & formulado,
treinado e modificado para gerar previsbes precisas (Google
Cloud, [20--7]).

Nesse sentido, se pelo prisma econémico a datificacdo da personalidade
traz inameros beneficios como a possibilidade de utlizar técnicas de andlises
preditivas para: 1. Detectar fraudes. 2. Prever estratégias para converter acdes
de marketing em compras; 3. Reduzir riscos financeiros; 4. Melhorias internas de
gestéao; 5. Classificacdo de clientes, etc (Google Cloud, [20--?]), por outro angulo

pode implicar em riscos a personalidade e a privacidade do individuo.

3.1 INTERNET MOVEL E MIDIAS SOCIAIS

A sociedade da informacdo é uma geracdo que vivencia um tempo
diferente, onde as informacdes estédo acessiveis a todo momento e a tecnologia
se desenvolve suprindo algumas necessidades e criando outras.

Na década de 90, os pagers ou bipes eram dispositivos utilizados para
comunicacdo por meio de transmissdo via radio, mas necessitavam de uma
interlocucdo via central de atendimento que teria de ser acionada atraves de
ligacdo telefonica, na época, realizada a partir de um telefone fixo, solicitando
gue a central transmitisse determinada mensagem de texto. Esse tipo de
equipamento era receptivo, ndo enviava mensagens, apenas as recebia (Coelho,
2018).

Posteriormente, surgem no Brasil, os telefones mdveis analégicos, que
dispunham de baixa tecnologia, sendo possivel realizar interceptacdo das
ligacdes telefénicas com pouco conhecimento técnico. A segunda geracao de
telefones moveis era um pouco mais segura e, no Brasil de 2002, trazia a
possibilidade de conexao a internet, vindo a se popularizar anos depois, com a
melhora nas tecnologias dos aparelhos e, também, na qualidade de navegacéao
(Figueiredo, 2023).
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A internet movel acompanha o sujeito de dados em toda parte, com a

acessibilidade na palma das méos, como explica Pinheiro (2021, p. 448 — 449):

A Internet mével vem atender as necessidades do surgimento
de uma sociedade com iguais caracteristicas, em que 0s
individuos se deslocam o tempo todo e carregam a possibilidade
de ser identificados e localizados eletronicamente a qualquer
momento.

A Sociedade Digital Mével traz acessibilidade vinte e quatro
horas por dia aos seus membros, mesmo quando em
deslocamento. Essa funcionalidade pode ser vantajosa, mas ao
mesmo tempo é um pouco aflitivo pensar que “alguém” pode
saber por onde vocé andou durante todo o tempo e o que fez.
Mais uma vez, estamos diante de uma situacdo de confronto
entre seguranca e privacidade.

Esse conflito entre seguranca e privacidade, diz respeito ao 6nus que
recai sobre 0s usuarios, em razao da utilizacdo e exposicdo as tecnologias
invasivas, presentes na sociedade da informacao, e a perda da privacidade e
alimentacdo constante de bancos de dados. O que inicialmente pareceu
liberdade, agora gera uma preocupacao com a protecdo do individuo, que se
encontra a todo tempo monitorado, uma vez que vive cercado por tecnologias
inteligentes.

A tecnologia dos telefones moéveis se desenvolveu através de uma
diversidade de modelos de smartphones, e a popularizacédo da internet mével
para as massas se deu, especialmente, em razdo da expansdo das redes
sociais. Além disso, depois de algum tempo, todos os aparelhos de telefone
passaram a ser desenvolvidos com tecnologias modernas, como touchscreen
(tela sensivel ao toque), superando modelos primarios e com poucos recursos.

As redes sociais sao perfis criados pelos usuarios da internet, onde eles
podem configurar suas contas como publicas ou privadas e compartilhar midias
com amigos e desconhecidos — fotos, videos, audios — de suas experiéncias
pessoais ou posicionamentos sobre determinado assunto. Podem criar um
espaco social virtual e interagir com outras pessoas, e 0s interesses desses
individuos em participar dessas interacfes sociaiS como expositores ou
espectadores, ampliaram e ampliam o uso da internet (Zampier, 2021).

A partir do entretenimento das redes sociais, a internet ganha espacgo e

sua utilizacdo se propaga até se tornar um meio massivo de comunicacao,
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despertando interesses econémicos a partir das possibilidades vislumbradas no
excesso de sua utilizagdo, o que permitiu uma identificagédo mais precisa do perfil
dos usuérios, despertando interesses comerciais.

Ao passo que mais aplicativos eram desenvolvidos, a constancia na
utilizacado do aparelho de celular inteligente, também aumentava, se tornando
necessario e Util. A partir dessa digitalizacdo das func¢des cotidianas, também
surge a digitalizacdo das relagbes interpessoais por meio das redes sociais.
Gradualmente, os usuarios da tecnologia ingressam no ambiente virtual de forma
que, atualmente, tornou-se dificil separar vida digital e real.

Em uma critica as redes sociais e monitoramento, Lanier (2018, p. 13)

explica que:

Nos ultimos cinco ou dez anos, quase todo mundo comegou a
carregar consigo, o tempo todo, um aparelhinho chamado
smartphone, feito sob medida para modificacbes de
comportamento pelos algoritmos. Muitos de nds também usam
aparelhos chamados smart speakers (alto-falantes inteligentes)
na bancada da cozinha de casa ou no painel do carro. Estamos
sendo rastreados e avaliados constantemente, e recebendo o
tempo todo um feedback artificial (Lanier, 2018, p. 13).

O autor expde sua preocupacao de que as midias sociais e 0 excesso de
tecnologias a que as pessoas sdo expostas, as submetem a um constante
monitoramento, no qual a finalidade dirigida a esse fluxo de dados € obscura,
sendo as tecnologias smarts e as redes sociais protagonistas na coleta e
tratamento de dados.

A primeira rede social, no formato de compartilhamento de midias e de
exposicao virtual, que ficou popular no Brasil, foi o extinto Orkut (2004),
desenvolvido pelo Google Inc., em seguida o Facebook, uma rede criada por
estudantes universitarios, se consolidou como a maior rede social, levando o
Orkut a extingcao (Zampier, 2021).

O Facebook se tornou uma das mais importantes redes sociais no que se
refere a coleta e tratamento de dados de forma obscura. A empresa Meta Inc.
gue hoje comanda, além do Facebook, o Instagram, o Messenger e, também, o
WhatsApp, ja se envolveu em diversos escandalos sobre vazamento de dados

pessoais de seus USUArios.
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A sociedade hiperconectada ou da informacdo se representa como a
sociedade do espetaculo, por meio de comportamentos de exposi¢do constante
e imersao nas redes sociais, demanda sempre uma necessidade de ser vista de
um angulo que lhe proporcione o “parecer melhor” do que de fato é, o individuo
gue vive no espetaculo aliena a simesmo em prol da constru¢do de uma imagem
exibida nas redes sociais (Zampier, 2021).

A mobilidade digital por meio dos dispositivos inteligentes, potencializa a
sociedade do espetaculo, uma vez que as pessoas carregam objetos de
monitoramento por toda parte, objetos que se tornam “desejo” de consumo de
muitas pessoas em razao da representacao social que podem ter. O tempo
disposto para as redes sociais revela muito sobre comportamento, preferéncias
e interesses.

Trata-se entdo, de uma sociedade extremamente conectada, que a partir
dos mais diversos meios, alimenta bancos de dados a todo momento, iSSO
considerando, por exemplo, as tecnologias de monitoramento do sono presentes
em aparelhos domésticos e acessorios, como 0s smart watches (relégios com

tecnologia inteligente), que ndo descansam enguanto seus usuarios dormem.

Estamos vivendo a cultura das interfaces gréaficas, conforme
muitos autores ja descreveram, em que o computador, de fato,
transforma nossa maneira de criar e comunicar na era digital.
N&o apenas apelidos avatas, mas verdadeiras redes sociais
estdo sendo construidas, onde as pessoas se relacionam
completamente de modo eletronico, trabalham juntas, namoram,
sem nunca se terem encontrado pessoalmente. (Pinheiro, 2021,
p. 457).

O excesso de digitalizacdo da vida e a exposicdo as redes sociais,
levantam problematicas sobre privacidade, protecdo de dados, e o limite entre
liberdade de expressdo e o direito de terceiros. Além disso, ja foi possivel
identificar como o direcionamento de contetdo por meio de algoritmos, nas redes
sociais, influencia na polarizacao de ideias, preferéncias comerciais e politicas
(Pinheiro, 2021).

A conectividade esta por toda parte e ndo ha como fugir dessa realidade
virtual, mas é necessario que o Direito também acompanhe tais incorporacoes
digitais nas movimentacdes sociais, e esteja preparado para regulamentar

modelos de relagdes nunca antes vislumbrados.
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3.2 TECNOLOGIAS DE VIGILANCIA

A conectividade onipresente € representada pela comunicacdo entre
objetos — coisas — e seus usuarios. Com a expansdo do mercado tecnologico e
diversas possibilidades de aparelhos e objetos inteligentes, associados aos
padrbes de consumismo excessivo, 0s usurarios da internet fornecem dados
sobre si mesmos de forma continua.

O modelo de conexdo permanente pode ser chamado de
hiperconectividade e extrapola a ideia de conexao para comunicacao constante.
Compreende-se a hiperconectividade a partir de alguns desdobramentos, 1.
Always-on, pessoas que ficam conectadas o tempo todo; 2. Readily accessible,
0 estado em que a pessoa esta prontamente acessivel; 3. Always recording, 0
fluxo constante de informacBes e o armazenamento continuo de dados. A
hiperconectividade pode ser entendida como a comunicagdo nao apenas entre
individuos, mas também individuo-maquina e até mesmo a comunicacdo entre
as maquinas, sendo que em qualquer dos contextos, predomina um grande fluxo
de dados (Magrani, 2019).

A datificacdo da personalidade surge quando se coloca no digital as
caracteristicas e elementos da vida de uma pessoa. E essas possibilidades de
inserir no ambiente virtual os dados de uma vida off-line, ocorrem por meio dos
dispositivos inteligentes e do excesso de conectividade. Com a datificacdo, os
seres humanos adquirem uma projegdo do seu “eu” no ambiente digital, no
formato de uma personalidade e imagem pessoal digitais (Rodota, 2008).

O fenbmeno de se conectar com objetos - coisas - inteligentes foi
denominado por I0T, (do inglés, Internet of Things). A internet das coisas diz
respeito a dispositivos eletrénicos e digitais incorporados a rotina das pessoas e
que sao capazes de, por meio de sensores, captar dados e utiliza-los de formas
inteligentes. Os dados captados pelas tecnologias inteligentes presentes nesses
dispositivos sdo os mais variados, desde vozes, a presenca, temperatura,
localizagdo, mapeamento de ambientes, movimenta¢ao, humor, etc (Magrani,
2019).

A aplicacéo da IoT pode ser resumida, nas palavras de Magrani (2020, p.

20), como um “ambiente de objetos fisicos interconectados com a internet por
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meio de sensores pequenos e embutidos, criando um ecossistema de
computacdo onipresente (ubiqua), voltado para a facilitagdo do cotidiano”.

O estado de hiperconexdo dos usudrios da internet gera um imenso
volume de dados com formatos diferentes, decorrentes dos rastros de conexao,
deixados pelos usuarios e unindo os conceitos de loT e Big Data, enquanto as
tecnologias de vigilancia alimentam esse grande banco de dados. Os problemas
surgem quando a reflexdo se movimenta da esfera do conforto do consumidor
com seus dispositivos inteligentes, para as relacdes juridicas decorrentes da
coleta, processamento e compartiihamento de dados particulares e intimos,
interferindo da esfera da privacidade e seguranca pessoal dos individuos
(Magrani, 2020).

A datificacdo da personalidade reflete um conhecimento profundo dos
individuos enquanto usuarios da internet, possibilitando que sejam segmentados
em perfis individuais, ou em grupos, de forma que o conteldo seja
assertivamente direcionado, atingindo o sujeito a quem possa interessar. Esse
direcionamento € uma forma de controle informacional que pode impactar as
democracias, contudo mascarado pelo acesso indiscriminado dos usuarios aos
conteudos on-line.

A extensdo do conhecimento que as gigantes da tecnologia tém sobre
seus usuarios, leva as possibilidades de persuasao comportamental. O termo
tecnologia persuasiva foi introduzido por Fogg e “é definida como uma tecnologia
desenvolvida para mudar atitudes ou comportamento dos usuarios através de
persuasao e influéncia social, sem o uso, porém, da coercao”, (Nascimento, et
al., 2018, p. 3).

Com um perfil bem delineado por meio da excessiva coleta de dados, a
persuasao sera sempre mais satisfatéria, sendo assim, aqueles que passam
mais tempo conectados encontram-se mais vulneraveis. O ambiente digital, é
um territério de monitoramento constante, pouco percebido pela maior parte dos
usuarios, mas muito explorado como recurso, pelos aplicadores do marketing
digital. Isso porque a potencialidade das redes e plataformas sociais e digitais,
ignorada por muitos, € sustentada por fatores econdmicos e comerciais.

A digitalizacéo da vida social com as interacdes e relacdes interpessoais
se dando, a quase todo tempo, por intermédio das plataformas digitais e

tecnologias como as presentes na internet das coisas, permite que as empresas
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do ramo da vigilancia conhecam afundo o perfil de seus usuarios, podendo
comercializa-los para outras, para que sejam explorados com finalidades
comerciais ou, até mesmo, politicas.

Com tecnologias smart (inteligentes) sempre por perto e conectadas a
internet, seja por meio do smartphone, smart tvs, smartwatch’s, etc., a
inteligéncia permeia as relagbes humanas coletando os mais variados dados:
desempenho na corrida; horas de sono por noite; plataforma de streaming mais
utilizada, etc. E como o préprio nome sugere, smart, os aparelhos e acessorios
inteligentes também funcionam por meio da tecnologia de inteligéncia artificial.

A ideia de vigilancia que antes era decorrente dos rastros deixados pelos
usuarios quando utilizavam o ambiente on-line, agora pode ser, também,
incorporada “para o mundo fisico por meio das coisas e objetos presentes no
cotidiano do ser humano. Ela se torna mais intrusiva e opaca” (Bioni, 2021, p.
87).

As relagbes humanas foram modificadas pela hiperconectividade, e a
possibilidade de a comunicacdo ir além de seres humanos e maquinas,
compondo também relaces ndo humanas, como aquelas entre dispositivos
conectados e maquinas, demonstrando que a esfera pessoal do individuo pode
ter interferéncias algoritmicas em razdo dos desdobramentos do fluxo de
informacBes automatizadas, o que requer uma analise ética sobre a cultura e

opacidade algoritmica.
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4 VIGILANCIA ALGORITMICA

A crescente integracdo da tecnologia a realidade humana, seja pela
permanéncia das pessoas nos ambientes digitais, seja por meio da incorporacao
do virtual a esfera fisica, trouxe vantagens e em contraposto, desafios complexos
como a vigilancia algoritmica, que implica interferéncias do digital nas esferas da
privacidade e democracia.

O fenbmeno da vigilancia algoritmica opera por meio de algoritmos de
inteligéncia artificial no processo de coleta, andlise, e interpretacdo de dados
pessoais dos usuarios da internet e tecnologias digitais. Trata-se de uma visdo
ampla da vida digital que alimenta bancos de dados constantemente,
possibilitando tracar perfil de individuos e prever seus comportamentos futuros,
0 que implica nas questdes de privacidade.

O ambiente digital € um cenério de monitoramento constante, pouco
percebido pelo usuario, mas desfrutado como recurso pelos operadores do
marketing digital. Isso porque a potencialidade, ignorada por muitos, das redes
e plataformas sociais e digitais, € sustentada por fatores econbémicos e
comerciais.

A vigilancia constante confronta a privacidade, contudo o conceito de
privacidade pode ser indefinivel, se considerar que cada pessoa pode |he atribuir
um significado, mas todas as pessoas tém algo que ndo gostariam de expor
(Snowden, 2019).

A virtualizacdo da vida por meio das redes sociais, expande a vigilancia
ao passo que diminui a privacidade. As plataformas de interacGes sociais sao
uma vitrine de experimentos comportamentais, e ndo sdo desenvolvidas,
modificadas e aperfeicoadas constantemente apenas para entretenimento dos
usuarios. E preciso compreender que existe um fio econdmico por trds do
aprimoramento das atividades que sdo, em verdade, comerciais.

As grandes empresas da tecnologia como Google, Apple, Meta, Amazon
e Microsoft, sdo as maiores protagonistas da vigilancia algoritmica, coletam
dados dos seus usuarios por meio das midias sociais, mecanismos de buscas e
dispositivos inteligentes, com a finalidade de utiliza-los no direcionamento

preciso de anuncios e conteudos personalizados para cada perfil de usuarios,
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delineando perspectivas individuais por meio da limitacdo de acesso as
informacdes diversificadas, e interferindo diretamente na autonomia individual.

O consumidor pode interpretar as sugestoes das plataformas digitais de
forma benéfica, contudo a coleta de dados pode ser utilizada para manipular os
usuarios da rede, funcionando, também, como um gatilho para compradores
compulsivos (Floréncio, 2019).

As interacdes e relagdes interpessoais se dando a quase todo tempo por
intermédio das plataformas, permite que essas empresas conhecam
profundamente o perfil de seus usuarios, podendo segmenta-los a depender do
proposito, e a finalidade pode ser convertida para manipulagdo de interesses
politicos.

No ano de 2013, Edward Snowden, ex-funcionario da NSA?® fez grandes
revelacdes sobre o sistema de vigilancia promovido pelo Governo dos Estados
Unidos, por meio de monitoramento em massa por meio da coleta de metadados
originados em comunicacfes eletrbnicas (Snowden, 2019), o que levanta
guestdes acerca dos limites entre interferéncia Estatal e seguranca publica, que
podem impactar diretamente na democracia, quando, por exemplo, utilizada para
manipular a opinido publica e politica.

A depender dos layouts dos aplicativos utilizados, os usuarios serao
constantemente monitorados, fornecendo de forma continua uma quantidade
exorbitante de dados que podera servir para tracar um perfil muito bem delineado
daquela pessoa, possibilitando desde influéncias consumeristas as preferéncias
politicas.

As formas como os contetdos séo distribuidos e os critérios embutidos
nessa selecdo podem nao ser justos, embora muitos ainda tentem defender a
neutralidade das redes e dos algoritmos, € essencial estabelecer
regulamentacdes robustas que protejam a privacidade dos usuérios da internet
e assegurem transparéncia no tratamento de dados pessoais.

O debate sobre vigilancia algoritmica envolve discussées éticas, em razao
da possibilidade de algoritmos reproduzirem preconceitos decorrentes de vieses

(bias) discriminatorios no momento em que sao programados, ou extrairem uma

SNational Security Agency — NSA é a Agéncia de Seguranga Nacional dos Estados
Unidos (Snowdem, 2019).
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leitura discriminatoria a partir de informacdes como dados historicos que tendem
a perpetuar desigualdades e injusticas sociais. A leitura de mundo do algoritmo
pode prejudicar liberdades civis e direitos individuais a partir da vigilancia
excessiva.

A coleta de dados e seu processamento por algoritmo € constante, e
levanta questBes sobre privacidade, ética e equilibrio entre seguranca e
liberdade individual. As empresas de tecnologia precisam trabalhar suas acfes
para garantir que seus algoritmos ndo sejam utilizados como veiculo de
disseminacéao das discrimina¢gdes ou preconceitos contra os sujeitos dos dados,

e 0s usuérios também carecem de uma melhor consciéncia do ambiente digital.

4.1 ALGORITMOS

Os algoritmos séo codigos com instru¢cdes que direcionam as fun¢des de
um computador, determinando o que ele deve fazer, isso ocorre por meio da
capacidade dos algoritmos denominada por Claude Shannon — o pai da teoria
da informacdo - de “raciocinio”, que se da por meio da atividade de ligar e
desligar, rapidamente, chaves existentes nos computadores, denominadas de
“transistores”. Os algoritmos sao, entdo, uma sequéncia de raciocinio l6gico que
comanda instrucdes para uma determinada acdo (Domingos, 2017).

Os algoritmos séo a base estrutural da computacédo, podendo ser simples

ou inteligentes:

Algoritmos simples ou inteligentes analisam, comparam e tratam
informagbes dos mais variados formatos a todo momento. A
principal diferenga entre eles é que, enquanto os algoritmos sédo
cbédigos computacionais escritos para resolver problemas
especificos, os algoritmos inteligentes — sejam eles chamados
de inteligéncia artificial ou machine learning — sdo programados
para solucionar problemas (Meireles, 2021).

A inteligéncia artificial (IA) € um ramo da ciéncia da computacdo que
surgiu na década de 40, quando neurocientistas e cientistas da computacao se
inspiraram no sistema neural humano para criar redes de conexdes inteligentes,
contudo, o termo Artificial Intelligence - Al (Inteligéncia Artificial - 1A), s6 comeca

a ser utilizado na década de 50, (Russel; Norvin, 2013).
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Embora os sistemas inteligentes (IA) sejam extraordinarios e tenham sido
desenvolvidos a partir da observacdo do sistema neural, ndo sdo uma
reproducao mecénica ou artificial do cérebro humano. O ser humano realiza uma
busca incessante pela superacdo de si mesmo, e aprimoramento das
capacidades cognitivas e tecnolégicas, isso em razao da prépria inteligéncia ser
um fator importante na dominacéo da espécie homo sapiens. A busca do homem
pela compreensao da mente humana e seus sentidos ocorre h4 anos, e a IA vai
além da prépria compreensdo, sendo também uma criadora de entidades
inteligentes (Russel; Norvin, 2013).

O homem dominou a si mesmo, mas desenvolveu tecnologias que nao
sao, necessariamente, por ele dominadas, como a inteligéncia artificial, que pode
se desenvolver de forma autbnoma. Para Tim Wu, (2012, p. 209), a ideia que
prevaleceu sobre a forma de utilizacdo dos computadores pelos homens de que
eles “seriam usados pelos homens no processo de pensamento, como auxiliares
analiticos, e ndo como calculadoras (o status quo), nem como substitutos (a
coisa fantasiosa)’, se estende para a relagdo entre inteligéncia artificial e
homens, uma vez que a IA auxilia e ndo substitui.

Essa tecnologia foi aprimorada de tal forma que € possivel a ela, se
autoprogramar, isso porque uma das vertentes da IA, o aprendizado de maquina
ou no inglés, machine learning, trabalha com algoritmos, que por meio de dados
coletados alimentam a capacidade de reproduzir novos algoritmos, sendo uma
espécie de programacgao automatica em que eles “descobrem tudo sozinhos”
(Domingos, 2017).

Essa forma de desenvolvimento auténoma dos algoritmos, quando eles
mesmos criam novos programas, desperta atengcdo pelo carater opaco que
possui, isso significa que nem mesmo os programadores do cAdigo inicial sabem
até onde eles irdo se autoprogramar, ou quais as possiveis consequéncias
desses futuros modelos matematicos.

Na realidade atual, se houvesse um colapso e todos os algoritmos fossem
extintos, quase nada continuaria em funcionamento. Isso em razao deles serem
instrumentos de quase toda tecnologia que se conhece, desde objetos
inteligentes aos sistemas de instituicdbes bancarias, companhias aéreas,

industrias, e etc. (Domingos, 2017).
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Sendo assim, os algoritmos operam nas mais diversas questdes
decisorias, que podem ser automatizadas, ou seja, sem interferéncia direta de
um ser humano. Toda liberdade e autonomia dos algoritmos cerceiam essas
mesmas caracteristicas do usuario de tecnologias, como se houvesse uma
transferéncia de um para outro. O homem abre mao de direitos personalissimos
para desfrutar de beneficios tecnoldgicos.

Para Cathy O’Neil (2020), os algoritmos tém decisdes discriminatérias e
injustas. A autora que trata do tema “injustiga algoritmica”, ressalta o fato de que
os algoritmos sdo programados por seres humanos, e em sua maioria, esse
campo da ciéncia da computacédo é dominado por homens brancos héteros.

Se um programador com esse perfil desenvolve um algoritmo, junto com
as instrucdes iniciais estardo embutidos vieses (bias) discriminatérios, em outras
palavras, as perspectivas desse programador ensejardo futuros preconceitos,
seja em razdo do sexo ou, por exemplo, de raca, portanto, o algoritmo néo sera
neutro (O’Neil, 2020). Quando um algoritmo com vieses racistas ou machistas,
se autoprograma no método de machine learning, ele se torna uma ameaca a
democracia.

Um exemplo de discriminacdo algoritmica sdo as tecnologias de
reconhecimento facial, que tendem a ser discriminatorias e embora sejam
utilizadas sob o pretexto de uma seguranca publica mais democratica, “os
jovens, homens e pessoas negras sdo alvo de maneira sistematica e
desproporcional de sistemas de vigilancia®, e ndo em razdo de antecedentes
particulares ruins, mas por pertencerem a determinado grupo social submetido
as consequéncias de vieses discriminatérios (Norris, 2023, apud Negri; Oliveira;
Costa, 2020, p. 93).

Nesse aspecto, a utilizacdo de tais tecnologias se mostra preocupante
quando aplicada a um grupo especifico de pessoas que podem ser discriminadas
sem nenhuma justificativa aparente, que nao o preconceito algoritmico.

N&o hé& justica nem misericordia nas a¢gbes autbnomas decorrentes de
mecanismos digitais controlados por IA, mas “no que tange a outros animais, os
humanos ja se tornaram deuses ha muito tempo. Nao gostamos de refletir sobre
isso com muita profundidade porque ndo somos deuses particularmente justos
ou misericordiosos” (Harari, 2016, p. 79), e toda a injustica humana pode ser

impensadamente transpassada aos codigos pelos programadores.
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Questdes pertinentes aos vieses algoritmicos e a discriminacdo neles
embutida podem se manifestar contra diversos fatores, sendo
preponderantemente questfes de género, raciais e, também, socioeconémicas.

Para O’neil (2020, p. 33), “nenhum modelo consegue incluir toda a
complexidade do mundo real ou as nuances da comunicacdo humana.
Inevitavelmente alguma informacédo importante fica de fora”, e por ndo ser
possivel reproduzir em dados todas as questdes que permeiam diversas
situacdes, ndo se pode esperar humanidade e ética nas analises feitas por robds.

Os algoritmos podem representar ameacas a direitos fundamentais e
principios constitucionais como privacidade, autonomia e igualdade de
oportunidades. Tudo em razéo da possibilidade de influenciar consumidores e
eleitores nos processos decisérios, uma vez que podem submeté-los a
mineracdo de dados e persuasdo, ocasionando uma invasdao na esfera da
privacidade, a partir de uma coleta e tratamento obscuros de dados pessoais ou
metadados, atingindo a autonomia da pessoa humana por meio de controle
informacional, que gera poder de influéncia nas decisbes a serem tomadas
(Marrafon; Coutinho, 2021).

Tudo isso é direcionado de acordo com o profiling do usuario, ndo existe
magica, a machine learning funciona por meio de previsées comportamentais
gue sao possibilitadas pela alimentacao diaria de banco de dados com as mais
diversas informac@es dos usuarios, (Domingos, 2017).

Para explicar melhor o que é a machine learning, Domingos (2017, p. 30)
faz um comparativo com o sistema de agricultura de uma fazenda, nele “os
algoritmos de aprendizado séo as sementes, 0s dados sao 0 solo e 0s programas
de aprendizado sao as plantas crescidas”. O especialista desse subcampo da
inteligéncia artificial seria o fazendeiro que cuida, mas deixa o processo da
plantagcdo se desenvolver normalmente.

A analogia trazida pelo autor, demonstra que a machine learning se
desenvolve de forma autbnoma e quanto mais dados tém acesso, maiores suas
possibilidades de aprendizado, podendo assumir diversas formas e ser
conhecida por outras denominagdées como, ‘reconhecimento de padroes,
modelagem estatistica, mineragdo de dados, descoberta de conhecimento,

analise preditiva, ciéncia de dados” (Domingos, 2017, p. 31), e etc.
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Compreende-se, entdo, que machine learning ndo se resume a mineracao
de dados, sendo elementos distintos que combinam suas técnicas para obter
melhores resultados (Silva, 2019). A mineracdo de dados reconhece padrdes e
tem sido essencial como técnica de vigilancia algoritmica, conseguindo filtrar

rapidamente uma quantidade sobre-humana de dados.

4.2 MINERACAO DE DADOS E PERFIS

A era da informacdo e da hiperconexdo gerou um volume sem
precedentes de dados digitais. Esse excesso de contetdo precisa de técnicas
que consigam fazer uma filtragem de forma rpida, para extrair as informacdes
gue realmente importam a determinada finalidade.

A mineracéo de dados (data mining) surge como uma ferramenta eficaz e
apta a realizar uma selecao de informacdes a partir de dados brutos contidos no
Big Data, por exemplo, com o reconhecimento de relacdes ocultas entre dados
e estabelecimento de padrdes (Galvao; Marin, 2008).

A mineracao de dados pode ser definida como:

[...] um processo automético ou semiautomatico capaz de
efetuar uma exploracdo analitica de grandes bases de dados,
com o intuito de descobrir padrées essenciais na assimilacao
de informagbes importantes e oferecer suporte a geragéo de
conhecimento (Silva; Peres; Boscarioli, 2016, apud Rossini, et
al., 2018).

E preciso compreender que nem todo “dado” pode ser chamado de
informacao, pois o “dado bruto” ndo traz por si s6 informacdes, mas a partir do
tratamento direcionado, tem-se a interpretacéo que da significado ao “dado”, e a
mineracdo dos dados extrai informac6es (Rossini, et al., 2018).

Empresas publicas e privadas promovem coletas de dados
constantemente, além da hiperconexdo dos usuarios da rede, utilizacdo de
Wearables e objetos inteligentes, que constroem uma extensdo de dados
impossivel de ser submetida a apreciagdo humana. Tecnologias como a
mineracao de dados ajudam a “separar o joio do trigo”.

A maior compreensdo dos computadores em relagdo a linguagem

humana, aliada a capacidade de processamento rapido de dados, potencializa a
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inclinagdo para uma sociedade de decisdes automatizadas (O’Neil, 2020) e
diante da automatizacdo de decisdes, levanta-se, novamente, questdes sobre
privacidade, a interferéncia algoritmica nas esferas individuais e os riscos do
extrapolamento dos limites individuais.

Para uma melhor compreensdo da mineracdo de dados, tem-se, entao,

uma diferenciacao entre dado, informacao e conhecimento, no qual:

[...] os dados podem ser interpretados como itens essenciais que
séo captados e armazenados por ferramentas da Tecnologia da
Informagao, com a finalidade de expressar fatos do mundo real
de forma a serem aplicados no meio computacional. As
informacgfes representam os dados processados e, para
isso, diversas ferramentas da Tecnologia da Informagéo também
sdo utilizadas. O conhecimento corresponde a um padrdo ou
conjunto de padrdes, através do qual dados e informacgdes
podem ser relacionados (Goldschmidt; Passos; Bezerra, 2015,
apud Rossini, et al., 2018).

Os dados coletados, por si s6, ndo apresentam riscos significativos.
Considerando entédo, esses dados dentro de um imenso banco de dados,
isolados, ndo refletem a vigilancia algoritmica. Os riscos da vigilancia se
representam nas possibilidades de conhecer e segmentar os dados de um
individuo ou de um grupo de individuos.

Na area da saude, a coleta de dados tem por finalidade, especialmente, a
busca por conhecimento, contudo também € utilizada para relacionar
informacdes presentes em bancos de dados, o que pode ser benéfico em muitas
situacdes (Galvao; Marin, 2008), mas também pode desencadear discriminacdes
e invasao a privacidade, a depender de como essas informacdes serdo tratadas
e com quem serdo compartilhadas. Um histérico médico individual e familiar de
determinado paciente, nas maos de uma empresa de plano de saude, por
exemplo, pode interferir no valor da mensalidade que determinado paciente
desembolsa para utilizar o servico.

Uma forma muito continua de alimentacdo de dados e aprendizagem de
maguina sao as postagens de fotos nas redes sociais. Quando a plataforma é
capaz de identificar as pessoas que estdo na foto e indicar quais sdo suas
respectivas contas, e quando a maquina erra ou nao é capaz de identificar

determinada pessoa, o proprio usuario que postou a foto pode selecionar o perfil
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da conta de seu amigo. Dessa forma, o algoritmo aprende quem €& quem
(Rossini, et al.., 2018).

A mineracdo de dados pode relacionar dados de um usuario com seus
amigos de conexdes mais frequentes, e fazer, por exemplo, uma correlacdo de
gostos comerciais ou preferéncias politicas, a partir de padrbes identificados.
Além disso, a técnica pode ser utilizada nas mais variadas areas, desde a
educacdo até o setor publico ou privado, sendo extremamente Util nas
necessidades de processamentos de grandes bancos de dados.

As técnicas elaboradas de direcionamento de conteudo pelas tecnologias
inteligentes sdo possibilitadas pelo excesso de dados que sao fornecidos
continuamente e a consequente datificacdo da personalidade.

Os modelos como as tecnologias e as comunicacfes foram se

desenvolvendo também influenciam a coleta e processamento de dados:

A propagacao do uso dos sistemas algoritmos que aprendem
com dados propiciou a emergéncia dos modelos de negdcios
orientados a dados (data-driven business models), do marketing
dirigido por dados (data-driven marketing), governanca baseada
em dados (data-driven governance), entre outros (Silveira, 2020,

p. 2).

O desfrute das facilidades da sociedade da informacdo exige que a
pessoa exponha seu “eu” com “consequéncias que vao além da simples
operacdo econdmica e criam uma espécie de posse permanente da pessoa por
parte de quem detém as informacdes a seu respeito” (Rodota, 2008, p. 113). Os
danos colaterais da exposicao cibernética vao de manipulacfes de padrdes de
consumo até ao uso politico das informacées do individuo, com a vigilancia se
espalhando de forma fluida pela vida dos usuarios da internet.

Dentre as mais expressivas fontes de coletas de dados na rede, estéo,
“as transacbes comerciais, 0s censos e registros publicos, as pesquisas de
mercado e de estilo de vida, sorteios e concursos, a comercializacao e cessao
de dados, e as tecnologias de controle na internet” (Mendes, 2014, p. 96, apud
Lima, 2019, p. 34).

O individuo hiperconectado, permanentemente nas redes, esta submetido
ao layout de monitoramento, em outras palavras, as redes sao configuradas para

perfilar seus movimentos, seus habitos de consumo, sua rotina, sua rede de
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contatos, invadindo e limitando a esfera da autonomia individual (Rodota, 2008,
p. 19).

Diversas sdo as técnicas que podem ser aplicadas no tratamento dos
dados brutos coletados pelas tecnologias e dispositivos inteligentes, dentre elas
o Profiling, que consiste na interpretacdo de dados que formam um perfil
comportamental de um individuo ou de um grupo especifico a partir da sintese
de seus habitos e preferéncias pessoais (Doneda, 2019).

O profiling também pode ser definido como uma decisé@o algoritmica que
tem “[...] como resultado a elaboragdo de conjuntos de informagbes bastante
estruturadas ou ‘definicao de perfis’, capazes de permitir analises e predicdes de
comportamentos e até de atitudes morais do interessado” (Floréncio, 2019, p.
247).

O profiling esta fortemente ligado as técnicas de data mining (mineracéo
de dados), que por sua vez é uma técnica “que consiste em descobrir e extrair
padrdes e comportamentos nao triviais em grandes conjuntos de dados. Esses
padrdes descobertos podem servir como meio de anélise e podem ser utilizados
para previsdao de comportamentos e decisdes” (Lima, 2019, p. 37).

A mineracdo de dados pode trabalhar os dados repetindo padrdes
discriminatérios de antigos tomadores de decisdo ou representando
discriminacdes visualizadas na sociedade, podendo reproduzir desigualdades a
partir da observacado de outros dados. “A mineracédo de dados, desde a sua
coleta até a apresentacdo de um resultado, pode se utilizar de cinco mecanismos
que podem levar a distor¢cdes: definicdo do problema, treinamento dos dados,
selecdo de dados, utilizacdo de proxies e masking” (Barrocas; Selbest, 2016,
apud Braga, 2019, p. 681).

Na utilizacdo da técnica de mineracao de dados, pode-se utilizar, 1. A
mineracado descritiva de dados, que busca relacionar (ndo explicar) objetos de
um banco de dados e obter informacgdes; e 2. A mineracao preditiva de dados,
gue a partir de padrdes busca prever resultados/ eventos (Lima, 2019).

Na pratica, “se um individuo possui um carro de grande porte, mas nao
tem filhos, pode existir uma suposicao de que o dono do veiculo esta acima do
peso“ (Floréncio, 2019, p. 223). As implicagdes juridicas surgem com o repasse
dessas informacdes para terceiros, como planos de saude, impactando na

precificacdo do servigo praguele usuario.
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Em uma pesquisa recente, o0 Symantec?® expdes que aplicativos de zero-
price advertisement business model, disponiveis para Android e 10S?’, podiam
solicitar permissdes invasivas, captando informacdes excessivas e pessoais dos
usuarios, como geolocalizacdo, acesso as cameras, conteudos de mensagens
do celular e registro de chamadas telefénicas (Floréncio, 2019, p. 263), o0 que
deixa os usuarios extremamente vulneraveis, especialmente por ndo se ter uma
cultura de ler termos de servigos ou monitorar configuracdes de privacidade dos
smartphones.

Os servigos zero-price advertisement business model, como narrado
antes, trabalham com uma ampla coleta de dados de usuérios, possibilitando a
criacdo de perfis que servirdo, por exemplo, para direcionar contetdos futuros
para o usuario, recomendar produtos, exibir andncios e publicacdes.

O reflexo do profiling enquanto um problema da datificagcdo da
personalidade é o fato de que no universo eletrénico, o individuo sera
representado por aquele perfil, de modo que os entes com quem as interagdes
se deem por meio virtual, s6 conhecerdo aquela parcela da pessoa, diminuindo
sua liberdade em razdo da compreensao de que € possivel conhecé-la por inteiro
a partir de uma fracdo de comportamento pré-definido (Doneda, 2019).

As implicagBes do profiling digital sdo refletidas no direcionamento de
conteudo ao usuario, com a consequente limitacdo das possibilidades de
ampliacdo de liberdades individuais, autonomia, expressdo do pensamento,
aprisionando o individuo em bolhas de filtro (Bauman; Lyon, 2013). Nessa
perspectiva, “os aplicativos de IA influenciam as informagdes que vocé vé online,
prevendo qual conteudo é atraente para vocé, capturam e analisam dados de
rostos para aplicar leis ou personalizar anuncios” (ABCD USP, 2023, recurso on-
line).

Além da afetacdo das perspectivas exclusivamente individuais, as
técnicas de direcionamento de conteido podem ser expandidas para situagdes
amplamente discriminatorias, como concessao de crédito e taxas de juros,
exclusdo em processos seletivos. Dentre os riscos que os algoritmos podem

trazer estdo a “manipulacao, viés, censura, discriminacdo social, violagdes da

2% Empresa de seguranca da informagéo.
27 Sistema operacional mével da Apple.
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privacidade e dos direitos proprietarios, abuso do poder de mercado, efeitos
sobre as capacidades cognitivas e uma crescente heteronomia” (Doneda;
Almeida, 2016, recurso on-line).

Na vigilancia algoritmica a mineragéo de dados e as técnicas de profiling
podem ser utilizadas de forma capciosa, com a finalidade de manipular a
acessibilidade de um usuario a determinado contetdo de acordo com seu perfil,

limitando suas escolhas e sua visao de mundo.

4.3 METADADOS - RASTROS DIGITAIS

Os metadados, sé@o os residuos da vida digital que podem ter sua coleta
como imperceptivel, mas dispdem de muitas informacdes importantes e capazes
de viabilizar o rastreio da vida digital.

A problemética da pouca valorizacado dos metadados se da pelo fato dos
usuarios da internet guardarem preocupa¢do apenas com o contetdo bruto,
pessoal e intimo das informacfes trocadas e armazenadas, como se a vigilancia
algoritmica se importasse, por exemplo, com os textos escritos, fotografias
tiradas, informacdes trocadas em uma ligagéo (Snowden, 2019).

As informag¢des que sdo trocadas e transmitidas, tém valor além do

conteudo privado que preocupa a maioria das pessoas:

[...] Mas a lamentavel verdade é que o conteldo de nossas
comunicagdes raramente € tdo revelador quanto seus outros
elementos — as informacgdes ndo escritas e ndo ditas que podem
expor o contexto e os padrbes mais amplos de comportamento.
A NSA chama isso de metadados. O prefixo do termo, meta, que
tradicionalmente é traduzido como “acima” ou “além”, aqui é
usado no sentido de “sobre, acerca de”: metadados sao dados
sobre dados. Mais exatamente, sdo dados feitos por dados —um
punhado de tags e marcadores que permitem que os dados
sejam Uteis. A maneira mais direta de pensar nos metadados,
no entanto, € como dados de atividade: todos os registros de
tudo que vocé faz em seus dispositivos eletronicos e tudo que
eles fazem por conta propria. Vocé faz uma ligacao telefénica,
por exemplo: seus metadados podem incluir a data e a hora
dessa ligacdo, a duragdo, o numero de origem da chamada, o
gue esta sendo chamado e a localizagdo de ambos. (Snowden,
2019, p. 156).
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Metadados sao, entdo, informacdes contidas dentro das informacdes que
comumente os individuos preocupam em proteger. As pessoas parecem se
preocupar mais com a exposi¢cao negativa da figura pessoal e com o que pode
ser gerado a partir de algum comportamento intimo ou social, do que de fato com
a seguranca dos seus dados pessoais. E como se estivessem presas, em sua
maioria, no conceito primario de privacidade que dispunha sobre o “ser deixado
sO” e “ndo ter a esfera pessoal exposta”, do que propriamente com o conceito
trabalhado por Rodota (2008) de ter “controle do que é feito com os dados
pessoais coletados”.

O elemento metadado pode, também, ser apresentados como “‘como
matéria-prima que pode ser analisada e processada em algoritmos preditivos
sobre o comportamento humano futuro — ativos valiosos na inddstria de
mineragao” (Dijck, 2017, p. 46).

Os usuarios da internet ndo desenvolveram, no geral, uma reflexdo de
grupo social no que se refere a padrdoes de comportamento, e tendem a pensar,
isoladamente, nos dados que compartilham, nas conversas ou mensagens que
nao querem ver expostas, assim como o histérico de navegacdo, sem projetar a
ideia de que o comportamento praticado importa mais do que os fatos isolados,
e pode servir para classifica-las, perfila-las, e manipula-las, com finalidades
diversas — comerciais, politicas e outras ainda desconhecidas.

Os metadados podem conter informacdes como qual o tipo de
equipamento utilizado (0 que pode revelar padrdo de consumo e condicdo
econbmica), o lugar de onde foi feito o acesso, se de um bairro nobre ou da
periferia, por exemplo, quando foi enviada determinada mensagem,
demonstrando o tipo de rotina do individuo, podendo revelar se tem habitos
noturnos, se tende a realizar compras fora do horario comercial, etc. Assim como
o destinatario de uma mensagem ou ligacdo pode dizer sobre as conexdes
interpessoais de determinada pessoa, além dos dados de georreferéncia de um
usuario, passando por todos os lugares onde esteve e onde se conectou
(Snowden, 2019).

Metadados sdo dados produzidos sem a possibilidade de controle por
parte de quem os fornece. Vocé pode se encontrar na cidade de Sao Paulo e
realizar uma ligacdo dizendo estar na cidade do Rio de Janeiro, o que vocé diz

esta sob seu controle, mas os metadados dessa ligacdo demonstram sua
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localizacédo exata, seja na utilizacdo das torres de celular ou pela conexao de
internet, ndo é possivel controlar todos os dados produzidos.

Os metadados estdo relacionados ao comportamento humano e sdo
subjetivos, precisando de uma analise que os compreenda. As técnicas para
compreensao do comportamento, a partir da interpretacdo dos metadados, sédo
constantemente aperfeicoadas para captar o valor embutido nos “dados brutos”
(Dijck, 2017).

As legislacbes parecem se preocupar mais com a tematica dos dados
pessoais do que com os metadados, o que pode afastar as normativas da
realidade tecnoldgica em relacdo a protecdo da privacidade e das
comunicacdes. O fato de as agéncias de inteligéncia se preocuparem mais com
metadados do que com os dados pessoais em si, deveria ser um ponto de
atencao legislativo. Os metadados facilitam a segmentacdo de usuarios em
grande escala e a previsdo de comportamentos, eles “podem dizer a quem o
monitora praticamente tudo que ele quer ou precisa saber sobre vocé, exceto o
gue realmente esta se passando dentro da sua cabega” (Snowden, 2019, p. 157).

Os metadados que ja foram considerados “subprodutos inuteis”, vém se
tornando um recurso valioso para o maior conhecimento dos usudrios das
plataformas digitais. “As plataformas de midia social, ao mesmo tempo, medem,
manipulam e monetarizam o comportamento humano on-line” (Dijck, 2017, p. 44
- 45).

Os dados residuais influem grandemente nas técnicas de vigilancia
algoritmica, quando os usuarios expdem informac6es por meio de dados que
nao imaginam estar disponibilizando, mas determinam grande parte de sua vida
digital. A arquitetura das redes digitais parece ter sido pensada ja sob um olhar
de monitoramento, devido ao excesso de informacdes coletadas que se chocam

com qualquer minimo direito a privacidade.

4.4 CAPITALISMO DE VIGILANCIA: A ECONOMIA DA ATENCAO

Como todo contexto juridico, as relagbes de consumo também vém se
modificando ao longo dos anos, alcancando na atualidade dos moldes digitais,
proporc¢des jamais vivenciadas. O consumidor e os objetos de consumo j& ndo

Sao mais os mesmos, houve uma migracdo do consumo, no qual os objetos eram
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adquiridos por necessidade ou funcionalidade, para um cenario de consumismo,
neste sendo que os bens adquiridos, algumas vezes, sequer possuem uma
finalidade.

Primeiro, foram introduzidos os cartdes de crédito no meio consumerista,
e entdo, ainda que néo se tivesse o dinheiro em maos para adquirir um bem, era
possivel optar pelo parcelamento, de forma que o cliente pudesse consumir a
partir de um meio aparentemente facilitador, (Bauman, 2008).

Antes, as redes sociais, e-commerces, internet banking e etc. ndo eram
utilizados na escala atual, portanto a producdo de dados era infima quando
comparada ao que é hoje, condicdo em que os cartbes de crédito deixaram de
ser novidade, tornando-se um fio condutor do endividamento. As fintechs e seus
cartdes digitais de facil acesso, expandiram ainda mais as possibilidades de
compras, e com a expansao das possibilidades, houve aumento na coleta de
dados, inclusive financeiros.

O direcionamento de conteudo e vigilancia algoritmica podem influenciar
consumidores compulsivos a realizarem compras quando se encontram
vulneraveis (Floréncio, 2019) e os cartbes de crédito permitem que a
impulsividade aliada ao imediatismo leve o consumidor compulsivo a um
comportamento financeiro autodestrutivo, por meio da aquisicdo de bens que
nao correspondem as suas reais condicfes financeiras.

As interacdes tecnolégicas podem atuar amplificando o cenario
consumerista a partir da indicacdo de produtos e anuncios personalizados,
permitidas em decorréncia de um amplo conhecimento do perfil de cada
individuo que, por sua vez, ocorre em razao da datificacdo da personalidade. Os
algoritmos de publicidade predatoria podem identificar, inclusive, que
determinado usuério se encontra em dificuldades financeiras, passando a |he
oferecer, por meio de anuncios, empréstimos com juros abusivos (O’Neil, 2020).

O capitalismo de vigilancia se configura quando o excesso de dados
comportamentais, coletados durante a navegacéao, transforma a conexao digital
em um universo comercial, em que a experiéncia humana é tida como matéria-
prima, e os dados coletados, ora sdo utilizados para aprimorar produtos e
servigos no ambiente virtual, ora para configurar o “superavit comportamental”
do usuério, tido como fonte de dados. Essa alimentacdo de sistemas com dados

comportamentais, possibilita os “produtos de predicdo”, que atuam como uma
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previsdo comportamental dos individuos, e sdo monetizados nos “mercados de
comportamentos futuros”, em decorréncia do interesse de muitas empresas em
valorizar, como forma de aposta econdmica que tem funcionado, as acdes
futuras dos usuarios da internet (Zuboff, 2020).

Um grande volume de dados € fornecido por individuos de toda parte do
mundo, a todo momento, pelos mais diversos meios de coleta de dados, desde
o fornecimento de CPF no momento de uma compra, até os dados biométricos
de reconhecimento facial, quando se é gravado por algum sistema de seguranca,
ou os metadados, que sdo dados sobre dados, em outras palavras, rastros
digitais.

As pessoas também utilizam, com frequéncia, dispositivos inteligentes,
sejam eles conectados ao corpo como 0s smartwatchs, ou equipamentos
domésticos como aspiradores de p6é que podem reconhecer e armazenar 0S
espacos fisicos da casa, ou, ainda, dispositivos inteligentes com captacéo de voz
e sons ambiente, como a Alexa?8.

Os algoritmos de vigilancia, por meio do grande conjunto de dados, ou Big
Data, promovem uma maquina de publicidade on-line, onde € possivel direcionar
a publicidade para o consumidor-alvo através do fornecimento de dados por ele
proprio, sendo possivel aos anunciantes saber a hora certa para abordagem
comercial (O’neil, 2020).

A utilizacdo despretensiosa de tecnologias de vigilancia, faz com que
usuarios de toda parte do mundo fornegam “gratuitamente” seus dados, se
tornando o objeto de onde as empresas extraem e estudam perfis
comportamentais, em outras palavras, os consumidores tornam-se produtos,
sendo a “matéria-prima gratuita” que movimenta o ciclo dos dados (Zuboff,
2020).

A vigilancia deve, entdo, ser encarada como consequéncia do
comportamento dos individuos, que deixa um rastro de informacgdes alcancada
por meio de algoritmos e aplicada de forma universal e néo isolada, e considera-
se, ainda, que 0s maiores riscos na coleta de dados ocorrem por meio das

empresas privadas e néo das instituicbes publicas (Rodota, 2013).

28 Assistente virtual desenvolvida pela Amazon.
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A previsibilidade do comportamento humano, oriunda da vigilancia
extrema vivenciada no ambiente hiperconectado, tem um valor de mercado
elevado e muitas empresas querem pagar por isso. Durante a implementacao do

modelo de mercado vigilante:

O Google foi o pioneiro do capitalismo de vigilancia na
concepgcdo e na pratica, nos recursos inesgotaveis para
pesquisa e desenvolvimento, além de pioneiro em
experimentacdao e implementacdo, porém ndo € mais o Unico
ator seguindo esse caminho. O capitalismo de vigilancia logo se
espalhou para o Facebook e depois para a Microsoft. [...] Como
pioneiro do capitalismo de vigilancia, o Google langcou uma
operacdo de mercado sem precedentes nos espacos nao
mapeados da internet, onde enfrentou poucos impedimentos
juridicos ou de concorrentes, como uma espécie invasora num
ambiente livre de predadores naturais. Seus dirigentes
conduziram a coeréncia sistémica de seu negdcio num ritmo
temerario, que nem instituicdbes publicas nem individuos
conseguiram acompanhar (Zuboff, 2020, p.20).

O Google ndo s6 foi pioneiro no capitalismo de vigilancia, como esta
respondendo um processo historico, relativo a formacao de truste, decorrente do
monopolio promovido por ele no ambiente digital, onde seu motor de busca esté
relacionado a possiveis praticas concorrenciais abusivas. O processo em
questao, intitulado “Estados Unidos v. Google” investiga o Google pela suposta
violacdo da lei antitruste do pais por meio de acordos entre a plataforma e
empresas de tecnologia, como Apple e outras fabricantes de smartphones, para
gue os usuarios dessas empresas utilizassem o motor de busca Google. O
julgamento histérico foi marcado para 09 de setembro de 2024 (Spadoni, 2024).

Ja o Instagram, da empresa Meta (antigo Facebook), € uma plataforma
de midia social extremamente difundida no Brasil e capaz de captar muitos
dados de seus usuarios. O aplicativo serve para compartilhar imagens, videos,
dispondo também, de um chat para interagéo dos usuarios. O Instagram é uma
plataforma que se utiliza do capitalismo de vigilancia, monitorando seus usuarios
através da andlise de um amplo fornecimento de dados (Zuboff, 2015, apud
Bentes, 2018).

As plataformas digitais tornaram-se mecanismos que movimentam a
economia através da atengdo que o usuario dedica a sua utilizacéo, e das acdes

que ele pratica enquanto conectado. Essa atencéo e acdo fornecem ampla
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informacé&o sobre os usuarios, possibilitando que as empresas detenham maior
controle na manipulacdo dos comportamentos, atendendo a finalidade comercial
(Zuboff, 2020).

A economia da atencdo se relaciona com o0 excesso de conteudo
disponibilizado, por ndo ser possivel acessar todas as informacdes dispostas
diariamente, devendo escolher quais as mais interessantes. As tecnologias
persuasivas buscam atrair os espectadores no menor tempo possivel e quanto

mais tempo for dedicado as plataformas, mais a aten¢cao sera monetizada:

[...] o mercado de dados digitais atualmente esta intimamente
relacionado as operagfes da Economia da Atengdo. A premissa
fundamental de uma economia atencional € que, em um mundo
onde ha uma oferta infinita de contetidos, produtos, informacdes
e imagens, o que falta é a atencdo (e tempo) para consumir
todas essas ofertas. Assim, enquanto um recurso cada vez mais
escasso, a atengdo se torna casa vez mais valiosa nesse
contexto (Bentes, 2018, recurso on-line).

Com tanta informacdo e recursos disponiveis, a mineracdo de dados
serve de instrumento para determinar que um contelddo seja exibido para um
usuario que nele tenha interesse, ou que possa vir a ter. Para o correto
direcionamento de conteudo, o algoritmo precisa conhecer as preferéncias do
usuario e esse conhecimento também se relaciona com a atencéo dedicada as
redes.

A economia baseada em dados precisa ter sua fonte alimentada, e para
isso, as empresas de tecnologia trabalham técnicas persuasivas para que seus
usuarios permanecam mais tempo conectados e navegando em suas
plataformas. Para além da relacdo atencdo/tempo na economia da atencao,
existe, também, uma relacdo entre vigilancia e espetaculo, quando de um lado
se tem o monitoramento e distribuicdo persuasiva de conteludo pelas redes
sociais, e de outro tem-se as formas como o usuario € visto enquanto ser e em
suas relacdes com os outros (Bentes, 2018).

Analisa-se a vigilancia sobre trés prismas, 1. O de finalidade comercial,
quando o conhecimento de um perfil de usuéario pode levar as manipulacdes
consumeristas por meio de sugestdes de produtos, direcionamento de anuncios,
dentre outras formas que interferem na autonomia do usuéario; 2. O politico,

quando o usuario se configura como um consumidor de informacdes, e um
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conhecimento aprofundado dos cidaddos usuarios de midias digitais pode
conduzir conteudos, manipulando opinides politicas e interferindo nas
democracias, e 3. O controle estatal, quando o proprio governo pode manipular
dados, como nos sistemas de seguranca publica com monitoramento por
reconhecimento facial, incidindo em questdes discriminatorias que se chocam

com direitos humanos fundamentais.
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5 CONSUMO DE INFORMACOES POLITICAS E DESINFORMACAO

As formas de poder se desenvolveram em diversas camadas da
sociedade ao longo dos anos, assim também, as formas de influenciar os
individuos foram se modificando. Os meios de comunicacdo passaram pela
midia impressa, telégrafo, radio, cinema, TV, telefone fixo, e a internet (Wu,
2012), sendo que desde a midia impressa ja eram utilizadas manobras de
desinformacéo.

A politica e a internet sdo instrumentos de poder, a primeira enquanto
forma de governo e a segunda como meio atualmente utilizado para alcancar
formas de controle, como determinado governo. Ambas séo estruturadas a partir
da retorica e persuasdo, visando direcionar o discurso e manipular
comportamentos dos receptores.

A internet, entdo, teve em sua popularidade enquanto meio de
comunicacdo massiva, possibilidades de expanséo de conteudo, especialmente
com a popularidade dos smartphones que propiciou mobilidade e maior
conectividade e, portanto, maior alcance dos conteudos. As plataformas digitais
nNao sao mecanismos recentes de comunicagao, mas sua expressividade sim.

A internet se tornou mais acessivel, e seu acesso massivo foi possibilitado
pelos novos moldes de comunicagdo incorporados pelas TICs?°, com uma
interacdo em rede mais rapida e novas dindmicas politicas, como as
possibilidades dos usuarios de interagir com o0s conteddos, comentando as
noticias (Penteado, et al., 2011).

A um clique, estdo as interacdes sociais, redes de contatos amigos e
desconhecidos, nas quais € possivel postar, interagir e compartilhar contetdos
em tempo real. Ideias, palavras e imagens se espalham de maneiras que antes
eram pouco imaginadas por muitos, possibilitando um alcance mundial em
segundos.

A forma como a politica se beneficia dos atuais moldes de comunicacéo,
por meio das plataformas digitais, € uma questdao que vai além do cenario

juridico, envolvendo tematicas sociais, tecnologicas, psicolégicas e de consumo.

2Tecnologias da Informacédo e da Comunicagdo; maquinas e programas que geram o
acesso ao conhecimento.
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O que foi originalmente desenvolvido para comunicacéo social e com finalidade
comercial, se expandiu para areas como a politica, em razao de sua eficacia e
influéncia.

E possivel, construir aimagem de um candidato na internet de forma mais
eficiente do que na TV, uma vez que o tempo de divulgacdo de propostas €
ilimitado, e seus eleitores também podem fazer campanha por ele de forma
continua. Visualiza-se pessoas debatendo sobre politica e propagando
conteudos sobre seus candidatos e respectivos oponentes em tempo real
(Pinheiro, 2021).

A internet ndo é a vild, o contexto depende de como 0s usudrios utilizam
o canal de comunicacao em seu potencial politico. Deve-se considerar 0 acesso
gue as pessoas tém a informacéo digital e sua capacidade de entendimento das
noticias que recebem; a cultura politica como a participacdo dos cidaddos de
forma ativa; e as caracteristicas da sociedade do espetaculo, que “causam
barulho”, mas n&o necessariamente comunicam, podendo, inclusive,
desinformar, empobrecendo os debates (Penteado, et al., 2011).

Com a migracdo da politica para os meios digitais, as fake news e a
desinformacédo acerca da tematica também se potencializaram. Portanto, com o
excesso de exposi¢do as midias sociais e a internet de forma geral, o0 juizo de
valor dos usuérios da rede ficou prejudicado pelo volume de informacdes e sua
movimentacao de forma acelerada.

Na politica moderna, o termo fake news ficou mais conhecido e muito
utilizado a partir das eleicdes do ex-presidente Donald Trump, em 2016, nos
Estados Unidos e do escandalo de espionagem politica da Cambridge Analytica.
Ja no Brasil, a eleicdo de Bolsonaro®°, em 2018, foi marcada pelas fake news,
assim como todo o seu mandato, e em 2022, com a possibilidade de elegibilidade
do candidato Luis Inacio Lula da Silva, atual presidente do Brasil®!, também foi
possivel visualizar a expressiva materializagdo do debate politico inflamado, nos
ambientes digitais, quando uma nova disputa acirrada pelo poder foi travada nas

eleicbes entre Bolsonaro e Lula.

30Jair Messias Bolsonaro, eleito como presidente da Republica do Brasil (Senado),
mandato: 2019 — 2022.

31Luis Inacio Lula da Silva assumiu seu terceiro mandato como presidente da Republica
do Brasil em janeiro de 2023 (Senado, 2022), mandato: 2023 - 2026.
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A discussao da politica no cenario virtual se torna importante frente aos
contornos dados ao direito digital na atualidade. Embora tenham sido
implantadas limitagbes, de acordo com o desenvolvimento social do virtual
(Pinheiro, 2021), ainda ndo ha legislacdo eficaz no combate e prevencdo da
desinformacéo, talvez pelo fato de os fatores mais relevantes, nesses casos,
serem subjetivos e de dificil controle, como a educacdo digital e valores éticos e
morais.

Hoje, a utilizacdo da politica digital € extremamente expressiva, tendo
ganhado atencdo de acordo com as novas possibilidades virtuais. Acerca da
tematica do impulsionamento de conteldos, a resolugédo 23.732 de 2024 que
alterou a de n.° 23.610 de 2019 regula a propaganda eleitoral das eleicOes e

determina que podera ocorrer desde que:

| - 0 servigo seja contratado por partido politico ou pela pessoa
natural que pretenda se candidatar diretamente com o provedor
de aplicagéo;

Il - ndo haja pedido explicito de voto;

Il - os gastos sejam moderados, proporcionais e transparentes;
IV - sejam observadas as regras aplicaveis ao impulsionamento
durante a campanha (Brasil, 2024).

Nos modelos atuais de propagacao de informacdes politicas atingem até
mesmo aqueles que ndo desejam receber conteudos politicos, assim é possivel
ao candidato chegar em um publico muito amplo.

A utilizacdo de redes sociais para expandir a politica foi aplicada de forma
capciosa pela Cambridge Analitica, e outras empresas de marketing politico, e
seus métodos serdo vistos de forma mais detalhada nos tépicos seguintes,
expondo como as empresas se utilizaram de dados pessoais e desinformacao
para construir um modelo de persuasdo que melhor favorecesse seus

candidatos.
5.1 FAKE NEWS E DESINFORMAGCAO
Nesse cenario de dialogos inflamados e respostas imediatas, o grande

desafio € acalmar os discursos de 6dio e compartilhamento de noticias falsas

(fake news), que influenciam fortemente as opinides politicas considerando que
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a midia digital propaga conteudos de forma instantanea que se espalham
rapidamente.

E importante dizer que a manipulagéo experimentada no ambiente digital
ndo € concretizada apenas por meio das fake news, mas por noticias
estratégicas que influenciam nas ideologias politicas e sociais dos usuarios da
rede que “é o combustor da era da informagao” (Bernardi, 2020, p. 21).

A manipulacdo de informacdes e as desinformacdes ja aconteciam na
época da midia impressa, no radio e na TV. A Western Union32 atuou na
manipulacdo de informagfes politicas jornalisticas, através da Associated
Press33, para promover Rutherford Hayes a presidéncia dos Estados Unidos
(1876), manipulando as perspectivas dos eleitores, por meio de divulgacdo e
omissao de informacdes a depender do que favorecesse o candidato (Wu, 2012).

Com a massificacdo de conteddo experimentada por meio das midias
digitais, o ambiente virtual tornou-se palco da rapidez de espalhamento de
noticias e auséncia de confirmacdo de sua veracidade. A sensacdo de
anonimato presente na internet € um elemento favoravel ao compartilhamento
indiscriminado dessas informacdes.

As noticias falsas ndo sdo novidade, mas o termo fake news ganhou muita
notoriedade no ano de 2018, no cenario politico brasileiro, podendo ser
“originalmente entendida como falsificagao, manipulacao, informagao mentirosa”
(Waack, 2020, p. 225). E necessario ir além da traducdo da palavra para
entender o significado de fake news, uma vez que sua implicacdo juridica
transcende a mentira.

Trazendo uma visdo mais concreta, entende-se que o direito ndo se ocupa
com as mentiras ditas e espalhadas em qualquer midia, fisica ou digital, mas sim
com o impacto causado por elas, em outras palavras, cuida do dano subjacente
das fake news, e observa, ainda, a intencdo de quem a propagou (Rais; Sales,
2020).

O que hoje é conhecido por fake news sado os institutos juridicos da
callnia, injuria, difamacéo e desinformagcdo. Em outras palavras, denomina-se

popularmente como noticia falsa 0 que as vezes pode ser uma noticia

*?Empresa de telégrafo, principal inimiga da Bell (Wu, 2012).
331870 - Unica fonte de noticias “instantaneas” a época (Wu, 2012, p. 32).
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aparentemente verdadeira, mas que tem um carater e intencao de desinformar,
distorcer a realidade ou prejudicar uma imagem e reputacéo (Waack, 2020).

O cenario de manipulacdo politica conhecido recentemente pode ser na
verdade, entendido como desinformacéo, do inglés desinfomation, que seria
além de uma noticia falsa, mas uma informacao que tem o intuito de desinformar,
confundir, persuadir. O termo fake news é empregado de forma errbnea nos
casos de manipulagéo politica, quando se tem uma noticia verdadeira distorcida,
sendo em verdade, desinformacéao.

Os termos misinformation e desinformation sé@o vinculados as fake news,
como se tudo fosse visto como noticias falsas, mas em verdade, existem
desdobramentos, sendo que misinformation de fato € uma noticia falsa, mas néo
havia nela o elemento da culpa por quem a divulgou, € uma informacao incorreta
que foi divulgada sem intencdo de confundir ou persuadir qualquer ideia, a
misinformation, ndo tem uma traducéo precisa, mas é a fake news que nao tinha
intencdo maliciosa, como uma noticia publicada de forma incorreta, mas sem
intencdo de causar dano. J4 desinformation € o que vemos com frequéncia no
cenario politico, com intencdo de manipular, desinformar e influenciar nas
opinides sobre determinado assunto (Bernardi, 2020).

Entende-se que noticias compartilhadas em grupos de redes socais com
cunho politico, invalidando algum candidato, atribuindo-lhe qualquer fato
mentiroso, distorcendo de alguma forma a realidade, sdo desinformacdo. A
desinformacéo vai além de uma simples noticia falsa ou mentirosa, ela mascara
os fatos de forma a manipular o entendimento do receptor da mensagem, o
persuadindo de alguma forma.

E preciso compreender que uma noticia falsa, por si s, ndo causaria
impactos tdo grandes quanto a distorcdo maliciosa dessa mentira, que é a

desinformacgéo.

5.2 RECEPTIVIDADE DAS NOTICIAS

Para entender melhor como as noticias falsas sao tdo facilmente
compartilhadas e a credibilidade que |hes é atribuida, € preciso refletir sobre os
processos cognitivos dos usuarios das redes sociais, que estdo expostos as

noticias.
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O pesquisador Daniel Kahneman, autor do best seller “Répido e devagar:
duas formas de pensar”, identificou que nosso sistema cognitivo nem sempre
processa as informagdes com atencdo, a maior parte delas séo recebidas e
processadas de forma automatica e intuitiva, sem que haja uma reflexdo maior
sobre o contetdo, denominado pelo autor de efeito halo (Bernardi, 2020).

Um fator associado ao efeito halo pode ser o estado “automatico” em que
as pessoas se encontram no ambiente hiperconectado. Enquanto os dispositivos
digitais dispdéem cada vez mais de sensores, 0s usuarios das tecnologias
parecem sofrer uma diminuicdo de sentidos. A rotina acelerada colabora com a
vida no “automatico”, assim como a acessibilidade de informacdes, que tém
tornado as méaquinas cada vez mais inteligentes e os seres humanos mais
preguicosos.

A receptividade dada pelo usuario das redes sociais as noticias falsas ou
de alguma forma manipuladas, pode ocorrer em razao de alguma vulnerabilidade
intelectual decorrente da busca por atalhos cognitivos, quando n&o se realiza um
processo amplo de analise de informacgdes recebidas e sua procedéncia. Esse
meio de receptividade (efeito halo), também pode ser denominado por “avareza
cognitiva”, que se refere ao processo automatico de raciocinio que ndo da
atencdo aos detalhes e faz um rapido julgamento de certo e errado, como por
exemplo, quando a mensagem é enviada por alguém de confianca do receptor
(Shane, 2020).

Apesar de o Facebook ser extremamente popular nas questbes de
vazamentos de dados e escandalos politicos por meio de suas estratégias de
marketing. No Brasil, a relacdo de confiabilidade no conteldo das noticias,
ocorreu no aplicativo do Whatsapp, que foi muito utilizado para comunicacdes
pessoais privadas ou em grupos, como uma forma de continuacao do discurso
politico (Baptista, et al., 2019).

As lentes lancadas sobre as midias sociais ganharam ateng&o quanto ao
campo da polarizagdo politica, por meio das desinformacdes e fake news
interferindo na esfera pessoal do individuo, e as possibilidades de vigilancia que
podem impactar na democracia (Felipe, 2022).

Nas redes sociais, como o0 Facebook, o processo automatico de raciocinio
fica prejudicado pelo excesso de conteudo a que se tem acesso diariamente.

Outra prejudicial € a denominada “dissonancia cognitiva”, quando a informacao
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vai de encontro as certezas do leitor, sendo comum manter-se na zona de
conforto entendendo por falsas as noticias, seguindo a mesma logica de quando
viés de confirmacéo atesta a veracidade de noticias que vao ao encontro do que
o leitor acredita (Shane, 2020).

Quando o usuéario das redes sociais esta inserido em contexto de
polarizac@o politica, seu repertorio de conversas e conteudos recebidos fica
intimamente ligado as suas proprias convicgdes. E um estado em que 0 Usuario
nao quer ser exposto a contrariedade, consumindo e alimentando apenas
tematicas alinhadas as suas ideologias.

E importante destacar as bolhas algoritmicas, camaras de eco (eco-
chambers)34, ou filtros bolha (filter bublles)3®, que sédo desenvolvidos nas redes
sociais por meio das nossas relacdes, preferéncias, curtidas. O conteudo que
chega a um usuario acaba ficando limitado as suas preferéncias ou influenciando
o usuario a fazer escolhas, isso faz com que ele permaneca em uma “bolha”
ideolégica, um ambiente confortavel e seguro, no qual dificimente encontrara
algum atrito, ou modifique seu comportamento a partir de manipulacdo
comportamental (Felipe, 2022).

Outros fatores atribuidos a absorcéo de noticias falsas podem ser: a) a
“‘ignorancia pluralistica”, que guarda relagcdo com um cenario manipulador de
teoria da conspiracdo quando ndo se € capaz de visualizar com clareza o
posicionamento das outras pessoas, superestimando certos movimentos com
uma magnitude que eles nao tém de fato; b) o efeito “terceira pessoa” onde o
sujeito s6 enxerga a vulnerabilidade informativa no outro, mas jamais em si
mesmo, e c) a fluéncia, que é a sensacdo de facilidade em julgar rapidamente
as informacdes recebidas, tendendo a aceitar como verdadeiras aquelas que
soam familiares, por exemplo, no caso das fake news que voltam a circular um
tempo depois de terem sido desmentidas, o sujeito pode recordar-se da noticia
mas ndo de sua falsidade, e por isso |he soar familiar, considera o fato como

verdadeiro quando o processa rapidamente, (Shane, 2020).

344...] servem para descrever um espago de midia vinculado e fechado que tem o
potencial de ampliar as mensagens entregues ali e isola-las das mensagens que as
contradizem” (Felipe, 2022).

354...] a personalizacéo de resultados de motores de busca, como o Google, e feeds de
redes sociais, que estdo criando um universo Unico de informacao para cada um de
nés baseado em nossos gostos” (Felipe, 2022).
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Pennycook e Rand (2019) criaram um teste cognitivo (Cognitive Reflection
Test (CRT), ou teste de cognicao reflexiva) a partir dos estudos de Kahneman.
O estudo avaliou se as pessoas tendem a acreditar nas noticias falsas mais
rapidamente quando estdo alinhadas as suas ideologias, ou seja, se 0
pensamento critico prevaleceria sobre a subjetividade. O resultado apontou que
a maior parte dos candidatos que acreditaram nas fake news, ndo observaram
as questdes de forma analitica, implicando na necessidade de reforcar o
pensamento critico para combater da desinformagdo, uma vez que a
vulnerabilidade esta mais associada a “preguica” na busca por fontes confiaveis
do que nas reais convicgdes politicas.

A receptividade de informacbes falsas esta ligada ao estado de vida
acelerado, em que as pessoas além de viverem no “automatico”, estédo
permanecendo em ambientes hiperconectados. Pontua-se o desenvolvimento
desse estilo de vida a partir das seguintes observacdes, 1. A rotina torna-se
acelerada, e a atencao deve ser filtrada, nem todas as informacdes processadas
serdo corretamente processadas; 2. Recorre-se a um estilo de vida
hiperconectado, onde é possivel viver tudo a distancia, conversas, pagamentos,
transferéncias bancarias, compras, relacionamentos afetivos, etc.; 3. A
hiperconexdo possibilita a coleta de um amplo volume de dados, que serdo
filtrados e convertidos em conhecimento para as empresas de tecnologia; 4. E
atribuido um carater de confiabilidade as opiniées de familiares e amigos e
também aos contetdos recebidos deles.

O ambiente das redes sociais é um facilitador de propagacdo de fake
news, uma vez que as opinides sao compartilhadas por pessoas a quem é
dirigido algum tipo de confianca e correspondéncia ideoldgica, dificilmente
questionando os conteudos recebidos ou visualizados. O algoritmo da rede
social ira direcionar contetdos que tenham afinidade com as preferéncias desse
usuario ou vai manipula-lo a modificar seu comportamento, a depender dos
interesses envolvidos, 0 que remete a teméatica da vigilancia algoritmica e

direcionamento de conteddos nas redes sociais.

5.3 CAMBRIDGE ANALYTICA — ESPIONAGEM POLITICA

A politica sempre se molda de acordo com o publico e em uma sociedade
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hiperconectada, é compreensivel que também utilize recursos digitais para
conquistar seu eleitorado. O problema surge quando se analisa como tais
recursos sao aplicados, e para entender como foi possivel o direcionamento tdo
preciso da publicidade politica dessa eleicédo, € necessario analisar sua relacao
com a vigilancia digital.

Em 2023, o caso da eleicdo de Trump (2016) nos Estados Unidos, ainda
é referéncia como escandalo de manipulacéo politica e desinformacao nas redes
sociais. A campanha de Trump foi sustentada por técnicas psicométricas
aplicadas pela Cambridge Analytica junto ao Facebook (Empoli, 2020), que
possibilitaram um amplo conhecimento de perfil dos eleitores e assim, o
direcionamento preciso de conteudo.

Nas eleicbes de Trump, a desinformacdo teve uma dinamica de
direcionamento em moldes persuasivos. Isso foi possivel por meio do
perfilamento de usuérios, identificando perfis. Esses perfis eram identificados por
meio de microtargeting3®, identificando quem estaria inclinado para uma ou outra
decisdo. Essa ferramenta foi eficaz através das redes sociais.

O préprio Donald Trump popularizou o termo fake news em uma tentativa
de atingir, de depreciar as noticias propagadas nas midias tradicionais que
fossem prejudiciais a sua imagem politica. Toda mobilizacdo estremeceu a
credibilidade da imprensa e a estratégia politica se popularizou (Bernardi, 2020),
tendo sido utilizada posteriormente no Brasil.

Em contraposto, o proprio candidato e seus apoiadores foram fortes
propagadores dessa chamada fake news nas redes sociais. Fato € que Trump
se utilizou muito das redes sociais, especialmente do Twitter para se comunicar
diretamente com seu eleitorado de maneira irrestrita (Bernardi, 2020).

Trump, em meados de 2010, era popular entre negros e latinos em razéo
do seu programa de TV, “O Aprendiz”, apresentado como um programa inclusivo.
E na mesma época, durante 0 mandato do ex-presidente Barack Obama, deu
inicio & construgdo do seu modelo de politica pautado na desinformacéo,
levantando suspeitas de que Obama poderia ndo ser americano, 0 que O

deslegitimava a ocupar o cargo de presidente (Empoli, 2020).

%Microssegmentacéo utilizada para direcionar contetido a um eleitor ou consumidor-
alvo (Bernardi, 2020).
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Em 2015, Trump promove um discurso em que ofende imigrantes
mexicanos, 0os chamando de estupradores; em um segundo discurso, critica um
senador, tido como herdi de guerra, John McCain, desqualificando seu titulo de
herdi por ter sido capturado; em outro momento, profere falas machistas contra
uma jornalista de televisdo; imita um reporter portador de deficiéncia fisica;
apelida outros candidatos de forma infantil, e etc. O que causa espanto € o fato
de que ao invés de Trump se desculpar, ele tratou os fatos como fake news,
embora houvesse provas de suas falas (Empoli, 2020).

Esse tipo de comportamento inicia uma sucessao de liberdades para o
discurso de 6dio, uma vez que a postura agressiva € normalizada, especialmente
nos ambientes digitais, e qualquer opositor, ainda que fosse algum jornalista com
credibilidade, seria desmoralizado ao cruzar o caminho do entdo candidato.

Em 2016, a campanha de Trump contra Hillary Clinton foi dirigida pela
Cambridge Analytica por meio de dados coletados no Facebook. A campanha
atuava em duas vertentes, a primeira conquistando eleitores, e a segunda
desestimulando os eleitores da oponente com um bombardeio de desinformacéao
totalmente direcionada por meio da microtargeting (Empoli, 2020).

A empresa britanica de consultoria politica, Cambridge Analytica, surgiu
em 2012, tendo como acionista majoritario o maior doador da campanha politica
de Trump, Robert Mercer, que se beneficiou das doa¢des que fez as campanhas
politicas que apoiou (Bernardi, 2020), e através da rede social Facebook, coletou
dados pessoais e sensiveis dos usuarios, com a finalidade de manipulacdo de
publicidade eleitoral por meio do direcionamento de contetdo.

A relacdo da Cambridge Analytica com a vigilancia algoritmica retoma a
analise sobre os metadados. As pessoas tendem a se despreocuparem com a
vigilancia digital quando entendem que os detalhes de conteudo, como as
palavras ditas em uma ligacao ou e-mail ndo sao tdo importantes em um contexto
de vigilancia em massa, mas em verdade o0 que importa sao outras questdes
mais abrangentes e que relevam mais sobre comportamentos e seus padroes,
sendo capaz de definir o perfil de uma pessoa, essa forma de monitoracdo &
possivel por meio dos metadados (Snowden, 2019).

A Meta — antigo Facebook, é proprietaria da rede social Facebook -
combustivel para as estratégias de marketing politico da Cambridge Analytica -
e também das plataformas, Instagram e WhatsApp. Quanto maior a utilizacéo
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das redes sociais, maior o fornecimento de dados desses usuarios para as
plataformas. Quanto mais dados, mais conhecimento, e a persuasdo se torna
robusta por meio desse conhecimento.

Em 2018, a Cambridge Analytica, solicitou em juizo a decretacdo de
faléncia da empresa, que atuava com processamento de dados por meio de
procedimentos com legalidade questionavel, por meio da coleta ilicita de dados;
software de segmentacao de perfis; persuasao de eleitores indecisos; disparo de
fake news, por microtargeting (Fornasier; Beck, 2020), em uma interferéncia
direta na democracia e autonomia dos eleitores.

A construcao de uma retorica adequada ao publico, unida a possibilidade
de trazer pessoas que pensam de forma diferente para “o outro lado do jogo”,
sao técnicas de vigilancia algoritmica aplicas ao cenario politico. O caso Trump
demonstra perfeitamente como a democracia pode ser extinta, dando lugar a
polarizacéo a partir da utilizag&o de direcionamento de contelddo e persuasédo no
ambiente digital.

5.4 AS ELEICOES BRASILEIRAS — ASCENSAO E QUEDA NA ERA DIGITAL

No contexto brasileiro, as eleicdes de 2018 podem ser comparadas a
eleicao de Trump em 2016, especialmente quanto a normalizacéo dos discursos
de d6dio. A desconfianca quanto aos partidos politicos e seus representantes
também esteve muito presente nas campanhas politicas do Brasil.

Os debates surgidos nas eleicbes presidenciais de 2018 foram
desencadeados por situa¢cdes ocorridas em cenarios politicos anteriores, quando
escandalos de corrupcéo estiveram em pauta com a investigacdo Lava Jato3’
(Bernardi, 2020). O cenario investigativo ndo contribuiu para a imagem do
Partido dos Trabalhadores - PT.

As eleicdes que elegeram Bolsonaro como presidente ocorreram em um
contexto de “erros e/ou acertos estratégicos de varios atores” em que “poucos
apostavam suas fichas na consolidacdo e na competitividade” do candidato

(Moura; Corbellini, 2019, recurso on-line), em razdo de diversos fatores que

%"Investigacao sobre “crimes de corrupgdo cometidos por politicos e empresas que
concediam servigos ao Estado, causando uma grande midiatizacdo e judicializacao
politica” (BERNARDI, 2020, p. 53).
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envolveram a campanha de Bolsonaro, como seus discursos com apologia a
tortura e ditadura militar, além de pronunciamentos homofébicos, machistas e
racistas.

As redes sociais deram uma nova dimensao para a politica brasileira com:

[...] o crescimento da importancia das redes sociais,
particularmente a disseminacdo do Whatsapp como nova
plataforma de comunicacdo, que revoluciona a competicdo
eleitoral e 0 modo de fazer campanha politica no Brasil. Acima
de tudo, essa era a eleicdo dos eleitores indignados e
“‘empoderados” pelo telefone celular (Moura; Corbellini, 2019,
recurso on-line).

Com a popularizacdo das plataformas e midias sociais, a desinformacao
durante as eleicbes de 2018 foi muito expressiva e impactou fortemente na
guantidade de votos recebida pelo candidato Jair Bolsonaro. A propria postura
do candidato que se assemelha a de Trump, com discursos de o6dio e
sensacionalistas, apoiando o uso de armas, e velados sob questdes religiosas e
conservadoras, atraiu um grande niumero de simpatizantes.

A propagacédo de desinformacdo na internet se da por diversos fatores,
dentre eles, a sensagcdo de impunidade. Considerando que para o0 sistema
legislativo brasileiro a divulgacdo de fake news ou desinformacdo ndo era
considerada crime, a menos que se enquadrasse nos delitos de callnia,
difamacéo e injudria, previstos no Cédigo Penal, ou no crime de racismo, da Lei
n.° 7.718 de 1989 (Bernardi, 2020).

As novas tecnologias criaram uma conexao entre politicos e eleitores com
uma aproximacao possibilitada pelas redes sociais na qual é possivel que o
candidato trabalhe estrategicamente sua imagem pessoal em sua conta
particular (Svensson, 2011, apud Viscardi, 2020). As redes passam claramente
a ser utilizadas com uma finalidade politica e tanto Trump como Bolsorano,
utilizaram fortemente o Twitter para se comunicar com os eleitores.

O Twitter € uma rede social onde se discute os mais variados temas e a
guantidade de caracteres de uma postagem é limitada, o que pode ser muito
positivo em uma sociedade que nao consegue dedicar uma atencéo extensa a
um unico conteudo; com mensagens menores a probabilidade do leitor |1é-las &

maior. Dentre suas funcionalidades e possibilidades de interacdo, estao:
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[...] 1) postar sua prépria mensagem na rede (com links, imagens
e videos); 2) “retuitar” a mensagem de alguém, com ou sem um
comentério; 3) responder a um tuite logo abaixo dele e 4) dar
“like” em um tuite sem necessariamente retuita-lo ou comenta-
lo. Um tuite retuitado por muitas pessoas e que recebe muitos
likes e comentarios € um tuite que “viraliza”. Dentre as
implicacdes da viralizagdo, pode-se destacar a chance de se
tornar um assunto de destaque na plataforma, ganhando espaco
especial na pagina, e a transformacdo de andnimos em
“famosos instantaneos” (Viscardi, 2020, p. 1139-1140).

No contexto politico, a viralizagdo de contetdos remete a temética da
espetacularizacdo da vida politica (Penteado, et al., 2011), na qual os produtores
de contetdo podem causar muito barulho e pouca informacao.

Uma mudanca legislativa em 2017 (Lei n.° 13.487/17 e Lei n.° 13.488/17)
alterou as possibilidades de doacdes para campanhas eleitorais, mas
possibilitou as doac¢des on-line que fossem originarias de pessoas fisicas. Ficou
permitido também, que pessoas fisicas impulsionassem contetudos de paginas
politicas (Bernardi, 2020).

O desenvolvimento e acessibilidade das grandes massas as midias
interativas permitiu aos cidadaos um palco para expressar suas opinides, apoios
e insatisfacdes politicas, colocando uma lente sobre a liberdade de expressao,
mas nao necessariamente apresentando o espaco digital como democratico.
Isso por permitir e possibilitar o espalhamento de desinformacéo que interferem
nos processos eleitorais (Rosa, 2020).

A campanha eleitoral para a presidéncia em 2018 foi marcada pelas
manifestacbes nas redes sociais, € uma das fontes de propagacao da dita
desinformacéo, foi a automacéo. Informacdes maliciosas espalhadas por bots,
contas robds que interagem de forma auténoma. Contudo € preciso pontuar que
contas reais podem espalhar tanta desinformacdo quanto robés (Bernardi,
2020).

A postura de Bolsonaro parecia facilitar o trabalho de campanha de seu
maior oponente, Fernando Haddad®®, mas no dia 6 de setembro de 2018,

Bolsonaro é vitima de um atentado em que leva uma facada, sendo atingido no

38 Candidato a Presidéncia da Republica pelo PT, Partido dos Trabalhadores em 2018.
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abdémen (Moura; Corbellini, 2019) e indo direto para o topo da sua carreira
politica.

Grandes veiculos de comunicacdo como a rede Globo, The Economist,
The Guardian, desqualificavam o Bolsonaro enquanto candidato a presidéncia e
depois de eleito, a estratégia utilizada por ele para se sobressair as criticas da
midia tradicional foi a utlizacdo das midias digitais. Assim como Trump,
Bolsonaro utilizou muito o Twitter e o Facebook e caracterizava as noticias que
o desqualificavam como fake news (Bernardi, 2020).

O papel da imprensa foi deslocado para as midias de comunicacéo digital,
em um espaco onde qualquer pessoa pode participar como noticiante ou
espectador. Os usuarios da rede promovem contetdos de forma livre e podem
compartilhar informac@es por meio de aplicativos de mensagens e redes sociais.
Com a acessibilidade ao espaco virtual, as pessoas deixam de ser apenas
espectadoras e meros receptores de informacao, passando a atuar de forma
ativa na comunicacéao (Rais; Sales, 2020).

As eleicdes de 2018 foram envoltas por escandalos, dentre eles, a
suspeita de que empresarios teriam patrocinado pacotes de envio de mensagens
com desinformacédo sobre o PT. Em investigacdo, a Folha de Sao Paulo
‘encontrou documentos e audios que reforcam essa narrativa, inclusive
envolvendo a agéncia espanhola Enviawhats como contratada por empresarios
brasileiros para fazer disparos pré-Bolsonaro” (Bernardi, 2020, p. 57).

O uso intensivo da internet criou um contexto de polarizacdo politica,
especialmente através do uso de ferramentas de campanha e marketing
aplicadas as redes sociais e aplicativos de mensagens instantaneas, como
WhatsApp, (Rosa, 2020).

As eleicbes de 2018 demonstram a possibilidade de impacto das redes
sociais na esfera politica e no direcionamento da democracia, a partir da
construcéo de imagens dos atores envolvidos por eles mesmos e por oponentes
politicos e até mesmo através da propria populacdo que dispde de acesso a
internet. Bolsonaro construiu uma imagem “politicamente incorreta”, criando um
solo feértil para apoiadores que seguiam a mesma linha de pensamentos
conservadores ou se encontravam insatisfeitos com o PT (Renno, 2022), e as
fake news e desinformacéao foram instrumentos para a construgao social politica

promovida pelo ex-presidente.
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A partir do cenario politicamente desgastante, instituido pelo mandato de
4 (quatro) anos de Bolsonaro e a recuperagcdo econ6mica pds-pandemia, as
eleicbes de 2022 se mostraram como um divisor de 4guas e também um divisor
da populacéo no que se refere aos posicionamentos politicos.

Os discursos continuaram inflamados e com a iminéncia de perder as
eleicdes de 2022, a direita potencializou a desinformacgao descredibilizando as
urnas eletrénicas e o processo eleitoral, por meio de variadas fake news
espalhadas sobre o tema (TRE-GO, 2022).

As fake news ainda ndo possuem regulamentacdo no ordenamento
juridico brasileiro, mas algumas medidas de verificacdo foram implantadas por
meio de sites que informam se determinada noticia € verdadeira ou falsa,
contudo dependem que o proprio receptor da noticia tenha disposicdo de
investigar sua veracidade, e considerando o que ja foi abordado anteriormente,
para receptores que processam informacdes de forma automatica, ndo se
mostra como uma solugcdo eficaz, uma vez que algumas pessoas preferem
compartilhar as noticias sem verificar sua veracidade.

Com um resultado acirrado, Lula ganhou as eleicbes de 2022,
destronando o ex-presidente Bolsonaro e mobilizando a insatisfagcdo de seus
apoiadores.

Longe de buscar aprofundar o palco politico das eleicdes brasileiras,
considerando que a abordagem envolve complexa e ampla tematica, como os
problemas do contexto pandémico, agenda ambiental, problemas sociais e
econdmicos, 0 que se buscou abordar nesse topico foram as possibilidades de
“ganhar e perder” trazidas pelo ambiente digital. A desinformagao e manipulacéo
politica é uma via de mao dupla, podendo ser utilizada por varios candidatos
como um experimento social digital, em que vencera as melhores estratégias de

marketing e contencao de crises.
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6 TECNOLOGIAS E OBSTACULOS A REGULAMENTACAO

A sociedade da informagao tem a capacidade de “agir a distancia”, nao
sendo necessario aguardar um encontro ou uma viagem para receber uma
resposta que pode vir em alguns minutos ou algumas horas, apesar disso, muitos
também vislumbram a distancia que existe entre 0 ato e seu resultado como
encorajamento para qualquer acdo que ndo tomariam frente a frente (Bauman;
Lyon, 2013), além da sensacdo de impunidade e anonimato propiciadas pela
internet.

A geracéo da informacéao foi a primeira a experimentar o ambiente digital
em seu formato mais aprimorado, e esta relacionada a sociedade de dados,
sendo que ambas pertencem a uma nova dindmica se comparadas a fase
anterior a implementacdo da excessiva coleta e possibilidades de
processamento de dados digitais (Floréncio, 2019).

Na dinamica entre sociedade da informacgé&o e sociedade de dados, tem-
se a economia da atencdo, como uma nova engrenagem da economia,
possibilitada pela massiva e constante producdo de dados, enquanto
consequéncia da hiperconexao e dispositivos com tecnologias invasivas.

Floréncio (2019) levanta uma reflexdo sobre a existéncia de um “dilema
de causalidade” entre dados e tecnologia, em que se confunde qual dos
elementos possibilita 0 outro, se 0 excesso de tecnologias potencializa a
quantidade de dados coletados, ou se o imenso volume de dados impulsiona a
criagédo de novas tecnologias.

Partindo da ideia trabalhada ao longo da pesquisa, as novas tecnologias
digitalizaram o “eu” e a vida, refletindo a personalidade humana no ambiente
digital. Hoje as pessoas coexistem na vida fisica e virtual, onde a privacidade e
direitos da personalidade ficam ameacgados pelo excesso e risco de exposicao.

A internet j4 esta incorporada na sociedade ha muitos anos e sua
acessibilidade vem crescendo, assim como as facilidades proporcionadas pelas
tecnologias. Também cresce o incentivo a utilizacdo das tecnologias e sua
insercao nos mais diversos servigos, como para acessibilidade ao setor publico
(Pinho, 2008).

N&o se pretende desacreditar a positividade da inteligéncia artificial, mas

alertar que diante do cenario hiperconectado é preciso repensar o Direito, as
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legislacbes existentes e a eficacia no ambiente da inteligéncia artificial para
alcancar a protegcdo além dos dados, mas também do sujeito e suas
particularidades.

6.1 LEGISLACOES BRASILEIRAS NO DIGITAL

A partir da implementacdo dos meios eletronicos, foram surgindo
legislacbes pertinentes que regulamentaram as tematicas em voga. O
desenvolvimento tecnolégico da sociedade esta sempre em descompasso com
o Direito. Quando visualiza-se os problemas sociais decorrentes das novas
inovacdes, dificiimente o universo juridico estara antecipado a solucionar,
implementando discuss@es e normativas posteriores.

A doutrina aponta que o Direito Digital seria, na verdade, um
“sobredireito”, sobre o qual se visualiza nos dilemas de sua temética, a aplicacdo
de outros instrumentos da esfera juridica, outras areas do Direito (Pinheiro,
2021).

Na linha de pesquisa abordada, as legislacdes pertinentes seguem dois
prismas: o da protecdo de dados e consequente privacidade e o do direito do
consumidor. As inovacdes tecnoldgicas foram estudadas a partir de um ponto de
vista da comunicacdo em massa e influéncia das publicidades, trazendo um
entendimento do usuario da internet enquanto consumidor de servicos e
produtos ou de informagdes.

Nessa perspectiva, o traco legislativo brasileiro em direcao a protecéo da
privacidade, conta com a Lei de Interceptacao Telefénica — Lein.© 9.296 de 1996,
gue regulamentou o previsto no artigo 5°, inciso Xll, da Constituicdo Federal de
1988, quanto a inviolabilidade do sigilo das comunicac¢des telefénicas (Brasil,
1996).

A interceptacao telefénica é o “grampo”, quando é possivel escutar a
conversa de duas ou mais pessoas em uma ligagao via telefone (Lopes; Jordace,
2021). Embora nao fagca muito sentido hoje em dia, quando as comunicagdes se
dao em maior parte por aplicativos de conversa, a época da lei ndo existiam
smartphones e os telefones eram muito utilizados como meio de comunicagéo

via ligagao.
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A quebra de sigilo de registros telefénicos, por sua vez, refere-se aos
dados das ligactes efetuadas por determinado usuério da companhia telefénica
em seu telefone fixo ou celular pés-pago. A quebra de sigilo também pode recair
sobre os dados pessoais do usuario, como endereco e detalhes das chamadas,
como horario, valor e duracdo. Essa modalidade de quebra de sigilo e exposi¢cao
de dados ndo estava contemplada na Lei de interceptacdes e também nao
dispde de sigilo absoluto, podendo ser os dados disponibilizados por ordem
judicial com finalidade diversa da criminal (Lopes; Jordace, 2021).

No mesmo ano de 1996, € sancionada a Lei de Propriedade Industrial
(LPI) - Lei n.°9.279 de 1996. Ja em 1998, surgem as leis n.° 9.609, de Software,
e n.°9.610, de direitos autorais. Essa triade de leis teve como escopo a protecao
de dados, embora nao tratassem de dados pessoais (Pinheiro, 2021).

A primeira das sobreditas leis foi de grande importancia no marco legal de
inovacgao tecnolégica do Brasil, regulando a propriedade industrial por meio da
utilizacdo de patentes, marcas, desenhos industriais, indicacdes geograficas,
etc. A segunda e a terceira regularam disciplinas pertinentes a propriedade
intelectual, tendo a segunda, a Lei de Software, protecdo acerca dos direitos
autorais de desenvolvedores de software, e a terceira, direitos autorais sobre as
obras criadas (Pinheiro, 2021).

Em 2011, a Lei n.° 12.527, denominada Lei de Acesso a informacao,
regulamentou a disponibilizacdo de dados publicos, pessoais e/ ou sigilosos
pelos trés poderes nas esferas federal, estadual e municipal, aos cidadaos
(Brasil, 2011).

Pontua-se que a coleta e tratamento de dados podem ocorrer também de
forma fisica. Por exemplo, quando se fala em acesso a informac¢do, néo
necessariamente serdo informacdes digitais, visto que 6rgaos publicos possuem
grandes acervos fisicos, embora em muitos setores, como no judiciario, tem sido
implantada a digitalizac&o de documentos fisicos. E preciso lembrar que existem
os dois aspectos, uma vez que a imersdo na sociedade digital faz com que
muitas vezes o pensamento relacione de forma automatica “tratamento ou coleta
de dados” aos dados digitais.

Ainda no ano de 2011, a atriz global Carolina Dieckman, a partir de uma
violagdo de direitos a privacidade, foi chantageada e por ndo ter cedido a

extorsdo, sofreu com o vazamento de fotos intimas. Um apelo e pressao
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midiatica em torno do tema incentivou, a época, a celeridade do projeto de lei
que criminalizou, de forma especifica, as condutas ocorridas pertinentes a
crimes virtuais e delitos informaticos (Pompeu, 2022).

A partir do caso narrado, € sancionada, em 2012, a Lei n.° 12.737,
conhecida por Lei Carolina Dieckmann, que foi um marco legislativo nas matérias
de protecédo de dados pessoais, introduzindo trés tipos penais, relacionados a
crimes informéticos, nos artigos 154-A (Invasao de dispositivo informatico) e 154-
B, no Cdédigo Penal (Decreto Lei n.?), e altera os artigos 266, §§1° e 2° e 298, do
mesmo dispositivo (Pompeu, 2022).

Voltando ao panorama consumerista, com a mobilidade da internet em
alta, as tecnologias mais aprimoradas, e o usuario da internet iniciando uma
rotina de maior conexao, no ano de 2013, o Decreto n.° 7.962 regulamentou o
comeércio eletrénico no Cédigo de Defesa do Consumidor de 1990 (CDC) quanto
as disposicOes de contratacdes no comércio eletrbnico, abordando tematicas
sobre as compras on-line. O decreto assegurou o direito a informacao, o direito
ao atendimento facilitado e direito de arrependimento quanto a aquisicdo do
produto no ambiente digital.

Um fator a ser pontuado é que no Cddigo de Defesa do Consumidor
(1990), o conceito trazido pelo legislador para “consumidor” € o de “destinatario
final” (Brasil, 1990), contudo com o advento das incorporagdes de tecnologias
persuasivas, excesso de coleta de dados e vigilancia algoritmica, o consumidor
passa a ser visto como o préprio produto (Zuboff, 2020). Porém, as mudancas
legislativas consumeristas ainda ndo acompanharam essa mutacéo do perfil do
consumidor e da confuséo tecnoldgica que recai sobre consumidor e produto.

Acompanhando as modificacfes sociais e digitais, em 2014, o Brasil teve
seu marco normativo no que se refere as leis de internet, com a sangéo a Lei n.°
12.965 — Marco Civil da Internet (MCI), que estabeleceu principios, garantias,
direitos e deveres no ambito do direito digital nacional (Brasil, 2014).

O MCI traz o termo “registros de acesso a aplicagdes de internet” no seu
art. 5°, VIII, como sendo “o conjunto de informacdes referentes a data e hora de
uso de uma determinada aplicacdo de internet a partir de um determinado
endereco IP”, em outras palavras, metadados. O mesmo dispositivo, no seu

artigo 7°, VII, regula sobre o n&o fornecimento desse tipo de metadados a
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terceiros, salvo “mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei” (Brasil, 2014, recurso on-line).

O sobredito dispositivo legal traz uma secdo sobre protecdo dos
“registros”, dados pessoais e comunicagdes privadas, na qual determina que o
tratamento dos dados e informagdes devem “atender a preservagcdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas” (Brasil, 2014, recurso on-line) e que os provedores
estédo obrigados a fornecer dados sob ordem judicial.

N&o é possivel visualizar nenhum enquadramento legal no MCI para as
questdes narradas sobre vigilancia algoritmica. A protecdo de metadados e
vedacgédo de compartilhamento com terceiros foram elaboradas de forma timida,
nao sendo, aparentemente, capazes de mediar 0s atuais contornos da vigilancia
algoritmica. Além disso, a Lei transfere a responsabilidade ao usuéario quando
prevé liberalidade por meio do instituto do consentimento.

Em 2018, foi elaborado o texto da Lei n.° 13.709, Lei Geral de Protecao
de Dados Pessoais (LGPD), que teve seu texto alterado pela Lei n.° 13.853 de
2019 (Brasil, 2018). A Lei Geral de Protecao de Dados ndo substitui nem revoga
o MCI, ela regula o tratamento de dados pessoais - ndo apenas digitais -,
contemplando também bancos de dados fisicos; enquanto O MCI é uma lei
totalmente voltada para normatizar as relacdes juridicas virtuais.

A LGPD traz como conceito de dados pessoais “informacéao relacionada
a pessoa natural identificada ou identificavel” (Brasil, 2018, recurso on-line) e
ainda que se possa considerar os metadados como elementos capazes de
identificar uma pessoa, a Lei ndo regulamenta o conceito de forma especifica.

Ressalta-se que a Lei Geral de Protecdo de Dados € um instrumento
legislativo muito significativo para o ordenamento juridico brasileiro, no que diz
respeito a implementacdo de uma cultura digital de privacidade e controle
pessoal mais assertivos, no mesmo sentido, o MCI trouxe garantias relevantes
aos usuarios da internet. Apesar disso, nenhum dos dispositivos abrange
regulamentacdo sobre inteligéncia artificial ou os limites da vigilancia algoritmica,

nao se apresentando como eficazes neste sentido.
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6.2 PROTECAO DE DADOS PESSOAIS

O desejo de manter a intimidade, em seus mais diversos sentidos,
preservada, de certo sempre existiu. Contudo o direito de exercer tal intimidade
surge em 1890, com a publicacdo de um texto escrito por Waren e Brandeis,
intitulado The right to privacy ou no portugués, o direito a privacidade, narrado
em uma perspectiva que o definiu como o direito a ser deixado em paz (Rodota,
2008).

Desde entdo, varios outros conceitos do direito a privacidade foram
levantados e se movimentaram junto com a propria ideia de privacidade, que
também se modificava historicamente. Isso, pois o direito a privacidade passou
por um longo processo evolutivo que se modificava de acordo com o0s
desdobramentos da sociedade, que influenciavam no conceito de privacidade de
cada época.

Ao longo dos anos, a protecdo de dados também se tornou importante, ao
passo que o conceito de privacidade liga-se ao controle do que se sabe a
respeito do individuo e como isso poderia ser usado a favor ou contra ele.

O direito de controlar as préoprias informacdes pessoais € o ponto onde
surge a confusdo de conceitos entre direito a privacidade e direito a protecao de
dados. Os direitos a privacidade e a protecdo de dados sdo comumente
relacionados, mas € importante diferencia-los uma vez que sdo direitos
autonomos.

Os atuais contornos da privacidade sédo formados para além do desejo e
direito de estar e ser deixado em paz. A partir da evolugdo da sociedade e
incorporacdo de novas formas de controle, a privacidade é vista de outra
perspectiva como “direito de controle sobre as informagdes de alguém” e a
possibilidade de “determinar como a esfera privada deve ser construida”
(Rodota, 2008, p. 17).

E preciso compreender que o direito & protecdo de dados € um dos meios
de se alcancar a privacidade, mas nao se resume ou se confunde com o conceito
de direito a privacidade. Inicialmente, os dois institutos eram amplamente
vinculados, mas o direito a protecdo de dados “se sofisticou e assumiu

caracteristicas proprias” (Doneda, 2019, p. 24), contemplando garantias além da
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privacidade, especialmente adquirindo um carater protecionista frente ao
controle e discriminagcdes que possam atingir direitos fundamentais.

A protecdo de dados busca além do direito a privacidade, tutelar outras
guestbes que podem ser as mais variadas, especialmente diante da expansao
na utilizacdo do ambiente digital e exponencial crescimento do Big Data.

Com o reconhecimento e preocupacdes advindas do direito digital e a
implementacdo da LGPD no Brasil, o direito a protecdo de dados pessoais
ganhou status de direito constitucional fundamental autbhomo expresso na
constituicdo Federal de 1988, em seu artigo 5°, inciso LXXIX, por meio da
Emenda Constitucional n.° 115 de 2022 (Brasil, 1988).

J& o direito a privacidade, por sua vez, consta no artigo 5°, inciso X, do
texto constitucional (Brasil, 1988), como protecéo a inviolabilidade dos direitos a
personalidade, sendo eles o direito a intimidade, a vida privada, a honra e a
imagem das pessoas. Assim, a privacidade assume um termo mais amplo, que
trata de direitos personalissimos.

Os dados pessoais determinam 0S novos contornos sociais, pois
consistem nas novas coordenadas de modelagem social. Isso porgue extratos
do Big Data ameacam tornar-se a base sobre a qual os individuos séo
classificados, avaliados, recompensados ou punidos” (Floréncio, 2019, p. 57),
essa segmentacédo pode ser utilizada a favor ou contra o individuo.

Atualmente, “as demandas que agora moldam o perfil da privacidade sé&o
de outra ordem, relacionadas a informacdo pessoal e condicionadas pela
tecnologia” (Doneda, 2019, p. 23), contudo é importante ressaltar que a protegéo
de dados prevista na LGPD, como explanado no tépico anterior, ndo diz respeito
apenas aos dados digitais, sendo necessario, entretanto, considerar que as
novas tecnologias trazem o assunto a pauta.

E improvavel encontrar hoje uma empresa ou 6rgdo publico que esteja
100% (cem por cento) desconectado. Ainda que internamente, havera sistemas
eletrdbnicos em funcionamento, a utilizagdo de computadores, e outras
tecnologias conectadas. Tudo isso deixa os bancos de dados vulneraveis, e é
dificil pensar atualmente em protecdo de dados sem relacionar os bancos de
dados as tecnologias.

Com a ascenséo do Big Data, a potencialidade das novas tecnologias, e

a vigilancia algoritmica, os dados pessoais ganharam nova dimensdo e



88

proporcao, uma vez que estdo disponiveis em um volume exorbitante e sao
coletados com velocidade, possibilitando maior conhecimento, possibilidade de
rastreio e avaliacdo das pessoas por meio de padrdes e contextualizacao
(Floréncio, 2019, p. 58).

Entende-se que, especialmente no ambiente digital, mas nao limitado a
ele, a protecdo de dados pessoais busca preservar a privacidade dos individuos
de forma ampla, desde questbes como o tratamento de dados na utilizagcédo de
redes sociais e plataformas digitais, até questdes explicitamente financeiras,
como protecao de dados relacionados a internet banking.

O problema dos dados pessoais ocorre no seu tratamento, em outras
palavras, como € armazenado e por quanto tempo e com quem S&o
compartilhados. O tratamento deve estar alinhado com parametros
constitucionais de protecdo aos direitos constitucionais fundamentais e
possibilidade do usuario das redes sociais de controlar o que € feito com seus
dados, vinculando um carater de veracidade, seguranga e “conhecimento da
finalidade para a qual serao utilizados” (Doneda, 2019, p. 24).

Apreende-se que o controle que o individuo deve ter sobre o tratamento
que é aplicado aos seus dados e a finalidade a que se destina a coleta, serve
para assegurar e preservar direitos fundamentais como a prépria liberdade de
expressdo. Por exemplo, durante um regime politico rigido e conservador, o
controle pode implicar em riscos a seguranca das pessoas que tenham
ideologias diferentes das politicas aplicadas, ou perseguicbes em razdo de
discriminagcBes raciais e sexuais, preconceitos de classe, além da prépria
limitacé&o do direito de se expressar livremente.

O problema do cerceamento de direitos acontece em razdo da
possibilidade de identificacdo dos usuarios, e ainda ha quem acredite no
anonimato das redes. Entretanto, a identidade nos ambientes digitais é
identificavel por meio dos mais diversos dados e metadados fornecidos desde a
navegacao até na criacdo de um usuario falso — fake.

Constantemente informa-se dados as mais diversas empresas publicas e
privadas, além de o6rgdos governamentais, implicando em um reflexo da
personalidade no digital, que merece as mesmas garantias constitucionais que
lhe s&o conferidas no contexto fisico. Para alcancar as protecbes a

personalidade pode-se valer da privacidade como “uma liberdade negativa, que
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reconheca e tutele a pessoa contra abusos na obtencéo e tratamento destes
dados” (Doneda, 2019, p. 23).

Considera-se, também, o direito a protecdo de dados para além do “eu”,
mas com um olhar de preocupacdao social, quando o ambiente digital e a coleta
massiva de dados a todo momento possibilitam a criacdo de perfis, que podem
ser extremamente prejudiciais as minorias. Os perfis criados também podem
tratar de grupos de pessoas, segmentando-as em classes e grupos sociais,
tendo implicacdes e violacdes sociais, quase sempre com finalidade econémica
na qual os filtros servirdo para direcionar ou excluir determinado perfil ou grupo
de pessoas (Doneda, 2019, p. 24-25).

A protecdo de dados como forma de protecdo a privacidade, a liberdade
de expressao, a seguranca, a liberdade de locomocéo, etc., ganhou atencéo
frente aos impactos das plataformas digitais, inteligéncia artificial e demais
servicos que coletam, armazenam dados e tratam dados pessoais com
finalidade obscura.

Uma representacao da evolucao do direito a privacidade e preocupacao
com protecao de dados foi a comparacéo de duas falas do criador do Facebook,
Mark Zuckerberg que, em 2010 disse que privacidade ndo era algo tao
importante jA que as pessoas gostam de compartilhar tudo o que fazem, e no
ano de 2016, o mesmo empresario disse que o futuro do Facebook sédo contas
com mais privacidade (O’Neill, 2019). Para este momento do estudo, pouco
importa se as motivacbes das falas de Zuckerberg foram com finalidade
comercial (motivo mais provavel), ou se realmente ha preocupacdo com a
privacidade dos usuarios. O que esta por trds desse movimento de opinides é a
didatica da privacidade e as preocupacdes lancadas sobre ela.

Como narrado nos topicos anteriores, o Facebook foi um dos
protagonistas de escandalos politicos permitidos por meio de vazamento de
dados pessoais de seus usuarios, e a partir dai a privacidade e protecdo de
dados nas redes sociais e plataformas digitais estiveram em pauta. Deve-se
entdo refletir se uma empresa que se preocupa com a privacidade de seus

usuarios teria fornecido dados como ocorreu.
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6.3 GOVERNANCA DOS ALGORITMOS

As analises feitas sobre o Marco Civil da Internet e a Lei Geral de Protecéo
de Dados, nao vislumbraram capacidade legislativa de mitigacédo dos riscos da
vigilancia algoritmica e protecdo dos metadados sobre a personalidade digital
dos seres humanos e seus direitos fundamentais. A IA pode trazer efeitos
negativos, o que implica na responsabilidade moral de seus criadores em
repensar 0s processos de seu desenvolvimento.

As inovacdes tecnoldgicas carregam consigo efeitos colaterais negativos,
nao previstos ou pretendidos por seus desenvolvedores, “a fissdo nuclear trouxe
Chernobyl e a ameaca de destruicéo global; 0o motor de combustao interna trouxe
a poluicéo do ar, o aquecimento global e a pavimentagao do paraiso” (Russel;
Norvin, 2013, p. 901). Novas inovacdes tecnoldgicas trazem implicacfes

juridicas e efeitos colaterais diversos.

A inteligéncia artificial merece destaque nessa discusséo,
porque trata justamente da tentativa de se criarem mecanismos
capazes de “pensar” e agir de forma cada vez mais autbnoma.
Apesar de o paradigma fundamental do Direito atual ser o
antropocentrismo de matriz iluminista, o crescente avango
tecnoldgico abre a possibilidade para a criacdo de artefatos mais
racionalmente inteligentes que os humanos, o que podera ser
determinante para uma ruptura de paradigma, a partir da qual
precisaremos de novas lentes ontolégicas e epistemoldgicas
(Magrani; Silva; Viola, 2019, p. 116).

Na inteligéncia artificial, os algoritmos estdo como protagonistas das
tomadas de decisdes automatizadas, que decidem o curso de vida das pessoas
como nas decisbes de ordem financeira, saude, educacdo, politica,
oportunidades de emprego, seguranca publica e etc. Entre os problemas
causados por algoritmos automatizados, estdo em destaque as questbes
relativas a sua opacidade ou falta de transparéncia e responsabilidade
(accountability) (Floréncio, 2019).

Os algoritmos de inteligéncia artificial estdo incorporados ao cotidiano e a
vida humana trazendo facilidades que nédo seriam possiveis sem as tecnologias
inteligentes. Do outro lado da moeda tem-se os riscos decorrentes da utilizacao

dessas tecnologias, e a governanca algoritmica € uma das abordagens
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levantadas como solucdo para os problemas decorrentes das implicacdes
negativas da inteligéncia artificial, preservando seus beneficios.

Primeiramente, € preciso distinguir a regulacao feita por algoritmos, que é
quando os algoritmos s&do aplicados sob pessoas e seus dispositivos
inteligentes, e a regulacdo feita pelo ordenamento juridico, por meio de
instrumentos normativos e legais sobre os algoritmos (Silveira, 2020).

Governanca é o ato de governar e guarda relagdo com organizacao,
lideranca, estratégia e controle. A governanca algoritmica estd amplamente
associada a transparéncia e responsabilidades nos processos automatizados,
sendo a opacidade um grande obstaculo a governanca (Magrani, 2019).

E no que diz respeito a opacidade:

[...] existem justificativas ndo técnicas para a sua opacidade.
Algumas dessas justificativas se baseiam em questfes relativas
a concorréncia. Um algoritmo aberto pode colocar a empresa por
ele responsavel em desvantagem diante da concorréncia.
Outras se baseiam na propriedade intelectual: ha paises onde a
lei protege o sigilo comercial ou a propriedade intelectual das
empresas. Outra razdo para ndo se abrir determinados

s

algoritmos € a possibilidade de algumas pessoas, uma vez
cientes das suas caracteristicas, darem um jeito de “enganar” o
algoritmo (Gillespie, 2014, apud Doneda; Almeida, 2016, recurso
on-line).

A opacidade é a falta de transparéncia e meios para identificar o resultado
gue pode ser gerado pelo algoritmo de machine learning. A falta de instrumentos
e capacidade humana para prever os resultados algoritmicos desaguam em
problemas sociais que afetam esferas significativas da vida humana. Em razao
disso, o assunto da regulamentacdo dos algoritmos tem sido levantado como
possivel solucao ou mitigacédo dos efeitos (Magrani, 2019).

A transparéncia que se espera dos algoritmos diz respeito as
possibilidades humanas de ler, acessar e compreender os coédigos de
programacao. Isso porque a finalidade da utilizacdo de técnicas algoritmicas é
agilizar os processos com eficiéncia, mas quando esses elementos trabalham de
forma obscura, sem que se possa compreender seu funcionamento, as
implicagBes podem ser negativas e recair sobre questdes sociais pertinentes a

segmentacgdo de usuérios por meio de machine learning (Floréncio, 2019).
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As implicacfes negativas dos algoritmos, como as discriminatorias, ndo
sdo produzidas de forma intencional pelo programador, mas o carater de
opacidade atribuido as tecnologias inteligentes dificulta a identificacdo dos
mecanismos discriminatorios (Braga, 2019).

A injustica algoritmica ou discriminacao algoritmica representa um risco
as igualdades constitucionais, minando para alguns perfis 0 acesso a
determinadas oportunidades, ou colocando uma lente de otimismo sobre uma
oportunidade que nédo é tdo boa quanto aparenta ser, induzindo o individuo ao
erro, trazendo-lhe riscos ou ameacas a direitos personalissimos (Floréncio,
2019, p. 219).

Os criadores de tecnologias, enquanto cientistas, “programadores e
engenheiros podem ter dificuldade em traduzir valores éticos e fundamentais em
demandas que afetam decisivamente a vida das pessoas” (Negri, 2020), e os

algoritmos trouxeram novas preocupacdes para o campo da inovacao:

e As pessoas poderiam perder seus empregos para a
automacao.

e As pessoas poderiam ter muito (ou pouco) tempo de
lazer.

e As pessoas poderiam perder seu sentido de identidade.
Sistemas de |A poderiam ser utilizados para fins
indesejaveis.

e O uso de sistemas de IA poderia resultar na perda de
responsabilidade.

¢ O sucesso da |IA poderia significar o fim da raca humana.
(Russel; Norvin, 2013, p. 901).

Quanto aos empregos, atualmente, tem-se uma ideia de que a IA, na
verdade, gerou mais empregos do que diminuiu, contudo exige novas
qualificacBes. Diferente do que se pensava inicialmente sobre as maquinas
substituirem os serem humanos, a verdade € que foram desenvolvidas para os
auxiliar. Em relag&o ao ritmo das jornadas de trabalho, a IA deixou o cenario da
inovagao mais competitivo, existindo uma ideia de que seja necessario trabalhar
mais, ao passo que também é possivel aproveitar das tecnologias autbnomas
para diminuir por um periodo, o fluxo de trabalho intenso (Russel; Norvin, 2013).

No que se refere a perda do sentido de identidade, é possivel que
aconteca a partir da perda da autonomia, que vem sendo ameacada pela

hiperconexdo e exposicdo as tecnologias invasivas. Ja as finalidades
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indesejaveis estdo refletidas no afastamento do ser humano das decisGes
automatizadas, o que afasta a possibilidade de controle humano sobre as
tecnologias, incidindo na violagao das liberdades civis (Russel; Norvin, 2013).

A automacgdo, por sua vez, levanta questbes sobre quem seria o
responsavel legal pelas agdes dos robds e “em razao da indefinicdo da natureza
da propria tecnologia em questdo, o Direito se vé obrigado a recorrer a velhas
figuras, conceitos ja conhecidos, que nos auxiliam a nos aproximar” (Negri, 2021,
recurso on-line) das novas tecnologias. Nas palavras de Castro Junior (2009,
apud Magrani; Silva; Viola, 2019, p. 116) modificacdes legislativas no
ordenamento juridico brasileiro e de Portugal introduziram um novo conceito de
pessoa, excluindo adjetivos e possibilitando que se entenda como detentor da
personalidade juridica “ndao apenas o Homem, dando chances a teoria do direito
animal e, assim, também a do direito robético para que um robd seja
juridicamente qualificado como Pessoa”.

Seguindo na mesma direcdo, a proposta do Parlamento Europeu, em
2017, para solucionar a problematica de responsabilizacdo civil dos robds, seria
Ihes atribuir uma personalidade eletronica (Negri, 2021). Pontua-se que a
personalidade eletronica abordada neste contexto ndo guarda relacdo com a
personalidade datificada que foi estudada na pesquisa, uma vez que a
personalidade digital (datificada) seria a representacdo do “eu” humano no
ambiente virtual, e a proposta sobre regulamentacéo dos robds seria a criacao
da personalidade eletronica para uma entidade exclusivamente eletrénica, ainda
que possa estar compartilhando o ambiente fisico com humanos.

Com a proposta de personalidade eletrénica para robés, enxerga-se uma
confusdo quando o instituto da responsabilidade foi atrelado a personalidade.
Além disso, a personalidade eletrbnica pode ndo solucionar o problema de
responsabilizacdo em tela e ainda repetir padrées que o Direito tem frente a
tecnologia ao ndo individualizar as entidades, desconsiderando os modelos de
aplicacdo de IA em diferentes finalidades (Negri, 2020). E necessario também
uma reflexdo ética sobre quais responsabilidades devem ser imputadas aos
humanos, enquanto responsaveis por sistemas inteligentes, e aos robés
(Magrani; Silva; Viola, 2019).

Sobre a preocupacéo da IA extinguir a raca humana, considera-se que

toda e qualquer tecnologia tem potencialidade danosa, a depender do sujeito



94

gue a manipula. A problematica da inteligéncia artificial gira em torno dela propria
ser o agente potencialmente nocivo a partir da automagéo por meio da qual a
aprendizagem da maquina pode percorrer por caminhos discriminatérios, mas
nessa perspectiva de aprendizagem na tomada de decisdes “[...] pode-se
esperar que um robd que seja inteligente o suficiente para descobrir como
terminar com a raca humana também seja inteligente o suficiente para descobrir
que nédo era a funcéo utilidade pretendida” (Russel; Norvin, 2013, p. 903).

Isaac Asimov3® abordou trés leis da robética que sdo razoaveis para o ser
humano, mas dificeis de aplicar na pratica da programacdo (Russel; Norvin,
2013):

1. Um robé ndo pode ferir um ser humano ou, por omisséo,
permitir que um ser humano sofra algum mal.

2. Um robd deve obedecer as ordens que lhe sejam dadas por
seres humanos, exceto nos casos em que tais ordens
contrariem a primeira lei.

3. Um rob6 deve proteger sua prépria existéncia desde que tal
protecdo ndo entre em conflito com a primeira ou segunda
lei (Russel; Norvin, 2013, p. 904-905).

Russel e Norvin (2013) explicam que a dificuldade de aplicacédo das leis
na pratica da programacado ocorre em razdo de serem elas ponderadas uma
contra a outra, ndo sendo légicas absolutas, em sintese, os autores argumentam
que caso fossem trazidas para a realidade fatica, poderia ocorrer de uma acgao
anular a outra.

A partir da ficcdo de Asimov, Pasquale sugere quatro novas leis
destinadas a regular o trabalho dos desenvolvedores de sistemas de IA: 1. Os
sistemas roboéticos devem auxiliar os profissionais; 2. Os sistemas inteligentes e
a IA nao devem “falsificar” a humanidade, como nas deep fakes??; 3. “Nao devem
intensificar as corridas armamentistas de soma zero”; 4. Informar a identidade
dos desenvolvedores (Pasquale, 2020, p. 13, apud Negri, 2021, recurso on-line).

A tematica e o0s desdobramentos da inteligéncia artificial s&o
extremamente extensos, mas considerando a abordagem da pesquisa,

analisando os pontos considerados relevantes e sua interconexao, tem-se que

3Escritor de ficcao cientifica.
40Técnica de IA capaz de reproduzir digitalmente a pessoa humana com imagens, como
manipular videos atribuindo falas falsas & imagem de uma pessoa.
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as leis sugeridas por Pasquale*! (2020, apud Negri, 2021), guardam relacéo com
as pontuacoes levantadas por Russel e Novin (2013). O ser humano nao deve
ser substituido pela IA; as personalidades, embora datificadas, ndo devem ser
utilizadas para incorporar avatares no virtual, especialmente com a finalidade de
falsificar discursos e comprometer direitos & imagem. E necessario utilizar os
sistemas de |A para seguranca publica com ética, e é preciso conhecer quem
deve ser responsabilizado pela utilizagdo indevida ou antiética das tecnologias.

Observando o cenario tecnodigital, em 2015, a European Data Protection
Supervisor?, autoridade de protecédo de dados da Unido Europeia cria um grupo
consultivo externo sobre dimensbes éticas e protecdo de dados, o Ethics
Advisory Group (EAG). Apés trés anos, em 2018, o EAG emitiu um relatério*®
sobre a nova ética, tendo como fundamentos o direito a privacidade e a protecéo
de dados pessoais enquanto direitos basilares para a preservacgao da dignidade
da pessoa humana, e dispondo que “ao passo que reconhece a evolugéo
tecnologica, impde que esta deve ser norteada por valores humanos, 0s quais
devem permanecer intocados pelas tecnologias” (Floréncio, 2019, p. 217).
Atualmente, a Europa ja dispde de normativa direta para a regulamentacao da
IA, que sera abordada no tépico seguinte.

A partir da relagdo de fundamentacdo ética sobre protecdo de dados,
privacidade e dignidade da pessoa humana, rememora-se gue os algoritmos, em
verdade, ndo seriam a poténcia destrutiva que sdo, se ndo houvessem dados
submetidos ao seu processamento, sendo entdo o tratamento legal da base de
dados um caminho de governanca algoritmica externa ao seu préprio sistema
(Doneda; Almeida, 2016, recurso on-line).

Driblar a opacidade algoritmica parece ser o maior desafio para alcancar
a aplicabilidade da governanca por meio da transparéncia e responsabilidade.
Cabe a reflexdo se o caminho mais curto para a regulamentacdo da vigilancia
algoritmica estaria no desenvolvimento dos sistemas inteligentes ou na utilizacédo

de tais sistemas.

“professor e autor, especialista em IA.

“2Autoridade Europeia para a Protegdo de Dados.

“3Foram autores do relatério: “Peter Burgess, Luciano Floridi, Aurélie Pols e Jeroen Van
Hoven” (Floréncio, 2019, p. 217).
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O capitulo seguinte abordara as perspectivas regulatorias recentes na
direcdo de se estabelecer uma IA mais justa, menos discriminatéria e mais
controlavel, com pardmetros de privacidade e protecdo de dados mais bem

delineados.

6.4 IA E REGULACAO

A tecnologia amplamente avancada ndo dispde de maquinas que sejam
em sua totalidade autbnomas, sendo necessario o intermédio do ser humano no
seu funcionamento. Contudo é possivel supor, a partir dos rapidos avancos
tecnologicos, que a autonomia das entidades artificiais seja cada vez mais
aprimorada, o que levanta questdes sobre a responsabilidade e ética dos

agentes envolvidos (Magrani; Silva; Viola, 2019).

O uso de algoritmos para regular conjuntos de dados esta no
cerne da maioria dos arcaboucos juridicos para a protecao dos
dados, 0 que também exige que esses conjuntos de dados
sejam legitimos e corretos, cumprindo varios requisitos para
atender a esses critérios. Um bom exemplo seria o
consentimento para o uso de dados pessoais em varias
ocasifes, uma vez que a propriedade é outra das questdes que
assomam, e identificar conjuntos de dados especificos — de
maneira a permitir consentimento para tratamento e uso de
dados, seja para uso pessoal ou simplesmente originado por um
cidadédo — também deveria ser assunto para regulacédo (Doneda;
Almeida, 2016, recurso on-line).

O consentimento é, por vezes, abordado como uma robusta solucdo
juridica as demandas decorrentes das aplicacfes algoritmicas sobre 0s usuarios
da rede, contudo esse instrumento juridico carrega um peso de
responsabilizacdo do usuério enquanto parte vulneravel da relacdo entre pessoa
x algoritmo x empresa/ governo, na qual com frequéncia ndo se tem a
prevaléncia da autodeterminacdo informativa. Os desdobramentos sobre o
consentimento serdo abordados no topico seguinte.

Para que o consentimento seja eficaz, € preciso que a utilizacdo dos
sistemas inteligentes e respectivos bancos de dados sejam explicados de forma
inteligivel (Floréncio, 2019). Do contrario, quando a opacidade implica no

desconhecimento do préprio desenvolvedor do produto, ndo ha que se falar em
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validade do consentimento, uma vez que ninguém detinha verdadeiro
conhecimento acerca da finalidade.

A opacidade algoritmica prejudica o consentimento quando impede que o
usuario da tecnologia desconheca seu real funcionamento. Conforme ja
mencionado no tépico anterior, muitas vezes a opacidade esta relacionada com
segredos do negdcio, com a finalidade de manter vantagem competitiva sobre
outras empresas, preservando seu direito de livre iniciativa de mercado e
utilizando do segredo industrial, resultando no desinteresse do proprietario do
codigo em explanar seu real funcionamento (Floréncio, 2019).

Frank Pasquale, pontua trés formas estratégicas de sigilo (opacidade):

sigilo real, sigilo legal e ofuscacéo:

Por sigilo real pode ser entendida a situagdo que estabelece
uma barreira entre o conteddo escondido e o acesso nao
autorizado a esse contetido. Um exemplo desse caso é o e-malil
gue protegemos com uma senha. O sigilo legal, por sua vez,
obriga que determinados dados e informac¢des mantenham seu
conteudo sigiloso, a exemplo de um empregado de banco que é
obrigado seja por forca de lei, seja por forgca do contrato de
trabalho, a ndo revelar o saldo de seus clientes a terceiros. Ja a
ofuscacdo guarda relacdo com atos deliberados de ocultacdo
quando o sigilo ndo pode ser alegado na situacdo. Como
exemplo, cite-se uma empresa que, em resposta a um pedido
de informacdes, entrega milhares de paginas de documentos,
forcando o interessado a perder tempo, como a tarefa de
procurar uma agulha no palheiro (Pasquale, 2015, apud
Floréncio, 2019, p. 227) (Grifos meus).

A solucao nao esta na exposicao do segredo industrial das empresas que
deve permanecer preservado, contudo sem construir pontes inalcancaveis para
a transparéncia. O tratamento de dados é diferente do funcionamento dos
algoritmos. O algoritmo funciona em trés camadas interconectadas, 1. Entrada
de dados brutos, guarda relacdo com a autodeterminacao informacional; 2.
Opacidade — operacdes aplicadas sobre os dados; 3. Saida — resultado dos
dados apdés as operacdes, que pode conter dados que nao foram inseridos na
primeira etapa, mas adquiridos ap6s o tratamento. Para a validade do
consentimento, seria necessario que o titular dos dados compreendesse o

processo das trés camadas (Floréncio, 2019).
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Outra questéo a ser pontuada acerca do consentimento sdo as formas
como as informagBes podem ser transmitidas aos usuéarios. Como abordado
anteriormente, os usuarios da internet sdo inquietos, incapazes, em sua maioria,
de absorver informacdes de forma completa ou checar as fontes (Shane, 2020).

O mesmo perfil do usuario que nao checa a veracidade das informacfes
recebidas, certamente sera aplicado para o conhecimento técnico das
informacgdes pertinentes ao tratamento dos seus dados. Diariamente termos e
contratos sdo assinados sem prévio conhecimento, apenas para se ter acesso a

determinado servico ou funcionalidade:

Consentimento vem de co-sentire. Existe um envolvimento para
conhecer e concordar com as bases as quais se consente.
Porém, na toada da vida de hoje, de imediatismo e tempo
escasso, parece ndo haver espaco para querer saber mais sobre
as bases as quais se confere a concordancia. As pessoas sao
rapidas, estdo com pressa e sem paciéncia. Nesse contexto, ha
aqueles que pregam a morte das politicas de privacidade (de
sites e aplicativos), pois entendem que de nada servem, uma
vez que praticamente ninguém as |é (Floréncio, 2019, p. 264).

As pessoas nao dispbem de tempo e interesse para fazer leituras,
compreender termos, e parecem nao ter muito interesse em relagcdo ao
tratamento de dados, sendo questionavel as circunstancias do consentimento.

Hoje, ndo se reconhece o instituto da IA como uma pessoa, ou seja, um
sujeito de direitos, ndo podendo a entidade eletrdnica ser responsabilizada pelas
consequéncias de sua aplicabilidade, motivo pelo qual, parte da doutrina
compreende que a responsabilidade deve ser imputada a “pessoa (natural ou
uma entidade) em nome de quem um programa foi criado” (Magrani; Silva; Viola,
2019, p. 117).

A regulamentacdo das tematicas de protecdo de dados no ambiente
digital foi iniciada por leis ndo estatais, como codigos de autorregulamentacéo
promovidos por entidades privadas desenvolvedoras de sistemas inteligentes;
depois por regramentos éticos estabelecidos por entidades como a Organizacdo
para a Cooperacao e Desenvolvimento Econdmico ou Econdémico (OCDE) e a
Unesco; e depois por industrias privadas. Ocorre que este tipo de
regulamentacdo ndo dispbe de vinculagdo legislativa, ndo obrigando as

empresas ou 6rgaos publicos a submeter-se a elas (Marques; Baquero, 2023).



99

Voltando as regulamentacdes, em abril de 2021, na corrida pela
regulamentacgao da Inteligéncia Artificial, a Comisséo Europeia apresentou uma
proposta para regulamentar a tecnologia no ambito de seu desenvolvimento,
comercializacdo e aplicacao da IA (Negri, 2021). No dia 14 de junho de 2023,
membros do parlamento Europeu votaram e aprovaram a lei, em Estrasburgo,
na Franca (ABCD USP, 2023).

A lei europeia sobre IA reforca critérios de privacidade e transparéncia,
sendo o primeiro regulamento do tipo, caminhando para uma prevencao parcial
das implicacGes negativas da vigilancia algoritmica por meio das categorias de

risco trazidas no documento, sendo trés:

Em primeiro lugar, aplicativos e sistemas que criam um risco
inaceitavel, como pontuacao social administrada pelo governo
do tipo usado na China, sado banidos. Em segundo lugar, os
aplicativos de alto risco, como uma ferramenta de digitalizacéo
de curriculos que classifica os candidatos a empregos, estao
sujeitos a requisitos legais especificos. Por fim, aplicativos nao
explicitamente banidos ou listados como de alto risco séo
deixados sem regulamentacdo (ABCD USP, 2023), (Grifos
meus).

A proposta europeia de regulamentacdo da IA afastou as questbes de
atribuicdo de personalidade juridica eletrbnica aos sistemas e rob6s inteligentes,
baseando a normativa nas categorias de riscos expostas. Pode-se considerar a
categorizagdo como o reconhecimento de que “os riscos associados aos usos
de novas tecnologias podem nao se distribuir de forma linear entre pessoas e
grupos” (Negri, 2021, recurso on-line), isso em razao de algumas segmentacdes
de perfis individuais ou grupos, representarem um efeito negativo mais
expressivo em relacao a outros.

Se a aplicagdo da lei for eficiente, muitos problemas decorrentes da
mineracao de dados podem ser mitigados, enfrentando uma rigidez maior na sua
aplicacdo. Contudo vérios especialistas da area do direito digital e ciéncias
sociais analisaram a regulamentacdo europeia de inteligéncia artificial com
ressalvas, identificando criticas ao modelo legislativo, como a possibilidade de
algumas atividades ficarem sem regulamentacdo por ndo se enquadrarem de
forma explicita nos requisitos; as lacunas; inflexibilidade, e exce¢des trazidas

pelo dispositivo, que podem ter impacto social para as minorias (Al ACT, 2023).
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No Brasil, o Projeto de Lei (PL) n.° 21 de 2020, de iniciativa do Deputado
Federal, Eduardo Bismark (PDT-CE), buscou a regulamentacdo da IA no pais,
estabelecendo como critérios basilares, transparéncia, direitos humanos e
valores democraticos, além da preservacdo de direito a igualdade, a né&o
discriminacéo, a pluralidade, a livre iniciativa e a protecéo dos dados (Doederlein,
2020).

A partir do PL 21/2020, as discussdes sobre o tema se solidificaram, e em
2022, a criacdo de um dispositivo legal passou a ser discutida no Senado
brasileiro, com a instituicdo de uma comisséo de juristas (CJSUBIA) que foi
responsavel por analisar os projetos de lei “(PLs) 5.051/2019, de autoria do
Senador Styvenson Valentim (Podemos-RN); 21/2020, do Deputado Eduardo
Bismarck (PDT-CE); e 872/2021, do Senador Veneziano Vital do Régo (MDB-
PB)” criando um documento substitutivo, PL n.° 2338 de 2023 (Gov, 2023,

recurso on-line).

O novo PL segue a linha da proposta da Unido Europeia (Al Act)
para regulacdo do tema, ao prever o detalhamento de
obrigacdes e responsabilidades aos fornecedores e operadores
de IA no préprio texto da lei, o que difere completamente da
abordagem principiolégica do PL 21/20, oriundo da Camara dos
Deputados, e da énfase na regulacdo setorial e forte
investimento privado, dos EUA (Blum, 2023).

O PL n.° 2338 de 2023 traz alguns conceitos acerca da operacao de
sistemas de IA como: 1. Fornecedor é o desenvolvedor, podendo ser pessoa
fisica ou juridica; 2. Operador, usuério da tecnologia com finalidade profissional,
podendo ser pessoa fisica ou juridica; 3. Agentes de IA, fornecedores e
operadores de IA; e 4. Autoridade competente, 6rgao ou entidade fiscalizador da
administracdo publica federal (Blum, 2023).

Ha no dispositivo brasileiro a avaliagao preliminar e classificagao de risco
(excessivo, alto), ha determinacdo de governanca voltada a transparéncia,
mitigacdo de vieses discriminatorios, conformidade com a LGPD, medidas de
seguranca da informacao, dentre outros. Sendo que para os sistemas de |IA de
alto risco tem-se ainda, a previsao de supervisdao humana para corrigir decisdes
e avaliacdo de impacto algoritmico e garantia da preservacdo do segredo

industrial e comercial (Blum, 2023).



101

O dispositivo legal traz também como instrumento legal, a comunicacao
de incidentes e a responsabilizacao Civil para os agentes que causarem danos
patrimoniais ou extrapatrimoniais. Sendo que na IA de alto risco, aplica-se a
inversdo do 6nus da prova: o fornecedor ou operador tém responsabilidade
objetiva, de acordo com sua participacdo nos danos. Quanto as san¢des, a multa
segue o0 padrdo da LGPD, sendo 2% do faturamento, mas com limite de
R$50.000.000,00 (cinquenta milhdes) por infracdo, dentre outras como restricao
a determinados bancos de dados (Blum, 2020).

Para os usuarios das tecnologias inteligentes o PL prevé:

(i) o direito a explicacao sobre o funcionamento dos sistemas de
Inteligéncia Atrtificial, (ii) o direito a informacao prévia sobre a
utilizacdo de IA em um determinado produto ou servicgo, (iii)) o
direito a contestacdo das decisdes e previsdes de |A que afetem
0s interesses de usuarios, entre outros (Blum, 2023, recurso on-
line).

O Cadigo de Defesa do Consumidor de 1990, em seu artigo 43, garante
0 acesso as informacdes pessoais e de consumo, presentes em banco de dados
e a conhecimento das fontes originarias dos dados (Brasil, 1990), mas cabe a
reflexdo se o marco legislativo brasileiro de regulamentacdo a IA manteve a
problematica abordada sobre consentimento, quando ndo se é possivel obter
informagdes claras quanto ao funcionamento dos sistemas inteligentes. Na
mesma linha, encontra-se o direito de explicacéo das decisdes automatizadas,
pois se as trés camadas do tratamento de dados forem consideradas, quando a
ocorréncia se der em machine learning, a camada da opacidade podera ganhar
uma lente de aumento, consequentemente, 0 mesmo problema afeta os pedidos
de revisao das decisdes se elas forem revistas por sistemas automatizados de

aprendizagem de maquina.
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7 CONSIDERACOES FINAIS

E possivel compreender os moldes atuais das tecnologias como a
construcdo de um modelo econdmico e comercial pautado nas comunicacées
em massa. Com o surgimento da informatica e posteriormente, da incorporacao
da internet como meio de comunicagdo em massa, a arquitetura das redes
proporcionaram uma Vvigilancia constante dos usuarios que se mantém
permanentemente conectados.

As tecnologias da comunicacdo conduziram padrdes de publicidade com
finalidade econémica e politica, contudo esses padrdes invadem esferas da
privacidade que deslocam o usuério titular de dados de uma situacéo de controle
de dados para uma posi¢do que o submete as manipulacdes ocasionadas pelo
seu fornecimento excessivo de dados. O novo modelo de consumo contempla
usuarios de internet hiperconectados com acesso constante a informacao e
possibilidade de comunicacdo permanente. Com tantas pessoas conectadas ao
mesmo tempo, muitos dados sdo gerados, representando um grande banco de
dados brutos coletados.

O excesso de dados coletados precisa de um tratamento especifico para
que se obtenha informagdes e conhecimento, uma espécie de filtragem do
essencial. Quando os dados brutos sao ressignificados em conhecimento, tem-
se a datificacdo da personalidade, uma espécie de virtualizacdo do “eu”, onde é
possivel construir um perfil do usuario, conhecendo sua personalidade a fundo,
a partir de dados e rastros digitais deixados ao longo das conexoes.

A mobilidade da internet potencializou a arquitetura de vigilancia
constante, quando o0s usuarios tiveram a possibilidade de carregar seus
dispositivos moveis por toda parte, sempre conectados e acessiveis, iniciaram
uma rede de dados pessoais e rastros digitais. Somado a isso, surgem as midias
sociais, ampliando as lentes da hiperconectividade.

As tecnologias dos dispositivos, assim como as tecnologias da rede de
conexdes ganharam aprimoramento e sofisticagdo, surgem entdo aparelhos
mais inteligentes e conexdes de internet mais rapidas e estaveis. Toda
sofisticacdo dos equipamentos passa a incorporar a rotina dos usuarios da
internet e até mesmo sua indumentaria, por meio de dispositivos inteligentes e

weareables, traduzindo uma conexao ubiqua, assim como a produgéo constante
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de dados, configurando as possibilidades de se construir a personalidade
datificada por meio da vigilancia constante a qual os usuarios de tecnologias
inteligentes se expdem ou Sao expostos.

N&do se pretendeu, com essa pesquisa, aprofundar termos técnicos
pertinentes a ciéncia da computacao ou de dados, mas analisar a implicacdo de
algum desses elementos nas relagdes juridicas submetidas a vigilancia
algoritmica, e para isso foi necesséario compreender alguns conceitos, ainda que
nao profundamente, como, algoritmos, inteligéncia artificial, machine learning, e
mineracao de dados.

A datificacdo da personalidade €, entdo, uma consequéncia da vigilancia
algoritmica. Algoritmos sdo codigos matematicos que dao instrucdes aos
computadores, de simples as mais complexas. Com o desenvolvimento das
tecnologias, os algoritmos se sofisticaram e passaram a dispor do que se
conhece por inteligéncia artificial, os algoritmos inteligentes.

As questbes juridicas implicadas pelos algoritmos surgem em sua
programacao, no que é conhecido como injustica algoritmica. Ocorre que 0s
algoritmos séo cédigos criados por humanos, que podem adquirir capacidades
sobre-humanas, mas quando sédo programados recebem vieses (bias) de seus
programados, que refletem suas percepcdes boas e ruins, junto a isso, sao
inseridas questdes discriminatérias que podem versar sobre teméaticas racistas,
machistas e socioecondémicas.

A inteligéncia artificial € a capacidade dos algoritmos de aprender o que
0s humanos podem fazer, j4 na aprendizagem de maquina ou machine learning,
que € um subcampo da IA, esses codigos conseguem aprender sozinhos, por
meio da repeticdo de atividades, entre erros e acertos.

Na mineragéo de dados, os algoritmos atuam de forma altamente eficaz,
podendo utilizar da aprendizagem de maquina para trabalhar identificando
padrbes e correlacionando dados, sendo uma técnica extremamente avancada
e util para analisar e processar grandes bancos de dados, que necessitam de
capacidade sobre-humana para identificar informacdes e conhecimento a partir
de uma vasta quantidade de dados, em que nem todos serdo relevantes.

A partir dos padrdes criados tem-se a técnica de profiling, que se refere a
criagdo de um perfil de determinado usuéario a partir dos seus padrbes de

utilizacao da rede.
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Um elemento por muito tempo subvalorizado e desconhecido pelos
usuarios da internet, que possibilita a eficiéncia da vigilancia algoritmica de forma
ampla, é o metadado, que pode ser compreendido como “dados sobre os dados”.
Os metadados carregam informacdes que podem ser comprometedoras quanto
a privacidade e merecem atencao legislativa por seu carater invasivo.

As implicagOes que recaem sobre a personalidade datificada por meio da
vigilancia algoritmica implicam em pontos relevantes sobre a protecéo da pessoa
humana, sua privacidade, autonomia, liberdade e escolhas individuais. Com o
conhecimento aprofundado dos usuarios da rede, a possibilidade de segmenta-
los em grupos, influenciar suas escolhas, e manipular comportamentos, influi na
manutenc¢ao e desenvolvimento das democracias.

O texto aborda a coleta e tratamento de dados como finalidade comercial
e econbmica, mas os interesses podem ser traduzidos em politicos ao se
considerar que as empresas de tecnologias que tém a possibilidade de monetizar
os dados de seus usudrios por meio da venda dessas informacdes, podem
perfeitamente comercializad-los para entidades ou pessoas com interesse
politico.

O escandalo da Cambridge Analytica e os constantes casos politicos
envolvendo fake news demonstram a ma utilizacdo dos dados coletados em
desfavor do seu titular, individuo sobre o qual sédo aplicadas técnicas de analise
e persuasao comportamental com finalidade politica.

As tecnologias de persuasao e interferéncias comportamentais devem ser
analisadas a partir de uma perspectiva protecionista das liberdades individuais,
protecdo de dados e privacidade, que busque a preservacdo dos direitos
personalissimos dos usuarios da internet.

Lanca-se um olhar sobre as legislacdes brasileiras de protecdo dos
usuarios no ambiente digital como o Marco Civil da Internet, e legislacdes de
protecdo de dados pessoais frente a inteligéncia artificial. Analisa-se a
programacao de algoritmos e sistemas inteligentes a partir da observacgéo de um
coédigo de ética voltado a robdtica e posteriormente, levantado em outros
aspectos na regulamentacdo europeia, buscando afastar repercussdes
discriminatorias.

O consentimento e direito a explicacdo, previstos pela LGPD e na

proposta legislativa brasileira de regulamentacéo a IA, também s&o abordados e
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tém sua eficacia questionada no que se refere ao controle dos usuarios sobre o
tratamento de seus dados e metadados em relacdo ao seu carater informacional.

Compreende-se 0s institutos juridicos analisados ineficazes na protecéo
da datificacdo da personalidade frente a vigilancia algoritmica, e visualiza-se
como possivel recurso, a responsabilizacdo dos desenvolvedores de sistemas
e/ou das empresas que contrataram seu desenvolvimento. Contudo ainda que
se compreenda a possibilidade de mitigac&o dos riscos frente ao receio por parte
dos desenvolvedores de sofrerem as penalidades, ndo se trata de uma medida
eficaz em sua completude, pelo fato dessa aplicacdo ndo ocorrer de forma
preventiva contra os efeitos negativos, podendo ser aplicada apenas ap6s o
dano ou na comprovagdo de sua iminéncia. Ressalta-se ainda, o fator de
obscuridade dos algoritmos que muitas vezes ira camuflar os efeitos, dessa
forma, compreende-se que os maiores danos podem ocorrer de forma oculta e
indireta, ndo havendo meios da parte interessada tomar conhecimento e buscar
a devida reparagao.

Volta-se entdo as hipdteses levantadas inicialmente de que ou ‘i)
existiriam pontos cegos legislativos sobre a regulamentacéo dos algoritmos nas
qguestdes de vigilancia; ou na possiblidade de existéncia normativa, ii) haveria
dificuldades de aplicacao e fiscalizacdo normativas”, e na busca pelas respostas
foi possivel concluir que a primeira hipotese foi confirmada, uma vez que ainda
nao existe no Brasil, dispositivo vigente para regulamentacdo de sistemas
inteligentes, contudo pontua-se que encontra-se em andamento no Senado
Federal, um projeto de lei caminhando para regular a temética.

A segunda hipétese ndo pode ser confirmada por estar condicionada a
negativa da primeira, em outras palavras, frente a auséncia de dispositivo legal,
ndo ha que se falar sobre eficiéncia legislativa. Apesar disso, considerando uma
analise sobre o PL n.° 2238/23, acredita-se que existirdo dificuldades de
implementacdo na aplicacdo, podendo se originar das lacunas legislativas e
tendo como agravante a incultura algoritmica, no sentido do desinteresse dos
usuarios de tecnologias em preservar seus direitos.

Diante do exposto, fica caracterizada a necessidade de uma releitura mais
robusta do direito digital a partir da vigilancia algoritmica, uma vez que no modelo
de sociedade vivenciado ndo € possivel pensar no afastamento da

7

personalidade datificada. Porém, ainda € possivel repensar instrumentos
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juridicos que possam protegé-la de forma individual, quanto aos direitos

personalissimos, ou de forma coletiva, quanto as democracias.
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