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RESUMO

Aplicagoes de transmissao de video ao vivo na Internet tém ganhado bastante populari-
dade nos ultimos anos. A facilidade para se publicar e ter acesso a esse tipo de conteudo
tem atraido grande atengao. A arquitetura P2P ganhou lugar de destaque neste contexto,
principalmente, por ser mais tolerante a falhas e superar os problemas de escalabilidade
presentes no modelo cliente-servidor. No entanto, devido as suas caracteristicas, como
auséncia de controle centralizado, as redes P2P podem ser suscetiveis a ataques e com-
portamentos maliciosos.

Este trabalho analisa o impacto causado por ataques de poluicao e whitewashing em
sistemas P2P de transmissao de video ao vivo. Para combater estes tipos de ataques, me-
canismos simples e descentralizados de reputagao sao propostos e implementados através
de um protétipo de aplicacao executado em um ambiente de rede real, configurado no
PlanetLab.

Os resultados mostram que ataques de poluicao sao bastante prejudiciais a sistemas
P2P de transmissao de video ao vivo. Quando apenas 10% dos peers agem de maneira
maliciosa, os demais participantes do sistema recebem mais de 90% de dados poluidos.
Além disso, a sobrecarga média na banda de rede chega a 230% em momentos de pico,
forcando os participantes a utilizar 3 vezes mais banda de rede do que seria necessario em
um sistema sem ataques de poluicao. Os mecanismos de reputacao propostos, testados
no ambiente do PlanetLab, bloqueiam ataques de poluicao rapidamente, reduzindo a
porcentagem de dados poluidos recebidos a 6% e a sobrecarga a 5%. Para o caso de ataque
combinado de poluicao e whitewashing, o mecanismo de reputacao proposto diminui a
sobrecarga no sistema de 112% para 20% e a porcentagem de dados poluidos de 70% para

19%.

Palavras-chave: P2P. Seguranca. Ataques de Poluicao. Whitewashing.






ABSTRACT

Live streaming video applications on the Internet are becoming more popular in the last
years. The ease of publishing and accessing content through such applications has at-
tracted great attention from users and researchers. The P2P architecture has obtained
a prominent place in this context, mainly because it is more fault tolerant and overcome
the scalability issues present in the client-server model. However, due to its distributed
characteristics, the P2P networks can be more susceptible to attacks and malicious be-
havior.

In this work, we analyze the impact of pollution attacks and whitewashing in P2P
live streaming systems. To combat these attacks, simple mechanisms and decentralized
reputation are proposed and implemented by a prototype application running on a real
network environment, set in PlanetLab.

Our results show that pollution attacks are harmful to P2P live streaming systems.
When 10% of peers are malicious, the remaining peers in the system receive more than 90%
of data polluted. Furthermore, the average overhead in network bandwidth reaches 230%
at peak times, forcing the peers to use three times the bandwidth required in a system
without pollution attacks. The proposed reputation mechanism, tested on PlanetLab
testbed, quickly blocks isolated pollution attacks, reducing the amount of polluted data
received to 6% and the overhead to 5%. In the case of pollution attack combined with
whitewashing, the proposed reputation mechanism reduces the overhead in the system

from 112% to 20% and the amount of polluted data from 70% to 19%.

Keywords: P2P. Security. Pollution Attacks. Whitewashing.
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1 Introducao

Nos tltimos anos, aplicacoes de video ao vivo na Internet tem atraido a atencao de muitos
usuéarios e pesquisadores na area de redes. Devido a quantidade de trafego gerado por esse
tipo de aplicacao, os diversos sistemas existentes e a facilidade para se publicar contetido de
audio e video na Internet, esse assunto tem ganhado grande destaque. Uma caracteristica
que torna esse tipo de aplicacao cada vez mais popular é a possibilidade de as utilizar para
transmitir conteddo tal como uma TV, porém com uma maior flexibilidade, permitindo
as “emissoras" gerar conteido personalizado para cada tipo de publico.

As primeiras versoes destas aplicacoes eram baseadas na arquitetura cliente-servidor.
Atualmente, estas aplicagoes utilizam a arquitetura P2P (peer-to-peer) que tende a ser
escalavel e mais resiliente a falhas. Por nao se basear em uma infraestrutura dedicada, a
arquitetura P2P oferece uma répida implementacao a um baixo custo, sem requerer altos
recursos centralizados |Hei, 2008a]. Ao se utilizar a arquitetura P2P, a capacidade de
upload de cada participante pode ser utilizada para auxiliar na disseminacao do contetdo
de video por toda a rede. Desse modo, a largura de banda, que seria necessaria em um
tinico ponto no modelo cliente-servidor, é dividida entre varios participantes do sistema,
reduzindo consideravelmente a carga no servidor origem da transmissao.

Como exemplo da importancia destas aplicagoes, a CNN utilizou uma plataforma
P2P para auxiliar na distribuicao do contetido da posse do presidente Obama em janeiro
de 2009. Este evento, considerado um dos maiores na histéria da Internet, atendeu a 1.3
milhoes de usuérios ao mesmo tempo. Mais da metade dos usuarios utilizavam a estrutura
P2P para acompanhar a transmissao do evento ﬂ

Existem duas formas principais de se construir a rede sobreposta (overlay) P2P: redes
organizadas em arvore e em malha. Na primeira, os peers se organizam em forma de
arvore, onde o conteido de video é empurrado da origem (n6 pai) para os demais peers (nos
filhos) em uma abordagem conhecida como tree-push. Na segunda, os peers se organizam
em forma de malha, e cada peer requisita explicitamente o dado que deseja de seus
parceiros. Esta abordagem ¢ chamada mesh-pull. Vérios sistemas baseados na abordagem

tree-push foram propostos [Castro, 2003,Padmanabhan, 2002|, porém, esta abordagem

Thttp:www.nytimes.com/external /gigaom /2009/02/07 /07gigaom-cnn-inauguration-p2p-stream-a-
success-despite-bac-17849.html
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nao obteve sucesso comercialmente |[Hei, 2008a]. Atualmente, as aplicagbes mais populares
de transmissao de video ao vivo em P2P organizam seus peers em uma rede sobreposta em
forma de malha [Hei, 2007|, como por exemplo CoolStreaming EL PPLive ﬂ e o SopCast E]

Em sistemas P2P de transmissao de video ao vivo, um peer especial codifica o video
e o divide em pequenos pedagos denominados chunks. Os demais requisitam (ou trocam)
esses pedacos de informagao para (entre) seus parceiros. Um novo participante, ao entrar
no sistema, estabelece conexoes com um grupo aleatério de participantes que estejam
assistindo ao mesmo contetido de video desejado. Em curtos intervalos de tempo, os par-
ticipantes anunciam os chunks de video que possuem e que necessitam para seus parceiros.
A partir desse momento é possivel realizar ou receber pedidos por dados.

Em um cenério ideal, espera-se que os participantes desse sistema assumam um com-
portamento altruista e nao malicioso, ou seja, compartilhem dados de maneira proporcio-
nal aos que recebem e nao realizem nenhum tipo de ataque contra a estrutura do sistema.
Entretanto, em um sistema real podem existir virios usuarios que assumem um com-
portamento malicioso e oportunista, se aproveitando das caracteristicas do sistema para
provocar algum tipo de dano ao mesmo.

Um dos ataques realizados em sistemas P2P de transmissao de video ao vivo é a
polui¢ao de conteudo [Vieira, 2008|. Nesse ataque, participantes maliciosos alteram ou
danificam o contetdo do dado compartilhado antes de encaminhé-lo a seus parceiros. Esse
ataque pode criar um falso fluxo de video ou danificar o contetido original, tornando-o ini-
til para os demais. Caso os participantes que recebem esses dados nao percebam que estes
estao poluidos, eles podem repassa-los, consumindo recursos de rede e processamento com
dados indesejados, aumentando o problema da poluicao. Com isso, o contetdo legitimo
fica menos disponivel, comprometendo o funcionamento do sistema. Este comportamento
pode ter maior impacto quando os participantes maliciosos realizam um ataque combi-
nado, onde participantes se juntam a outros para causar um dano maior ao sistema. A
esse ataque combinado é dado o nome de conluio.

Entre os diversos ataques e comportamentos indesejados pode-se citar o Free-Riding,
quando um participante malicioso recebe dados de seus parceiros mas nao os envia para

os outros participantes, nao contribuindo com o sistema [Karakaya, 2009]. Outro ataque

2www.coolstreaming.us
Swww.pplive.com
4www.sopcast.org
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é o ataque de Descarte de Dados, que ocorre quando um participante atrai alguns
parceiros prometendo servi-los mas, quando um parceiro requisita algum dado, o atacante
o nega [Seibert, 2010]. Por fim, a pratica de Whitewashing, quando um participante sai
e entra no sistema, repetidamente, com uma nova identidade visando evitar penalidades
devido a seu mau comportamento [Seibert, 2010].

Os ataques e comportamentos maliciosos listados anteriormente obrigam os peers a
pedir novamente o dado de video que nao foi recebido com sucesso, gerando sobrecarga
no sistema. Como consequéncia os participantes do sistema poderao sofrer com perdas
de chunks e atraso na exibicao do contetido de video. Assim, a qualidade da exibicao do
video nos usudrios fica comprometida.

Em aplica¢oes de compartilhamento de arquivo, como o BitTorrent [Cohen, 2003|,
existe uma série de trabalhos que tratam de ataques e comportamentos oportunistas [Walsh,
2005, Damiani, 2002, Costa, 2007al Costa, 2007b|. Porém, mesmo havendo semelhangas
entre aplicacoes de compartilhamento de arquivos e aplicacoes de transmissao de video ao
vivo, as solugoes dadas para um sistema podem nao funcionar em sistemas ao vivo [Co-
elho, 2010]. Isso porque, enquanto as aplicagoes de compartilhamento de arquivos se
preocupam apenas em distribuir um arquivo completo, as aplicacoes de transmissao de
video ao vivo necessitam distribuir o video em um curto intervalo de tempo. Ou seja,
o tempo é um fator critico nesse tipo de aplicagdo |Lin, 2010|. Por esse motivo, o de-
senvolvimento de medidas de combate ao comportamento malicioso e/ou oportunista em
sistemas P2P de transmissao de video ao vivo ¢ de grande importancia.

Na literatura sao encontrados vérios esquemas de combate a ataques especificos a
sistemas P2P de video ao vivo [Dhungel, 2007, So, 2012,|Vieira, 2008, Vieira, 2009]. No
entanto, essas solugoes podem falhar em situacdes onde participantes maliciosos mudam
frequentemente suas identidades, ou seja, em cenarios com whitewashing. A facilidade de
se obter uma nova identidade e a dificuldade de caracterizar um whitewasher fazem com
que este comportamento se torne um desafio [Feldman, 2006|.

Os trabalhos [Yu, 2011, Seibert, 2010, Oualha, 2009, Chen, 2009] abordam a préatica de
whitewashing em sistemas P2P. Em [Yu, 2011| os autores propem um esquema baseado
na opiniao sobre o comportamento de um né, denominada reputacao, que desencoraja a
pratica de whitewashing enquanto incentiva bons comportamentos em sistemas P2P de

compartilhamento de arquivos. Em [Seibert, 2010] o problema de whitewashing ¢é tratado
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em sistema de transmissao de video. Os autores propoem um mecanismo baseado em re-
putacao para combater ataques de descarte de dados. Ao marcar os peers recém-chegados
como suspeitos e reduzindo os recursos disponiveis para estes peers, os autores afirmam
que esse mecanismo também pode combater o ataque de whitewashing. Em |[Puttaswamy,
2009| é proposta uma entidade centralizada responsavel por identificar unicamente parti-
cipantes recém chegados ao sistema de armazenamento. A desvantagem desta abordagem
é a centralizacao de informacoes em um sistema de natureza distribuida.

Feldman et al. |[Feldman, 2006] mostram que abordagens que impée penalidades aos
noés recém-chegados afetam a escalabilidade do sistema. Segundo Feldman et al., como
whitewashing ¢ um comportamento dificil de ser observado, a penalidade serd aplicada a
todos os participantes recém-chegados (bons ou maus peers). Além disso, o desempenho
do sistema também seria reduzido caso aconteca alta dinamicidade dos participantes. Os
autores de |[Chen, 2009] apresentam um modelo que captura as diferencas de comporta-
mento dos peers whitewashers e dos peers de comportamento colaborativo. Os autores
afirmam que cada peer deve manter uma sequéncia de acoes similares mesmo quando
saem e entram novamente no sistema (visitar os mesmos nos, requisitar os mesmos servi-
¢os de Internet ou tomar a¢oes similares). Assim, estes peers poderiam ser identificados
e bloqueados.

Dado esse contexto, o objetivo principal desse trabalho é analisar o impacto causado
por estes ataques em sistemas P2P de transmissao de video ao vivo, além de propor um
mecanismo baseado em reputacao para minimizar os efeitos de tal pratica. O esquema
proposto nesse trabalho para combater whitewashing se diferencia dos citados anterior-
mente por se basear em um mecanismo de reputacao simplificado, onde cada participante
avalia seus parceiros individualmente, sem considerar o depoimento do restante da rede e
sem punir os participantes recém-chegados. Também é implementado um mecanismo que
permite a recuperacao de participantes que, por algum problema de rede, seja considerado
um poluidor. Para realizar esse trabalho, foi desenvolvido um protétipo de aplicacao de
transmissao de video ao vivo em P2P, capaz de simular ataques de poluicao e whitewashing,
assim como combater esses tipos de ataques.

O prototipo de aplicagao desenvolvido foi executado em maquinas do PlanetLab E] e 0s

resultados experimentais mostram que identificar os dados poluidos e pedir retransmissao

Swww.planet-lab.org
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é ineficiente. Nesse caso, como os peers pedem retransmissao, a sobrecarga média na
banda de rede chega a 230% em momentos de pico. Nesse cenario, os peers também ex-
perimentam uma alta taxa de perda no tempo de execucgao, o que indica que os usuarios
nao assistem um video com qualidade adequada. O primeiro mecanismo de reputacao
implementado nessa dissertagao, proposto, originalmente, por Vieira et al. [Vieira, 2009],
apresenta valores de sobrecarga abaixo de 5% quando os poluidores nao realizam whi-
tewashing. Porém, quando ha ataque de whitewashing, a sobrecarga no sistema alcanca
112% e a taxa de perda chega a 50%. Assim, nessa dissertacao, foi proposto um segundo
mecanismo de reputacao que é capaz de reduzir a sobrecarga para cerca de 20% e a taxa
de perda de pedacos de video é baixa, com valores em momento de pico por volta de 3%.
Finalmente, os resultados mostram que os peers com problemas temporarios, identificados
como poluidores, tem oportunidade de se redimir, e rapidamente, voltar a contribuir com

o sistema P2P.

1.1 Contribuicoes

As principais contribuicoes dessa dissertacao sao:

e Desenvolvimento de um protétipo de aplicagao de transmissao de video ao vivo
utilizando a arquitetura P2P. Esse prototipo é capaz de simular ataques de poluicao

isolados, assim como, combinados com whitewashing.

e Implementacao e validagao, em um ambiente de rede real, de um mecanismo de
reputagao simplificado, originalmente proposto e simulado por Vieira et al. [Vieira,

2009|, capaz de combater ataques de polui¢ao isolados.

e Modificagdo no mecanismo de reputacao simplificado proposto em [Vieira, 2009]
para torna-lo efetivo contra ataques de poluicao combinado com whitewashing. Essa
modificagao também foi implementada como funcionalidade do protétipo desenvol-

vido.

e Amplo conjunto de testes em um ambiente real implementado no PlanetLab, com
o objetivo de avaliar os mecanismos de reputacao propostos. As métricas utilizadas
nos testes permitem avaliar a utilizacao da rede, assim como a qualidade da exibicao

do video percebida pelos usuarios.



20

1.2 Organizacao da Dissertacao

A dissertacao esté organizada da seguinte forma: o capitulo 2 apresenta conceitos tedricos
importantes para um bom entendimento desse trabalho. O capitulo 3 descreve trabalhos
que serviram como base de estudos para a implementacao do sistema de reputacao pro-
posto nesse trabalho. No capitulo 4, sao detalhados os mecanismos de reputacao propostos
e o prototipo de aplicacao P2P para transmissao de video ao vivo. O capitulo 5 apresenta
os resultados obtidos através da execucao do prototipo de aplicacao nas maquinas do

PlanetLab. Por fim, no capitulo 6 sao apresentadas as conclusodes desse trabalho.
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2 Conceltos Teoricos

Nesse capitulo sao apresentados conceitos importantes para a implementacao de sistemas
P2P para distribui¢ao de video. Assim, na se¢ao sao dadas caracteristicas gerais que
definem um modelo basico de redes P2P. A secao descreve brevemente a arquitetura
das redes P2P. Nesta secao, os sistemas P2P sao classificados de acordo com sua topo-
logia e com a maneira como sao criados e mantidos. A secao [2.3| apresenta exemplos de
sistemas P2P populares. A secao [2.4] apresenta as principais topologias utilizadas para
organizar a rede sobreposta (overlay) P2P. Essa se¢do apresentada também as principais
estratégias para selecao de pedacos de video. Estas estratégias influenciam diretamente
no desempenho do sistema de transmissao de video em P2P. Por fim, a se¢ao 2.5 apresenta
alguns dos mecanismos utilizados para combater ataques e comportamentos oportunistas

em sistemas P2P.

2.1 Redes P2P

Redes P2P sao redes descentralizadas, onde cada maquina, referida como peer ou no,
possui funcionalidades de cliente e servidor ao mesmo tempo |[Liu, 2008|. Essas redes estao
sobrepostas a rede fisica de computadores existente, que é, na maioria dos casos, uma rede
TCP/IP. Nas redes P2P, diferente do modelo cliente-servidor, o contetido desejado nao
fica disponivel somente em um né central, mas distribuido entre todos os participantes do
sistema. A arquitetura descentralizada evita um grave problema inerente a arquitetura
cliente-servidor: a redugao do desempenho do sistema conforme o aumento do ntimero
de usuarios. Em redes P2P, o desempenho geral do sistema melhora & medida em que
novos participantes se juntam ao sistema, dado que cada no6 colabora compartilhando
sua largura de banda com o0s demais participantes. Esse comportamento torna a rede
escalavel [Hei, 2008aj.

Uma outra caracteristica importante das redes P2P ¢ a tolerancia a falhas. Quando
ocorre a queda ou uma simples saida de um peer da rede, a aplicacao permanece fun-
cionando. Os demais peer podem facilmente suprir o trabalho feito pelo peer que nao

estd mais respondendo. Por exemplo, em uma aplicagao BitTorrent [Cohen, 2003|, cada
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cliente trabalha também como um servidor enquanto faz download de arquivos da rede.
Quando algum dos parceiros de um determinado peer deixa de responder, os dados de-
sejados podem ser obtidos de algum de seus outros parceiros e, assim, o download pode
continuar normalmente. No modelo cliente-servidor, a comunicagao ¢ interrompida caso

o servidor tenha algum problema [Hei, 2008a].

2.2 Arquiteturas P2P

De acordo com a organizacao da rede sobreposta, as redes P2P podem ser classifica-
das como ndo estruturadas ou estruturadas [Androutsellis-Theotokis, 2004} Li, 2008]. A
classificacao é feita de acordo com a topologia e com a maneira como o sistema é cri-
ado e mantido. A organizacao de uma rede P2P tem reflexos importantes na robustez,

desempenho e seguranca dos sistemas.

2.2.1 Redes P2P Nao Estruturadas

Nas redes P2P nao estruturadas, a topologia é determinada de forma aleatéria. Apos
entrar no sistema, os nos estabelecem conexoes com participantes sem seguir nenhuma
regra fixa. Nas redes P2P nao estruturadas a localizagao dos recursos é independente da
topologia.

O maior desafio em sistemas P2P nao estruturados é o processo de busca por contetido.
Esses processos tém grande influéncia no desempenho do sistema, principalmente na ma-
nutengao, disponibilidade e escalabilidade |[Androutsellis-Theotokis, 2004]. Inicialmente,
o processo de busca era feito através do método por inundacao, onde o peer requisitava
o conteiido a cada um de seus parceiros, e estes repetiam o processo até encontrar o con-
teido desejado (ou até a busca alcancar um certo raio limite). Embora seja uma solugao
simples e resistente a falhas, ela ndo é escalavel [Androutsellis-Theotokis, 2004]. Isso mo-
tivou o desenvolvimento de novas técnicas que fossem mais eficientes no uso dos recursos
da rede. Por exemplo, técnicas como a caminhada aleatoria [Gkantsidis, 2004], os indi-
ces de roteamento |Isoumakos, 2003| e as Tabelas Hash Distribuidas (DHT). Sistemas
nao estruturados sao bastante adequados para trabalhar com nés que apresentam grande
dinamicidade, ou seja, quando entram e abandonam o sistema constantemente.

A arquitetura dos sistemas nao estruturados pode ser classificada quanto ao grau de
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centralizagao da rede, como:

e Centralizada: nessa arquitetura existe uma entidade centralizadora que regula a
entrada e saida de nos do sistema, podendo também controlar o mapeamento da
localizacao de contetido na rede. Desse modo, a construcao e gerenciamento da rede
sobreposta sao simplificados. Por existir uma entidade centralizadora, esse sistema
tem a desvantagem de ter um ponto tnico de falha. O principal exemplo desses

sistemas é o Napster F_:]

e Descentralizada: nessa arquitetura nao ha um ponto central que controla as ativi-
dades da rede e cada n6 possui exatamente o mesmo comportamento e todos os nos
realizam as mesmas operacgoes. Todos os nés agem como servidor e cliente ao mesmo
tempo. O principal método de busca utilizado por esses sistemas é a tnundacao de
consultas. Um exemplo de destaque desse tipo de sistema é o Gnutella |Ripeanu,

2002].

e Hibrida: essa arquitetura tem caracteristicas semelhantes as caracteristicas dos sis-
temas descentralizados, com uma diferenca basica: nem todos os nés possuem as
mesmas operagoes ou comportamentos. Os nos que possuem mais recursos (largura
de banda, processamento) sao tratados como lideres de grupo (super-nos) e possuem
maiores responsabilidades. A funcao desses super-nos é gerenciar a busca por con-
teido. Apesar de facilitar a manutencao da rede e permitir um melhor desempenho
na busca por contetido, nem sempre essa busca alcanga sucesso. Kazaa |Leibowitz,

2003| e BitTorrent [Cohen, 2003| sdo exemplos desse tipo de sistema.

2.2.2 Redes P2P FEstruturadas

As redes P2P estruturadas surgiram como uma solucao para o problema de escalabilidade
gerado pelos mecanismos de busca por conteiido utilizados nas arquiteturas nao estru-
turadas [Androutsellis-Theotokis, 2004]. Nesse tipo de rede, a criacdo e manutengao da
rede sobreposta seguem regras bem definidas. A localizacdo de um determinado recurso
é associada a um noé de forma deterministica e é conhecida por todo o sistema. Essa
associacao é feita atribuindo, a um determinado né, a chave que identifica unicamente um

recurso. Desse modo, é possivel obter um mapeamento entre identificador do recurso e

lwww.napster.com
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sua localizacao. Essa identificacao pode ser feita na forma de uma de tabela roteamento
distribuida. Assim, qualquer pedido pode ser eficientemente direcionado para o n6 que
contém o recurso |Lv, 2002a.

Como as consultas sao direcionadas para o local exato do recurso, é possivel evitar
problemas causados por técnicas como a inundagao. A grande desvantagem das redes
estruturadas é o alto custo para manter a estrutura necessaria para que os pedidos sejam
roteados de maneira eficiente [Lv, 2002b]. Os participantes desse sistema podem ter um
comportamento bastante dinamico, entrando e saindo do sistema com frequéncia, fato
que dificulta a manutencao da estrutura da rede. Alguns exemplos de sistemas P2P

estruturados sdo: Chord [Stoica, 2001] e CAN |[Ratnasamy, 2001].

2.3 Exemplos de Sistemas P2P

2.3.1 BitTorrent

O BitTorrent [Cohen, 2003| foi desenvolvido com foco na distribui¢ao de conteiudo utili-
zando a estrutura de uma rede P2P e é uma das aplicacoes mais populares para compar-
tilhamento de arquivos. Uma entidade centralizada ({racker) é responsavel por controlar
a entrada de nos no sistema. O tracker gerencia cada participante através de seus ende-
recos de rede e as partes de arquivos desejadas e presentes em cada um. Ao entrar no
sistema, um novo participante contacta o tracker para obter uma lista de participantes
interessados no mesmo arquivo. Assim, os participantes se conectam, formando grupos e
trocando dados entre si.

Para incentivar o bom comportamento dos participantes, o BitTorrent utiliza um me-
canismo conhecido como “tit-for-tat" |Cohen, 2003|. Nesse mecanismo, os participantes
do sistema somente trocam arquivos com outros participantes que também compartilhem
dados. Um participante somente recebera dados e conseguird boas parcerias se for um
bom parceiro para os demais participantes. Essa politica de incentivo pune usuarios que
tenham comportamento egoista, ou seja, que nao compartilham dados com seus parceiros
(conhecidos como free-riders). Um bom participante deve conseguir taxas de transferéncia
de dados mais altas e maior acesso a recursos do sistema devido a essa politica.

A busca por contetido nao é uma funcionalidade implementada por esse sistema. Antes

de distribuir um objeto, é necessario criar um arquivo torrent. Esse arquivo contem as
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informagcoes necessarias para a distribuicao do objeto, como endereco de rede e porta do
tracker, quantidade de blocos em que o arquivo foi dividido e hash de cada bloco para
validacao. Geralmente, o arquivo torrent é publicado em alguma pagina web, permitindo

sua busca e localizacao por qualquer mecanismo web.

2.3.2 Gnutella

O Gnutella |[Ripeanu, 2002| é um sistema P2P nao estruturado e descentralizado. Nos
que possuem maior largura de banda e processamento sao preferidos no momento da
escolha das parcerias. Essa caracteristica facilita a busca por contetido, aumentando o
desempenho da rede. Cada no6 na rede Gnutella tem uma visao parcial da rede, ou seja,
conhece somente os participantes aos quais esta diretamente conectado. Os demais nos
sao desconhecidos, a menos que se anunciem respondendo alguma requisicao.

Para se juntar a rede, um no precisa somente saber o endereco de rede e porta TCP
de algum outro n6 que seja um participante do sistema. Apo6s se conectar a este no, o nd
recém-chegado envia mensagens de antincio na rede para descobrir outros parceiros.

A busca por conteiido no Gnutella é feita através de inundacao de mensagens. Um
n6 envia uma requisicao para seus parceiros, e cada um deles envia a mensagem aos nos
a que esti conectado. FEsse processo, apesar de ser bastante adequado para atender a

dinamicidade dos nos, ndo se mostra escalével e gera sobrecargas na rede [Lua, 2005]|.

2.3.3 FastTrack

O FastTrack é um protocolo de rede P2P que foi usado por sistemas descentraliza-
dos de compartilhamento de arquivos como o Kazaa |Leibowitz, 2003| e o Morpheus
(www.morpheus.com). Essa rede faz uso de super-nos para tornar a busca pelo contetido
mais rapida e eficiente. Cada participante envia as informacoes sobre os arquivos que
possui para os supernds. A busca nesse sistema ¢ feita através de inundacgao, porém com
uma diferenca importante em relacao ao Gnutella original: a existéncia dos super-nos
torna a busca mais rapida. Assim como no BitTorrent, o FastTrack permite que usuérios

facam download de multiplas fontes ao mesmo tempo.
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2.3.4 Chord

A rede sobreposta do sistema Chord é organizada em forma de um anel 16gico onde cada
participante mantem partes especificas da tabela de roteamento e do conteudo disponi-
vel na rede [Stoica, 2001]. Essa tabela de roteamento distribuida guarda pares chave-
contetido. Cada chave fica associada a um n6 que é responsavel por um determinado
contetdo.

O protocolo Chord especifica como uma chave é associada aos nos, e como um nd
pode descobrir um contetido a partir de uma chave. Basicamente, um participante precisa
saber para qual n6 dentro do anel ele deve encaminhar a solicitacdo. As pesquisas sao
direcionadas para esse nd até que alcance o conteiido desejado.

Ao se juntar a rede, o n6 recém-chegado recebe uma chave que o identifica e partes
das chaves/contetido que seu sucessor possui. Quando algum participante deixa o sistema,

seu sucessor assume as suas chaves e seus conteados.

2.3.5 CAN - Rede de Conteido Enderegcdvel

A rede CAN é um sistema nao estruturado que possui caracteristicas como escalabilidade
e tolerancia a falhas [Ratnasamy, 2001]. Um né recém-chegado no sistema deve primeiro
encontrar e se conectar a um né pertencente & CAN. A seguir, o n6 recém-chegado deve
receber uma parcela dos recursos que estao sob responsabilidade de algum né. Por fim,
os demais participantes devem ser notificados para modificar suas tabelas de roteamento.
Essa caracteristica permite que o sistema seja escalavel.

Essa rede funciona como uma tabela hash; cada participante do sistema realiza ope-
racoes como inser¢ao, busca e remogao de pares (chave,valor). Cada n6 na rede CAN
guarda um pedacgo da tabela hash completa do sistema e partes das tabelas de seus nos
parceiros. As requisi¢coes por uma chave em particular sao roteadas dos nos intermediarios

para os nos que possuem o recurso desejado.

2.4 Distribuicao de Video Utilizando Arquiteturas P2P

Nessa secao serao discutidas as duas principais abordagens para transmissao de video
utilizando arquiteturas P2P: video sob demanda, quando o video esta pré-armazenado ou

codificado; e video ao vivo, transmitido no momento em que é produzido e visualizado
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pelos usuérios quando recebem os dados. Adicionalmente serao discutidas as trés prin-
cipais topologias utilizadas para organizar o overlay P2P em sistemas de distribuicao de
video [Moraes, 2008|: topologia em arvore (tree-push), em malha (mesh-pull) e a hibrida.

Um sistema de video sob demanda (VoD - Video On Demand) deve permitir aos
usuarios assistir aos videos armazenados no momento desejado, bem como controlar o
fluxo da exibicao do video de acordo com suas necessidades. Usualmente, os servicos de
video sob demanda apresentam grande interatividade com os usuérios. O servigo VoD
permite aos usuarios realizar agoes como: executar e parar um video, pausar e retomar a
execucao, avancar e recuar. Um exemplo de sistema VoD é o Youtube ﬂ

Ao contrario dos sistemas VoD, os participantes de um sistema de distribuicdo de
video ao vivo devem estar sincronizados e assistir ao fluxo de video ao mesmo tempo.
Essa restricao existe porque o contetido de video é transmitido no mesmo momento em
que o fluxo é gerado. Cada pedaco de video tem um tempo de vida determinado, apds o
qual sao descartados. Isto é necessario para manter a caracteristica ao vivo da transmissao.

Na literatura existem vérias propostas para distribuicao de video ao vivo utilizando
P2P [Hei, 2007). Elas se diferenciam, basicamente, pela estrutura utilizada para organizar
a rede sobreposta. A estrutura da rede sobreposta pode ser organizada em malha, em

arvore ou ser hibrida, combinando as duas abordagens anteriores.

2.4.1 Topologia em Arvore (Tree-push)

Nesse tipo de topologia, os n6s formam uma arvore de distribuicao de contetido em nivel
de aplicacao, sendo a raiz a origem do fluxo. Cada né6 que entra nessa arvore conhece seu
antecessor (pai) e sucessores (filhos). Ao receber um dado, o n6 encaminha uma copia
para seus filhos sem que haja um pedido explicito. A partir do momento em que o fluxo
de video é criado, este é difundido de pai para filho dentro da estrutura da arvore, como
mostra a Figura 2.1}

No caso da topologia em arvore, quando a entrada e saida de participantes nao é
frequente, a sobrecarga e a laténcia sao baixas. Com a arvore construida, nao ha neces-
sidade de envio de mensagens de controle, e somente dados de video sao enviados. Essa
caracteristica prové uma boa continuidade na exibicao dos fluxos de video. Porém, se a

dinamicidade de noés é alta, a arvore deverd ser reconstruida com frequéncia, fato que deve

2www.youtube.com
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Figura 2.1: Difusao de conteido em P2P na arquitetura em arvore. As setas indicam
troca de mensagens de controle e dados.

gerar maior sobrecarga de controle. Um problema ainda maior com essa dinamicidade é
que toda vez que acontece uma saida de um participante, todos os seus filhos sofrem tem-
porariamente com descontinuidade na exibicao do fluxo de video. Por isso, é de grande
importancia que o tempo de recuperacao da arvore, apos a saida de noés, seja pequeno.

Nas topologias em arvore, a maioria dos nos do sistema sao folhas da arvore e nao
compartilham seus recursos com os demais n6s do sistema. Essa caracteristica afeta
negativamente o desempenho do sistema e grande quantidade de recursos ¢ desperdicada.
Outro ponto critico dessa estrutura é o balanceamento dos nos. Como os pacotes de um
determinado fluxo de video vao seguir o mesmo caminho até o receptor, esses fluxos podem
gerar congestionamento na rede caso a arvore nao esteja bem balanceada. A diferenga de
largura de banda entre os n6s também pode ser um fator negativo. Os filhos de um né
que possui baixa largura de banda podem ser prejudicados, recebendo o fluxo de video
com baixa qualidade.

Como exemplo, em [Jannotti, 2000] os autores apresentam um sistema que utiliza
a topologia em arvore, chamado QOwercast, que prové uma solucao alternativa para o
multicast 1P utilizando um protocolo simples para construcao de arvores de distribuicao
de dados que se adapta as condi¢oes da rede. Os autores mostram que o Quercast prové

suas funcionalidades de maneira competitiva ao IP multcast.
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2.4.2 Topologia em Malha (Mesh-pull)

Nos sistemas P2P organizados em malha, o né origem do contetido divide um fluxo de
video em pedacos, chamados chunks. Estes pedacos ficam entao disponiveis no né origem
para serem transferidos pela rede. Nessa topologia nao é construida uma estrutura expli-
cita para a distribuicao do fluxo de video. Ao invés disso, o que é disseminado na rede é a
disponibilidade de videos em cada no, ou seja, os n6s somente avisam aos seus parceiros
os pedacos de video que possuem ao invés de repassa-los diretamente. Os participantes
podem solicitar explicitamente os pedacos de video que desejam. Esta é a principal di-
ferenca entre a topologia em malha e a topologia em arvore. A Figura exemplifica
o funcionamento das redes baseadas na topologia em malha. Todos os participantes do

sistema podem trocar dados entre si, sem obedecer uma estrutura fixa.

Figura 2.2: Difusao de contetido em P2P na arquitetura em malha

Nessa arquitetura um participante especial, chamado bootstrap, que é um servidor
que mantém uma lista de participantes que estao interessados no mesmo contetdo, e é
responsavel por gerenciar a entrada de nés na rede. Quando um novo noé entra na rede,
ele recebe do bootstrap uma lista de participantes que estao assistindo ao mesmo contetido
solicitado. Ao receber essa lista o n6 recém-chegado se conecta com esses participantes
para formar seu grupo de parceiros. Estes nos cooperam entre si para ter acesso ao

contetido de video. Cada ndé pode também se conectar diretamente ao n6 origem do



30

video. A Figura ilustra este comportamento. No passo 1, o novo nd se registra no
bootstrap. A seguir, o bootstrap envia a lista de participantes (passo 2). Apoés ter esta
lista, 0 novo no6 forma suas parcerias (passo 3).

PO
N N
C-h-u-nk \ _ = %ﬁ

Figura 2.3: Passos para entrada no sistema.

Para que cada n6 conheca o contetido disponivel em seus parceiros, todos os partici-
pantes do sistema enviam um mapa de chunks para seus parceiros. Esse mapa de chunks
indica quais pedacos do video um determinado né possui. Com essa informacao, cada
n6 pode solicitar novos pedagos de video. Em intervalos de tempo, cada n6 procura por
outros parceiros a partir da lista recebida do bootstrap e de seus proprios parceiros.

Cada participante possui um buffer que funciona como uma janela deslizante. O
tamanho desse buffer é reduzido e armazena somente uma pequena quantidade de chunks
que serao exibidos no proximo intervalo de tempo. Conforme os chunks sao exibidos, a
janela deslizante se move e esses chunks sao descartados. Os processos de verificacao do
mapa de chunks, pedido, recebimento e exibi¢ao de chunks sao mostrados na Figura [2.4]
No passo 1, o participante p; recebe e envia, ao mesmo tempo, um mapa de chunks. A
seguir, no passo 2, p; conhece os parceiros que possuem o chunk desejado. Desse modo,
p; € capaz de fazer uma requisicao. O peer p; pode receber requisicoes de um ou mais
parceiros. Por fim, no passo 3, o parceiro que recebeu a requisicao de p; disponibiliza
o dado pedido para que p; possa fazer o download. Ao mesmo tempo, p; faz upload de
algum chunk que possui.

Uma das vantagens da topologia em malha, comparada a arvore, ¢ a maior resiliéncia a
alta dinamicidade (entrada e saida do sistema) dos nés. Como o contetido esta disponivel

em varios nés, quando um participante deixa o sistema, os chunks desejados ainda podem
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Figura 2.4: Exemplo de Janela Deslizante.

ser encontrados nos parceiros que permanecem. Essa caracteristica afeta diretamente a
qualidade da exibicao do video. Nos sistemas em malha, a possibilidade de descontinui-
dade na recepcao do video é reduzida. Em contrapartida, a troca de informacoes sobre a
disponibilidades dos chunks em cada participante gera uma maior sobrecarga de controle
na rede. Além disso, como nao ha uma estrutura explicita de distribuicao de video, o
atraso de inicializagao do video pode ser maior do que na topologia em arvore.

O desempenho dos sistemas baseados na topologia em malha esta fortemente ligado
ao tamanho dos buffers em cada nd. Os chunks podem ser recebidos fora de ordem e
terdao de ser armazenados para evitar retransmissao. Assim, quanto maior o tamanho
dos buffers, mais chunks eles podem armazenar, aumentando, assim, a disponibilidade do
video na rede. Entretanto, o sistema deixaria de ser ao vivo.

Aplicacoes que utilizam a arquitetura P2P em malha possuem grande sucesso comer-
cial [Hei, 2008b|. Como exemplo dessas aplicagoes temos PPLive ﬂ PPStream E] e o
SopCast [| que apresentam uma grande variedade de canais e suporte para varios sistemas

operacionais.

3
4
5

www.pplive.com
www.ppstream.com
WWWw.sopcast.org
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2.4.3 Topologia Hibrida

A topologia hibrida busca unir as vantagens das topologias em arvore e em malha para
construir uma topologia eficiente e robusta. As topologias em arvore e em malha nao sao
capazes de resolver todos os desafios inerentes aos sistemas P2P de transmissao de video
a0 vivo. A estrutura em arvore sofre muito com a dinamica de nos, com a subutilizacao
de banda dos noés folhas e com a escolha de noés pais ineficientes. Por sua vez, a topologia
em malha pode ter problemas com sobrecarga de mensagens de controle.

Existem alguns esforgos na literatura com a finalidade de construir aplicacoes base-
adas na topologia hibrida. Por exemplo, GridMedia [Zhang, 2005] e Coolstream+ [Xie,
2007]. Em [Wang, 2007|, os autores afirmam que mesmo utilizando uma estrutura em
malha, a disseminacao de um contetido tende a formar um pequeno conjunto de arvores
de distribuicao. Essas arvores sao formadas por um subconjunto de nés que geralmente
permanecem por longos periodos de tempo no sistema. Os autores propoem uma hierar-
quia em arvore a partir da origem do video com esses nos estaveis, enquanto os demais nos
se organizam em malha. O desafio, nesse caso, é identificar os nos estéveis para formar
o nidcleo apropriado. Nem sempre os nos mais estaveis sao aqueles que possuem maiores
recursos (largura de banda, processamento). Assim, se forem colocados nos com poucos

recursos na arvore proxima & origem, todo o sistema pode ficar comprometido.

2.4.4 Estratégias de Selecao de Chunks

A estratégia de selecao de chunks define as regras que cada participante segue no mo-
mento de solicitar um chunk. A estratégia escolhida tem influéncia direta no desempenho
do sistema P2P de transmissao de video ao vivo. Essas estratégias visam manter a con-
tinuidade de exibicao de video nos peers e difundir o contetido de video o mais rapido
possivel. As duas principais estratégias de selecao de chunks encontradas na literatura
sao: 1) Mais Raro Primeiro [Zhao, 2009], usada por sistemas como BitTorrent [Cohen,
2003| e Coolstreaming |Xie, 2007]; e 2) Prdzimo Deadline Primeiro |Zhao, 2009).

Na estratégia Mais Raro Primeiro, um participante solicita o chunk mais recente no
sistema, ou seja, aquele que acabou de ser criado pelo n6 servidor ou o que estd menos
replicado entre seus parceiros. Nessa estratégia, o chunk mais raro a ser buscado é sempre
aquele que acaba de ser criado pelo n6 origem. Essa estratégia permite que este chunk

seja disseminado mais rapidamente pelo sistema.
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A estratégia Prorximo Deadline Primeiro tem como objetivo preencher os espacos no
buffer que estdao mais proximos de serem exibidos. Utilizando essa estratégia, os partici-

pantes do sistema tendem a armazenar os dados mais antigos produzidos pelo n6 origem.

2.5 Combate a Ataques de Poluicao de Dados em Sis-
temas P2P

Em redes P2P, sao necessarios mecanismos para verificacdo de contetido para permitir
que cada participante verifique se os dados recebidos sao poluidos ou legitimos. Esse
mecanismo também deve tratar um dado corrompido como poluido. Essa caracteristica
é importante, pois, tanto dados poluidos, como corrompidos, nao devem ser exibidos.
Nas abordagens de verificacao de contetido, todo participante é obrigado a verificar os
dados recebidos antes de consumi-los ou compartilhé-los. Caso essa verificacao nao seja
feita, os participantes podem encaminhar dados poluidos/corrompidos para seus parceiros,

sendo considerados poluidores. Na literatura algumas abordagens recebem destaque:

e Uma das maneiras de fazer essa verificacao é utilizar uma funcao hash para gerar um
resumo de cada dado que sera enviado [Haridasan, 2007]. Esse resumo é assinado
com a chave privada do n6 servidor de video e é enviado pela rede. Juntamente ao
contetdo recebido por um participante, vem o resumo assinado daquele contetdo.
Com essas informagoes, o participante é capaz de recalcular o valor de hash do
contetido recebido e comparar com o resumo assinado que recebeu. Assim, o parti-
cipante sabera se o dado recebido foi corrompido ou alterado, além de saber se este

dado foi, de fato, criado pelo servidor do video.

A implementagao simplificada do mecanismo de verificagdo de hash consiste em
assinar cada chunk antes de difundi-lo pela rede. Porém, essa abordagem introduz
um alto custo computacional. O servidor de video tera de computar um valor de
hash para cada chunk gerado. Cada participante, ao receber esses chunks terd que
calcular um valor de hash a partir do dado recebido e compara-lo com o resumo
recebido do seu parceiro. Essa abordagem gera uma sobrecarga de processamento

nos participantes e no servidor [Dhungel, 2007].

e Outra maneira ¢ utilizar uma técnica conhecida como Linear Digests [Haridasan,
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2008|. Essa técnica visa evitar o problema da sobrecarga de processamento causada
pela geracao e verificagdo dos valores de hash no servidor e nos nés participantes do
sistema. A ideia é criar um valor de hash para cada grupo de n chunks gerados, sendo
esse grupo assinado pela origem. O no6 servidor de video deve enviar a mensagem
com as assinaturas antes das mensagens de dados para os participantes. Assim,
cada participante pode verificar a autenticidade de qualquer chunk presente naquele
grupo [Coelho, 2010|. Essa caracteristica pode causar atraso na exibi¢ao do video
pela rede, dado que a origem deve gastar certo tempo para agrupar os chunks. Uma

vantagem dessa abordagem é a menor sobrecarga causada na rede.

A simples verificacao dos dados recebidos pode nao ser eficiente para combater to-
talmente os efeitos de ataques de poluicao [Vieira, 2008|. Sempre que um participante
identificar um dado recebido como poluido, ele serd obrigado a solicitar esse dado nova-
mente. Essa caracteristica ainda pode gerar atrasos na exibicao e grande sobrecarga na
rede devido as novas requisi¢oes |Vieira, 2008].

Devido a esse problema, surgiram propostas para atribuir pontos de reputacao aos
participantes do sistema, punindo os que nao compartilham dados na mesma proporcao
com que os obtém. Sendo assim, a reputacao consiste em um mecanismo capaz de ava-
liar o comportamento de um participante da rede P2P através de suas agoes passadas,
atribuindo-lhe uma pontuacao. Quanto menor for a pontuacao de um participante, menos
acesso aos recursos do sistema ele possui. Esse mecanismo incentiva o comportamento
altruista, ao mesmo tempo em que desencoraja o comportamento malicioso dos partici-
pantes em um sistema P2P.

Assim, além de utilizar um tipo de verificacao de dados, ¢ de grande importancia
utilizar outro mecanismo que permita punir participantes maliciosos em um sistema P2P.

Existem duas abordagens principais para se desenvolver um mecanismo de reputagao.

e Lista Negra Centralizada: essa abordagem proposta em [Liang, 2005| utiliza
um noé centralizador responsével por manter uma lista que guarda identificadores
de no6s poluidores. Todos os demais participantes do sistema podem acessar essa
lista a qualquer momento. Quando um participante p; recebe uma requisicao para
formacao de parceria de um participante p;, p; pode verificar se o identificador de

p; estd nesta lista. Caso estiver, p, pode evitar parcerias com p;. Além disso,
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p; pode verificar a lista negra regularmente para verificar se seus parceiros foram

caracterizados como maliciosos [Dhungel, 2007,Haridasan, 2006, Haridasan, 2008|.

Quando um bom participante reporta um mau comportamento de um determinado
parceiro p;, um identificador de p; é adicionado a lista negra. Geralmente, o no
centralizador pondera as informagoes recebidas para evitar distor¢oes na lista negra.
Por exemplo, em [Jin, 2006], o n6 centralizador ao receber uma reputacdo sobre
algum participante leva em consideracao a média das demais reputagoes recebidas
para dar um peso & essa informacao. Assim, o sistema atribui mais importancia as
reputagoes que tem valor proximo a média. Essa abordagem é suscetivel a ataques
de difamacao feitos em conluio [Vieira, 2009|. As reputagdes enviadas por um grupo
de participantes maliciosos farao com que a reputacao recebida pelo né centralizador
se aproxime cada vez mais do valor enviado por esse grupo. Dessa maneira, esse

grupo de participantes maliciosos conseguiria isolar bons parceiros no sistema.

Existem casos em que a reputacao é ponderada pela credibilidade do participante
que a definiu [Wang, 2006, Xiong, 2004]. Nesse caso, informagoes enviadas por
participantes com maior reputacdo terao pesos maiores. Apesar desta modificacao,
esta abordagem esta suscetivel a ataques de difamagao. Um participante malicioso
pode se comportar de maneira altruista com todos os seus parceiros para obter
uma boa reputacao. Porém, sempre envia falsas reputacoes de seus parceiros ao no
centralizador. Como esse participante tem uma boa reputacao, suas informagoes

receberiam um peso maior.

Reputacao Distribuida: Nos modelos mais comuns de reputagao distribuida, um
participante p; calcula a pontuacao de reputacao de um parceiro p; baseado na
sua experiéncia individual e no depoimento da rede sobre ele [Vieira, 2008, Costa,
2007a). Nesse modelo, ndo ha uma entidade centralizada que controla a pontuacdo
de reputacao dos participantes. A decisao sobre manter ou punir um participante é

tomada a partir da pontuacao local de cada no.

Explorar o depoimento da rede pode nao ter um custo-beneficio satisfatério para
aplicagoes P2P de transmissao de video ao vivo. Um participante nesse tipo de
sistema apresenta interacoes com seus parceiros por curtos intervalos de tempo. As-

sim, se comparado a taxa de interagao entre os noés, o depoimento da rede sobre
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um determinado participante pode convergir muito lentamente. Além disso, o de-
poimento da rede sobre um determinado parceiro p; pode nao ser confidvel. Isso
acontece quando um participante p; calcula a reputacao de p; mas nao possui muitos

parceiros que também sejam parceiros de p;.

Assim, Vieira et al. [Vieira, 2009] apresenta uma abordagem mais simples que des-
considera o depoimento da rede para o calculo da reputacao. Nessa abordagem, um
participante calcula a pontuacao de seus vizinhos baseado somente em sua experi-

éncia individual, desconsiderando o depoimento da rede.
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3 Trabalhos Relacionados

Ao se desenvolver um sistema P2P de transmissao de video ao vivo, espera-se que os
participantes assumam um comportamento altruista e nao malicioso. Porém, nem sempre
essa é a realidade. Varios participantes podem assumir um comportamento egoista e/ou
malicioso, com o intuito de prejudicar a estrutura ou o servico do sistema.

Por esse motivo, o desenvolvimento de medidas de combate ao comportamento malici-
oso/oportunista é de grande importancia. Além disso, como sistemas P2P de transmissao
de video ao vivo tém como fator critico o tempo de distribuicao do conteiido como fator
critico, essas medidas devem reagir ao mal comportamento em um tempo muito curto
para que o desempenho do sistema nao seja comprometido [Lin, 2010).

Entre os diversos tipos de ataques encontrados na literatura, destacam-se os ataques
de poluicao de conteiido e whitewashing. O primeiro pode causar danos consideraveis ao
sistema P2P de transmissao de video ao vivo. Nele, um participante malicioso altera ou
corrompe o conteido antes de encaminhé-lo aos seus parceiros, repassando uma midia
falsa ou invalida. Solucoes isoladas para combater ataques de poluicao sao apresentadas
na literatura [Dhungel, 2007,So, 2012} Vieira, 2008 [Vieira, 2009|. Porém, todas elas podem
falhar caso o participante poluidor deixe o sistema e volte com uma nova identidade para
evitar as penalidades impostas devido ao seu mau comportamento. Ou seja, tais solucoes
podem falhar quando o participante poluidor faz whitewashing. Entre outros ataques e

comportamento maliciosos, destacam-se [Seibert, 2010]:

e Descarte de Dados: atacante atrai alguns parceiros prometendo servi-los. Esses
atacantes anunciam-se com muitos recursos e contetido. Porém, quando um parceiro
requisita o servico, o atacante nao envia os dados. Esse comportamento pode causar
atrasos e descontinuidade da exibicao do video nos participantes que foram atraidos

pelo atacante.

e Conluio: ocorre quando varios atacantes realizam ataques combinados para causar
danos maiores ao sistema. Por exemplo, os atacantes em conluio podem atribuir
uma boa reputacao para seus parceiros poluidores para enganar um mecanismo de

lista negra.
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e Egoismo (Free Riding): participante malicioso recebe dados de seus parceiros
mas nao os envia para os outros participantes, nao contribuindo com o sistema.
Esse comportamento pode fazer com que o sistema sofra com escalabilidade no

numero de usudrios e a qualidade do servigco pode cair.

e Ataques de Eclipse: ocorre quando varios atacantes combinados controlam grande
parte dos parceiros de um participante legitimo. Desse modo, os atacantes podem
ocultar o participante legitimo do restante da rede P2P. Os atacantes podem se
desfazer de toda mensagem de/para esse participante ou até mesmo, se anunciar
como sendo o participante legitimo. Caso esses atacantes isolem o peer origem de

video, todo o sistema pode ficar comprometido.

e Ataque de Consumo de Recursos: nesse tipo de ataque, o atacante inunda seus
parceiros com requisicoes, mesmo sem precisar dos dados. Com isso, o atacante
tenta exaurir os recursos de seus parceiros e fazer com que eles nao sejam capazes

compartilharem mais dados.

Os sistemas P2P de transmissao de video ao vivo podem sofrer com ataques tanto sobre
os dados transmitidos, quanto sobre as mensagens de controle utilizadas pelo protocolo
do sistema. Em ataques realizados sobre as mensagens de controle, os atacantes podem
alterar informacoes importantes sobre os participantes do sistema ou sobre si mesmo. Por
exemplo, mentindo sobre a intensidade de suas parcerias ou enviando um mapa de chunks
alterado [Seibert, 2010].

Nos ataques realizados sobre os dados, os atacantes podem corromper dados, atrasar a
entrega, enviar dados duplicados, ignorarem pedidos ou compartilhar dados falsos. Como
consequéncia pode haver, por exemplo, queda na qualidade do fluxo de video disponivel,
recepcao de informacoes falsas, diminuicao do nimero de participantes do sistema, dentre
outros [Seibert, 2010].

Além disso, alguns ataques dependem diretamente da topologia da rede P2P. Por
exemplo, a rede P2P organizada em forma de arvore pode sofrer com nos que mentem
sobre os recursos que tém disponivel. Nesse caso, um né p, que possui recursos limitados
pode atrair varios filhos forjando possuir grande capacidade de upload, quando na verdade
nao possui. Nesse caso, os danos causados ao sistema podem ser consideraveis, visto que,

todo o restante da arvore abaixo de py ficard comprometida, experimentando atrasos na
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exibi¢ao do video. O mesmo acontece se o0 atacante negar as solicitacoes recebidas, ocultar
seus vizinhos do resto da rede ou enviar dados corrompidos.

Em grande parte dos casos, os atacantes podem combinar varias técnicas para reforcar
o impacto dos ataques. Podem atacar a topologia e o controle da rede ao mesmo tempo,
assim como os dados transmitidos. Além disso, os atacantes podem se organizar para
gerar ataques combinados, com o intuito de causar mais danos e tornar o combate aos
ataques mais dificil.

Os primeiros esforgos para combater ataques de polui¢ao de contetido em redes P2P
de transmissao de video ao vivo apresentavam uma proposta de um sistema resistente a
alteracao de contetido e intrusdo de participantes maliciosos [Dhungel, 2007,[Haridasan,
2006}, Haridasan, 2008]. Em [Haridasan, 2006| os autores mostram que é possivel evitar
a execucao de trechos de midia poluidos realizando a verificacao do contetdo recebido da
rede antes de exibi-lo, reduzindo a chance do contetddo poluido ser disseminado pela rede.
Apesar de essas solucoes evitarem a exibicao de conteiido poluido, ainda existe o problema
da sobrecarga gerada devido as novas requisi¢oes. A simples verificagao de dados nao é
capaz de banir os nés maliciosos do sistema. Devido a esse problema, surgiram propostas
baseadas em um mecanismo de reputagdo para punir participantes maliciosos |Vieira,
2008, Seibert, 20104 Yu, 2011].

Aliado aos problemas de ataques de poluicao, os n6s podem alterar sua identidade para
tentar enganar os sistemas de reputacao. Esta pratica, conhecida como whitewashing,
pode tornar o mecanismo de reputacao ineficaz. Na literatura duas abordagens tém sido
bastante usadas para combater ataques de poluicao combinados com whitewashing em
sistemas P2P de transmissao de video ao vivo.

A primeira abordagem faz uso de uma entidade centralizada de confianca, que é respon-
savel por associar fortes identidades ligadas a informacgoes tinicas dos peers recém-chegados
no sistema. FEssa abordagem, além de introduzir um ponto tnico de falha, que pode com-
prometer o funcionamento do sistema, vai de encontro a natureza descentralizada dos
sistemas P2P [Oualha, 2009).

A segunda abordagem impode uma penalidade a todos os peers recém-chegados no
sistema [Seibert, 2010]. No entanto, como mostrado em |[Feldman, 2006|, essa abordagem
pode afetar negativamente a escalabilidade do sistema. Feldman et al. afirmam que

whitewashing € um comportamento dificil de ser observado e, sendo assim, a penalidade é
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aplicada a todos os peers recém-chegados. Além disso, o desempenho do sistema também

seria comprometido caso houvesse alta dinamica dos peers.

3.1 Proposta Simpler 1s Better

A proposta Simpler is Better |Vieira, 2009] apresenta um mecanismo simplificado e des-
centralizado de reputacao para combater ataques de poluicao em redes P2P de transmis-
sao de video ao vivo. O mecanismo de reputagao utilizado desconsidera o depoimento da
rede. Um participante p; apenas monitora a troca de dados direta com seu parceiro p;
para computar sua reputacao.

Um né p;, computa sua experiéncia individual com p; baseado na fracao de chunks
poluidos recebidos de p;. Assuma que, durante um intervalo de tempo p; solicita r chunks
a p;, e que este responde com n chunks poluidos. Se a razado n/r for menor que um
limite estipulado por p;, entao p; considera p; como um bom parceiro, aumentando sua
reputacao. Caso contrario, p; considera p; como mau parceiro e diminui sua reputagao.
Se a reputacao de p; se tornar menor que a reputacao minima aceita por p; (RT™), a
parceria entre os nos é desfeita.

Além do mecanismo para banir participantes maliciosos, Vieira et al. apresentam um
esquema que permite a reabilitacao de participantes através de um mecanismo de vari-
agao da reputagao minima (R7™). Foram definidos dois estados de sistema: calmaria e
tempestade. Para determinar o estado do sistema, um participante p; monitora todas as
suas parcerias. Caso nao receba dados poluidos de mais de um parceiro p; apos conse-
cutivas interacgoes, ele considera que o sistema esta em calmaria, caso contrario, estd em
tempestade. Enquanto o sistema esta em calmaria, p; pode relaxar o limite R™™. Os
noés que voltam a se comportar como bons parceiros podem realizar novas parcerias com
os no6s que o classificaram como peer malicioso. Essa caracteristica é importante para
permitir a recuperacao de participantes que possam ter sofrido com problemas de rede
que os fizeram enviar dados corrompidos a seus parceiros.

Os resultados obtidos pelos autores, através de simulacao, mostram que o mecanismo
de reputacao simples é mais efetivo que os propostos previamente e também identifica
atacantes dissimulados, ou seja, que em intervalos de tempo agem como bons nés. A

abordagem proposta alcanca um desempenho quase duas vezes melhor do que os sistemas



41

de reputacao tradicional.

O mecanismo de reputacao proposto por Vieira et al. foi incluido no sistema P2P
de video ao vivo implementado nessa dissertacao, com o intuito de combater ataques
de poluicao. Os resultados obtidos através de execucoes nas maquinas do PlanetLab
confirmaram a eficiéncia do mecanismo no combate a ataques de poluicao isolados. Porém,
este mecanismo se mostrou ineficiente nos casos onde os poluidores fazem whitewashing.
Assim, foram implementadas modificacoes nesse mecanismo de reputacdo para o tornar

resistente também a whitewashing.

3.2 Proposta de Seibert

Os autores em [Seibert, 2010] propoem um mecanismo baseado em reputagao que leva
em conta a experiéncia individual de cada participante e o depoimento global do sistema
para combater ataques de descarte de dados em sistemas P2P de transmissao de video
ao vivo. Os objetivos dos autores sdao: 1) limitar o impacto dos ataques, permitindo
que os noés encontrem rapidamente parceiros confidveis para trocar dados, isolando os
participantes maliciosos; 2) limitar a sobrecarga do mecanismo de defesa, fazendo com
que esse mecanismo nao interfira no desempenho do sistema quando este nao estiver
sofrendo ataques; e 3) proteger a origem e os demais participantes do sistema.

Para proteger os participantes do sistema, os autores propoem um sistema de reputagao
descentralizado que funciona da seguinte maneira: cada participante p; do sistema calcula
a reputacao de cada um dos seus parceiros p; baseados na quantidade de dados recebida
deles. Assim, nos que entregam pouca quantidade de dados terao uma reputacao menor.
O objetivo é capturar a degradacdo no desempenho do sistema, bem como ataques de
descarte de dados. Essa reputacao, por si s, nao ¢é suficiente para banir um participante
p; da lista de vizinhos. Quando a reputacao de p; fica abaixo de um limite estipulado, este
¢ marcado como suspeito. Para confirmar essa suspeita, o mecanismo proposto utiliza,
adicionalmente, um outro valor, calculado de acordo com o depoimento da rede. Este
valor é proporcional a quantidade de vezes que p; aparece como parceiro dos parceiros
de p;. Caso p; também seja parceiro de determinado ntimero de parceiros de p;, ele sera
marcado como malicioso e podera ser removido das parcerias de p;.

Os autores afirmam que o mecanismo de reputacao proposto torna o sistema resis-
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tente a préatica de whitewashing. Primeiro, porque todo n6 recém-chegado é marcado
como suspeito. Assim, um no6 nao tera acesso a todos os recursos do sistema até que con-
tribua e aumente sua reputacao. Segundo porque, de acordo com os autores, os nés sao
identificados por seu endereco IP e nao podem controlar mais do que alguns IPs diferentes.

Apesar das afirmagoes dos autores, o mecanismo proposto pode ter algumas dificulda-
des para combater apropriadamente a pratica de whitewashing. Segundo Douceur |[Dou-
ceur, 2002|, sem uma entidade centralizada de autenticacao, um participante da rede pode
trocar sua identidade (enderego IP) quantas vezes desejar, exceto quando se assume o uso
de recursos, como largura de banda e processamento, e coordenagoes extremas e irrea-
listas entre os participantes da rede para validar simultaneamente todas as identidades
presentes. Além disso, Feldman et al. [Feldman, 2006] mostra que abordagens que impoe
restrigoes aos nos recém-chegados no sistema podem causar degradagao do desempenho
do mesmo quando h& alta dinamicidade dos participantes.

Diferente da proposta de Seibert et al. para combater a pratica de whitewashing,
o mecanismo de reputacao proposto nesta dissertacao nao pune todos os peers recém-
chegados. Ao invés disso, inicia a reputacao de todo n6 recém-chegado a um valor minimo
que ainda permite a troca de dados com os demais participantes do sistema. Assim,
qualquer tentativa de poluicao serd rapidamente identificada e o poluidor serd punido.
Porém, se o peer recém-chegado se comportar de maneira altruista, este tera acesso aos

recursos do sistema.
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4 Combate a Ataques de Poluicao e
Whitewashing em Sistemas P2P de

Transmissao de Video ao Vivo

Este capitulo tem como objetivo apresentar de forma detalhada o mecanismo de reputacao
simplificado adotado nesse trabalho para combater ataques de poluicao, bem como as

modificagoes propostas para torné-lo eficaz contra a pratica de whitewashing.

4.1 Mecanismo de Defesa baseado em Reputacao

Este trabalho implementa, em um ambiente real, um modelo de reputagao distribuido,
simplificado, originalmente proposto e simulado em [Vieira, 2009]. Neste mecanismo de
reputacao distribuido, cada peer monitora a troca de dados com seus parceiros, permitindo
aos mesmos associar um valor de reputacao a cada um de seus parceiros. O objetivo do
mecanismo de reputacao proposto por Vieira et al. é permitir que cada peer identifique e
isole os participantes que disseminem contetido poluido.

Em uma abordagem de reputacao distribuida cléssica, cada peer p; associa uma nota
a cada parceiro p;. Essa nota é computada através da experiéncia individual entre p; e seu
parceiro p; e pela opiniao consensual da rede sobre este parceiro. A experiéncia individual
de p; com p; mostra o comportamento de p; nas trocas de dados com p;. O depoimento
da rede expressa o comportamento de p; com os demais participantes do sistema. O
participante p; decide se continua sua parceria com p; baseado no valor calculado da
reputacdo. Caso a reputacdo de p; com p; (R;[p;]) seja menor que um limite determinado,
p; interrompe suas intera¢oes com p;, A partir desse momento (interrupcao da parceria),
p; € considerado poluidor [Vieira, 2008].

Entretanto, nao é claro que explorar o depoimento da rede seja sempre eficiente. Um
peer em um sistema de transmissao ao vivo em P2P tipicamente apresenta muitas inte-
racoes com seus parceiros em curtos intervalos de tempo. Os interesses de parcerias de p;

podem mudar rapidamente. Assim, a opiniao da rede sobre um determinado peer pode
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convergir muito lentamente, se comparado a taxa de interagoes entre 2 peers. Mais ainda,
caso um determinado né6 p; queira calcular a reputacao de p; e nao tenha muitos parceiros
em interseccao p;, o depoimento da rede em relacao a p; pode nao ser confiavel.

O mecanismo de reputagao simplificado, proposto em [Vieira, 2009|, se baseia somente
na experiéncia individual que cada peer tem em relagao a seus parceiros. Neste trabalho,
esse mecanismo serd chamado mecanismo de reputacao simples.

Por esse mecanismo, cada peer p; periodicamente calcula a reputacao de cada par-
ceiro p; (R;[p;]) de maneira individual, desconsiderando o depoimento da rede. Mais
precisamente, periodicamente um peer p; requisita r;; chunks a p; durante cada intervalo
de tempo. O parceiro p; pode prover nj; respostas ruins para p; (onde 0 < nj; < 7).
Uma resposta é definida como ruim quando p; é forcado a pedir o chunk novamente a
outro parceiro. Essa resposta pode conter, por exemplo, um chunk poluido ou um pacote
acidentalmente danificado. A razao nj;/r;; representa a qualidade da experiéncia de p;
em relacao a p;. Em outras palavras, representa o grau de poluicao presente nos dados
recebidos de p;. Se a razdo n;;/r;; tem valor acima de um limite maximo 7;"** definido
em cada peer, ou seja, se o grau de poluigao percebido por p; nas trocas de dados com
p; for maior do que o aceitavel, p; diminui a reputacao local de p;. Caso contrario, a
reputacao local de p; é aumentada.

Raramente, no contexto da aplicacao P2P apresentada, podem ocorrer casos em que
seja inadequado utilizar o valor de nj;/r;; para definir a puni¢do ou nao de um peer.
Caso um peer py envie um dnico byte e este esteja poluido, p serd considerado poluidor.
Porém, um peer nao seré considerado poluidor se enviar 1000 bytes dos quais 300 bytes sao
poluidos. Apesar disso, essa abordagem é valida pois ela é bastante simples e, no caso dos
experimentos realizados, nao foram observadas discrepancias como nesse exemplo citado.

A reputacao que p; associa a p; é atualizada através da Equacao Caso o valor da
reputagao de p; com p; (R;[p;]) fique abaixo de um determinado limite R,,,;,, p; interrompe

as trocas de dados com p; e o remove de sua lista de parceiros.

max (0, R;|p;] — ap,*(14+n,/ri;)¥) se nj/ri;>T7"
Ri[pj:{ ( [pj] pi( 3i/Tij)") GilTij (4.1)

min(1, R;[p;] + agx(1—nji/ri;))  caso contrario,
Os parametros oy, e a4, sao os fatores de penalidade e gratificagao, respectivamente.

Na Equagao .1 ao considerar oy, > oy e 1 < y < 2, a pontuagdo de um parceiro



45

p; € reduzida de maneira mais rapida. Enquanto a reputagao de um bom parceiro é
incrementada de forma linear, a reputacao de um parceiro poluidor é reduzida de forma
exponencial. Assim, o sistema se torna mais sensivel a ataques e é capaz de identificar e
penalizar os peers poluidores rapidamente.

Todos os peers recém-chegados no sistema recebem um valor inicial de reputagao
(Riniciat), com 0,7 < Rijiciaw < 1. Cada participante p; tem um limite de reputacao
minima R com 0 < R™™ < 1. Caso R;[p,] seja menor que R™", p; remove p; de sua
lista de parceiros.

Considerando a Equacao 4.1 o mecanismo de reputacdo simples nao permite a re-
cuperacao de participantes classificados como poluidores. Caso p; passe por problemas
temporarios em sua rede e, por isso, seja considerado poluidor (falso poluidor), p; nao tera
mais oportunidade de trocar dados com p;, ainda que p; se torne um excelente parceiro
para os demais participantes do sistema. Como consequéncia, a taxa total de transmissao
na rede pode ser prejudicada.

Esse fato pode ser ainda mais agravado caso os parametros «,, e y; nao sejam esco-
lhidos adequadamente. Quanto maior os valores de «,, e y;, mais rapido o mecanismo
de reputacao banird os poluidores. Porém, valores muito altos podem fazer com que o
mecanismo identifique muitos falsos poluidores. Em [Vieira, 2012b| os autores verificam a
sensibilidade do mecanismo de reputa¢ao simplificado com a varia¢ao dos parametros o,
ay, e y;. Veira et al. recomendam valores apropriados para que o mecanismo de reputacao

simplificado nao identifique muitos falsos poluidores.

4.1.1 Recuperacao de Falsos Poluidores

No modelo de reputacgao classico, quando um peer p; é considerado poluidor, o depoimento
da rede poderia ajudar p; a se redimir e, futuramente, trocar dados com p; novamente.
Nesse sentido, a fim de permitir a recuperacao de participantes com a reputacao simpli-
ficada, Vieira et al. [Vieira, 2009], também propoem um mecanismo que dinamicamente
altera o limite minimo de reputagao R7™.

Para alterar R/™" cada peer p; reage as condigoes da rede, realizando avaliagoes
localmente. Mais detalhadamente, caso p; infira que a rede esta sob ataque, este aumenta
o valor de R™™ penalizando mais rapidamente seus provaveis parceiros poluidores. Caso

contrario, este diminui o valor de R™™ para permitir a reabilitagao das parcerias punidas
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anteriormente.

Para mudanga dinamica do valor de R!™ sao definidos dois estados para o sistema
P2P: (1) calmaria ou (2) tempestade. Nessa dissertacao, o mecanismo de recuperacao de
falsos positivos foi implementado como definido a seguir.

Na visdo de p;, o sistema esta em calmaria se este percebe um nivel de polui¢do (np)
abaixo de um limite pré-definido, chamado Icalm. O nivel de poluigao (np) é definido pela
razao entre o niamero de chunks poluidos recebidos (}_1';—1 nj;) e o niimero total de chunks

i

recebidos (3 =1 7;) por p;, ou seja, np = (D 0= nji)?é/j (>-%=17i5). Quando o sistema
i i i
estd em calmaji]a (np < lealm), p; reduz o Valor?ééla reputagéoirjninima R™" permitindo
que os parceiros que tenham uma reputa¢ao menor que a R inicial ndo sejam mais
considerados atacantes. O sistema se encontra no estado de tempestade quando p; percebe
np > lcalm. Nesse caso, p; aumenta o valor de RT™ para bloquear mais rapidamente os
parceiros maliciosos.

A cada intervalo de tempo, p; verifica o estado do sistema e atualiza R de acordo
com a Equacao . Se o sistema estd em calmaria, p; diminui seu limite local R™" no
fator de ,,; caso contrario, R™™ é aumentado no fator v,,. Para que o sistema identifique
rapidamente participantes poluidores foi considerado 7,, > 7,,. Assim, os valores de R,,;,
sao incrementados de maneira mais rdpida quando o sistema estd em tempestade. Os
limites inferior (RT;™") da reputagio minima e superior (RT;™**) sdao estabelecidos de tal

maneira que 0 < RT/™" < R < RT™* < 1.

prin {maw(R]}mm, R™™++,.), se o sistema estd no estado de tempestade
i =

min(RT™™, R™™ —~,), se o sistema esta no estado de calmaria

O estado do sistema é definido na perspectiva local de cada peer, baseado somente
nas experiéncias obtidas em relacao a seus parceiros: caso p; receba uma quantidade de
dados poluidos de seus parceiros, a sua visao local é de que o sistema esta sofrendo ataque
de poluicao. A Figura [4.1] ilustra como p; reage a mudancas de estado do sistema: a
barra representa uma escala de reputacao de baixos para altos valores (da esquerda para
direita). A seta representa o valor atual de R™" sendo os nimeros 1,2 e 3 , os valores
das reputacoes atuais de trés parceiros pq, po € p3, na visao de p;.

Inicialmente, na Figura a), todos os parceiros de p; estao localizados no lado direito
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Figura 4.1: Atualizagdao do limite da reputagao minima de p;. A seta indica o valor de
R™n™_ 1,2 e 3 sdo parceiros de p; e suas posigoes na barra indicam suas reputagoes atuais
na visao de p;).

da seta, indicando que suas reputacoes estao acima do limite minimo. No momento que p;
recebe uma taxa de chunks poluidos, o estado do sistema é modificado para tempestade,
e seu limite minimo de reputagdo é aumentado, conforme mostrado na Figura b). O
valor da reputacao de p3 esta abaixo do minimo e assim, p; classifica p3 como poluidor,
removendo-o de sua lista de parceiros. Nos intervalos consecutivos, p; continua recebendo
chunks poluidos e, novamente, aumenta o valor de R7", conforme mostrado na Figura
¢). Apos esta nova modificagao, p; também é classificado como poluidor.

Apos duas mudangas consecutivas no valor de R p; nao recebe chunks poluidos,
mudando a sua visao de estado do sistema para calmaria, diminuindo R7". O novo valor
de R™™ permite p; aceitar p; como parceiro novamente. Note que as mudangas em RI™",
de acordo com a Equacao sao realizados em paralelo as mudancas na reputacao local
de cada parceiro, definida na Equacao [4.1}

A Tabela apresenta um resumo de todos os elementos presentes nos mecanismos

de reputacao apresentados.
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Parametro Descricao

Di Participante ¢ do sistema
R; Lista de reputacoes dos parceiros de p;

R;[pj] Reputagdo do participante p; com p;

Rinicial Reputacao inicial

Roin Reputacao Minima
Tij Total de chunks requisitados em um intervalo de tempo
Nji Total de chunks poluidos recebidos em um intervalo de tempo

T Limite maximo para a razdo n/r
oy Fator de Penalidade
Oy Fator de Gratificacao
Yy Fator para acelerar a penalidade
Yoi Fator de redugao da RI™"
Vs Fator de aumento da R™"

RT™™ Valor minimo que R pode assumir

RT™* Valor méaximo que RT™ pode assumir

Z];:; Nji nimero chunks poluidos recebidos
ZJ:Z:; Tji namero chunk recebidos.

np nivel de poluicao percebido no sistema

lcalm Limite maximo de lcalm para manter o estado de calmaria

Tabela 4.1: Resumo dos elementos do modelo de reputagao.

4.2 Mecanismo de Reputacao Modificado

Os poluidores podem, frequentemente, sair do sistema e voltar novamente com uma nova
identidade. Um peer, ao realizar essa constante troca de identidade, conhecida como
whitewashing, consegue enganar o sistema de reputacao. Ataques como estes podem
causar grandes danos a qualidade do sistema P2P. Assim, nessa dissertacao é proposto
um mecanismo de reputacdo modificado (assim denominado para critérios de comparagao)
mais resistente a ataques de poluicao combinados com whitewashing.

Nesse sentido, pelo mecanismo de reputacao modificado, os participantes recém-chegados
ao sistema recebem um baixo valor de reputacao inicial. O valor estabelecido para a re-
putacao inicial é préximo ao valor limite para que troca de chunks aconteca, ou seja
Ri[p;]=R"™. Assim, qualquer tentativa de polui¢do fard com que a reputac¢io de p; com
pi (Rilpj]) fique abaixo da reputacao minima (R[™"). Entdo p; sera removido da lista

de parceiros de p;. Assim, o sistema ¢é capaz de reagir mais rapidamente a esse tipo de



49

ataque, desencorajando os participantes poluidores a fazer whitewashing.

Vale ressaltar que, apesar da diminuicao no valor da reputacao minima, os peers recém-
chegados podem trocar dados normalmente com todos os participantes do sistema. Ou
seja, estes peers nao receberao qualquer tipo de restricao caso tenham um bom comporta-
mento. Essa caracteristica é importante para evitar que o mecanismo de reputagao afete
o bom desempenho do sistema, mesmo em casos onde ocorre alta dinamicidade de peers.

Por outro lado, o problema da identificacao de participantes falsos positivos pode
ser agravado. Com o valor da reputagao reduzido tao proximo a RI™", os participantes
que tiverem problemas de rede, mesmo que por um periodo de tempo curto, podem
ser considerados poluidores. Isto pode gerar uma subutilizacao de recursos disponiveis
na rede. Porém, como o mecanismo modificado utiliza o mesmo valor de R™"™ que o
mecanismo simples, quando a reputagiao de um participante py ficar menor que R™™, ele
serd tratado da mesma forma pelos 2 mecanismos de reputacao, ou seja, serd banido do
sistema. Porém, se o sistema alcangar o estado de calmaria, os valores de R7™" serdo
reduzidos e p, poderé ser reintegrado ao sistema. Assim, o esquema de recuperagao de
participantes falsos positivos pode ser utilizado no mecanismo modificado para reduzir
este problema. Nao ha certeza se a pratica de whitewashing permitird que o sistema
alcance o estado de calmaria. Portanto, um melhor estudo desse caso particular deve ser
tratado em trabalhos futuros.

Para nao prejudicar bons peers que deixem o sistema e voltem novamente, é proposto
que todos os participantes mantenham um pequeno histérico de suas parcerias. Assim,
tao logo um peer bom, p;, que saiu do sistema, volte, este podera ser pontuado com o seu
valor de reputacao anterior a saida. Nesse caso, p; receberd um valor de reputacao inicial
mais alto que a reputacao minima. Para incentivar o bom comportamento os mecanismos
de defesa baseados em reputacao, geralmente, permitem que participantes que possuem
uma reputacao mais alta tenham acesso a mais recursos do sistema. Por isso, manter
mais alta a reputacao de bons participantes é uma caracteristica importante.

Estas simples modificacoes tornam o mecanismo de reputacao mais robusto, auxili-
ando no combate ao ataque de poluicdo combinado com whitewashing. Assim, os peers
nao poluidores podem receber video ao vivo de qualidade. A versao modificada do meca-
nismo de reputacao considera todos os peers recém-chegados no sistema como bons peers,

enquanto tenta combater o comportamento malicioso 0 mais rapidamente possivel.
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5 Avaliacoes

Neste capitulo sao apresentados detalhes da implementacao de um prototipo de aplicacao
P2P para transmissao de video ao vivo que foi executado no PlanetLab, a configuracao

do ambiente real de experimentacao e a metodologia para captura e andlise de dados.

5.1 Protétipo de Aplicacao P2P para Transmissao de
Video ao Vivo

Para a andlise dos mecanismos de reputacao propostos nesse trabalho, foi desenvolvido
um protétipo de aplicacao P2P para transmissao de video ao vivo baseado na topologia
em malha. O prototipo de aplicacao foi executado no PlanetLab, que disponibiliza um
ambiente real de testes para aplicativos executados em redes de computadores.

O prototipo de aplicacao desenvolvido nessa dissertagao define o comportamento do
peer origem do video e dos demais participantes do sistema, incluindo os participantes
maliciosos que fazem ataques de poluicao e whitewashing. A construcdo e manutencao da
topologia em malha sao feitas por um n6 especial central que regula a entrada e saida de
participantes no sistema, chamado bootstrap. Para cada canal disponivel no sistema, o
bootstrap guarda uma lista de nés conectados no canal, qual participante no sistema ¢é a
origem desse canal e o chunk produzido mais recentemente.

Quando um novo participante chega no sistema, inicialmente ele deve contactar o
bootstrap que retorna uma lista contendo alguns participantes que estao interessados no
mesmo conteido. Ao receber esta lista, o peer recém-chegado tenta estabelecer conexoes
com alguns participantes para formar sua lista de parceiros, chamada de lista de peers
ativos. Essa lista foi implementada como um vetor associativo onde cada entrada possui
um endereco IP e um identificador do peer, assim como a porta utilizada por este peer
para troca de dados. Com a lista de peers ativos completa, o peer recém-chegado pode
comecar a receber e enviar dados de video. Periodicamente, cada participante solicita
uma nova lista de parceiros para manter sua lista atualizada.

Qualquer participante do sistema tem a liberdade de criar um canal no bootstrap e

transmitir videos pela rede. Para isso, basta que o participante anuncie sua intencao de
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criar um canal ao bootstrap. O contetido de video gerado pelo n6 origem é dividido em
chunks antes de ser difundido pela rede. Cada chunk possui um nimero de sequéncia que
ird identifica-lo pela rede. Para manter atualizadas as listas de participantes que estao
assistindo a um canal, cada participante envia periodicamente uma mensagem do tipo ping
para o bootstrap. O no origem do video também envia mensagens ao bootstrap para manté-
lo atualizado sobre o tultimo identificador de chunk gerado para determinado canal. Essas
mensagens sao utilizadas para que um participante possa avisar que ainda esta ativo no
sistema (keep-alive). Sendo assim, caso um participante ndo envie essa mensagem dentro
de 10 segundos, o bootstrap entende que tal participante deixou o sistema.

Além de enviar mensagens do tipo ping para o bootstrap, cada participante também
envia essas mensagens para seus parceiros. A diferenca é que essas mensagens contém
um mapa de chunks onde cada posicao determina a presenca ou nao de um determinado
chunk, além de indicar o chunk mais novo presente no buffer do peer. Se algum peer fica
mais que alguns segundos sem receber essa mensagem de um de seus parceiros, o peer
remove essa parceiro de sua lista.

Cada peer p; do sistema mantém um buffer B; para armazenar chunks de video antes
de serem executados ou compartilhados. O tamanho do buffer é delimitado em cada
peer p;. Posicoes disponiveis no buffer sao inicializadas como vazias. Os participantes
do sistema mapeiam seus respectivos buffers, criando um mapa de chunks, para posterior
sinalizacao de dados disponiveis e desejados.

O buffer B; ¢ implementado por uma estrutura do tipo lista circular, onde a posicao
a ser consumida é B;[0], e a posi¢do mais recente a ser preenchida é B;[s| (s é a ultima
posicdo de um buffer). A cada intervalo de tempo a aplicacdo consome o dado menos
recente no buffer e o descarta. Além disso, a aplicacao utiliza um mecanismo de janela
deslizante (J;). Esta janela é utilizada para manter uma visualiza¢do sem interrupgoes.
Para tal, a aplicacao deve obter alguns dados a frente do momento de exibicao. Durante
a exibicao do video, o n6 p; verifica quais chunks devem ser consumidos em um futuro
proximo e os obtém entre os seus parceiros.

A Figura [5.1] exemplifica o funcionamento do buffer implementado. A cada intervalo
de tempo um participante tenta obter o chunk mais recentemente criado (J;[k]). Apos
consumir o chunk mais a esquerda da janela de interesse (J;[0]) o participante desloca a

janela para a direita, e, novamente, tenta obter o chunk mais recentemente criado.
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Figura 5.1: Exemplo de Janela Deslizante.

A origem anuncia a disponibilidade de novos chunks utilizando as mensagens contendo
mapa de chunks. As mensagens sao reproduzidas por toda a rede e, assim, o novo chunk
pode ser disseminado. Nesse trabalho, é utilizada a estratégia de requisicao de chunks
Mais Raro Primeiro para evitar laténcia na exibicao do conteddo, mantendo as caracte-
risticas ao vivo do sistema. Em poucos milissegundos, cada participante p; compara seus
proprios mapas de chunks com os de seus parceiros. Ao verificar a existéncia de um novo
chunk, p; seleciona um parceiro aleatoriamente e o adiciona a uma lista de requisicoes
sinalizando a intencao de solicitar o chunk desejado a este parceiro. No momento em que
recebe o chunk p; o remove da lista de pedidos.

No prototipo de aplicagao P2P de transmissao de video ao vivo sao implementados os
ataques de poluicao e whitewashing, bem como os mecanismos de reputagao para combater
tais ataques. Um chunk poluido é identificado por um bit no cabecalho do pacote que
indica se aquele chunk é poluido ou nao. Desta forma, é possivel simular um mecanismo de
verificacao de dados de maneira mais simples, que permita diferenciar os chunks enquanto
trafegam pela rede. Entretanto, qualquer esquema de verificacao de dados (e.g., assinatura
baseada em hash proposto em [Haridasan, 2007]) poderia ser usado para identificar
automaticamente chunks poluidos no sistema. Porém, como esse trabalho foca somente
na sobrecarga causada na rede devido a retransmissoes de chunks, esses tipos de técnicas
nao foram implementadas.

Durante um ataque, os poluidores anunciam um falso mapa de chunks completo,
forjando possuir todo os chunks. Essa caracteristica faz com que o participante poluidor
atraia mais requisi¢oes, aumentando os efeitos do ataque. Todos os chunks enviados por

um poluidor sao, de fato, alterados.
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O mecanismo de reputacao foi implementado de acordo com a secao A cada 15
segundos, todos os participantes que nao sao poluidores calculam a reputacao de todos
os peers p; que estao na sua lista de peers ativos de maneira individual. Para isso, sao
mantidas duas listas, implementadas como vetores associativos, que guardam a quantidade
de requisicoes feitas a cada parceiro e a quantidade de chunks poluidos recebidos de cada
um. A razao entre estes valores mostra a experiéncia de p; com p;, mais precisamente,
esta razao é o parametro n;;/r;; definido na secao . Uma outra lista guarda os valores
da reputacao de cada parceiro p;. Caso a reputacao de p; fique abaixo do limite definido,
p; € removido da lista de peers ativos e adicionado a uma outra lista que contem os
participantes considerados poluidores por p;, chamada lista de poluidores. Ao receber do
bootstrap uma nova lista de parceiros, p; compara os peers contidos nessa lista com os
peers na lista de poluidores. Assim, p; é capaz de bloquear os peers que compartilharam
dados poluidos anteriormente.

A escolha do tempo de calculo da reputacao, assim como dos valores dos parametros
das Equacgoes e foi feita através de experimentagao, com base nos valores apresen-
tados em [Vieira, 2012b| . Os valores escolhidos permitem que o sistema reaja melhor aos
ataques, ao mesmo tempo em que nao prejudicam o bom desempenho do sistema durante
o calculo da reputacao e registro de logs dos peers.

Para avaliar o mecanismo de recuperacao de participantes falsos poluidores, foi esco-
lhido um peer p, em particular no sistema. Para simular problemas de rede, py foi confi-
gurado para enviar dados corrompidos com uma, probabilidade de 10% a cada requisicao
recebida. Este valor corresponde ao pior caso no envio de chunks corrompidos |Caceres,
1999|. Cada participante p; do sistema (p; # px) guarda o momento em que py foi con-
siderado poluidor e 0 momento em que foi recuperado. Assim, é possivel verificar qual a
porcentagem de participantes que consideraram p; como poluidor e o tempo médio para
que ele fosse recuperado.

A cada minuto, todos os participantes que nao sao poluidores armazenam localmente
informacoes sobre sua sessao de video, contendo valores de poluicao percebidos, sobre-
carga, perdas de chunks e atrasos de cada chunk. Ao final da simulacdao, o n6 origem
executa um script para buscar todos os arquivos de log nos demais participantes e gera
os resultados finais de cada simulacao. Foram desenvolvidos outros programas auxiliares

que analisam cada arquivo de log recebido, eliminando entradas invalidas e separando os
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dados validos por minuto. KEsses programas auxiliares também realizam os calculos das

médias para cada métrica utilizada.

5.2 Metodologia e Ambiente de Experimentacao

Os mecanismos de reputagao propostos (simples e modificado) foram avaliados em um
ambiente real, configurado no PlanetLab (www.planet-lab.org).

O peer servidor do video foi instalado numa méquina na rede interna do campus
da UFJF, transmitindo 30 minutos de video a uma taxa de 120 kbps que é executado
continuamente durante os experimentos. Ou seja, quando a exibicao do video termina, o
peer origem continua a exibicao do mesmo a partir do inicio, mantendo a numeracao dos
chunks como se o video nao tivesse terminado. Assim, se o ultimo chunk criado antes do
fim do video tiver um valor de identificacdao x, ao exibir novamente o video, o primeiro
chunk receberd identificacao x + 1.

Foram utilizados 133 n6s PlanetLab como peers do sistema P2P de transmissao de
video ao vivo. Este ¢ um nimero de usuarios comum em canais como os do SopCast de
transmissao de video ao vivo em P2P [Vieira, 2013|. Desses peers, 120 sdo classificados
como peers bons e 13 como poluidores (10% do total), que agem independentemente, ou
seja, sem fazer conluio. Vieira et al., em [Vieira, 2012b|, mostram, através de simula-
¢ao, que com apenas 1% de poluidores os efeitos de ataques de poluicao sao reduzidos,
alcancando 20% de sobrecarga nos momentos de pico. Porém, com 10% de poluidores a
sobrecarga gerada no sistema ultrapassa 100%. Devido a esse comportamento e para um
melhor estudo dos efeitos causados por ataques de poluicao, nessa dissertacao 10% dos
participantes foram considerados poluidores. Nao foram impostas quaisquer restricoes
em relagao a processamento e largura de banda tanto ao servidor quanto aos peers. Cada
maquina foi utilizada com a capacidade total disponivel.

Todos os nos PlanetLab sdo sincronizados utilizando o NTP (www.ntp.org). Como
o PlanetLab configura o horario de todas as maquinas de forma idéntica, foi possivel
utilizar o cron E] do Linux para programar a entrada de todos os no6s no sistema ao mesmo
tempo. O horario da méquina que hospeda o peer origem também foi sincronizado com

os horarios das maquinas do PlanetLab.

'http://manpages.ubuntu.com/manpages/hardy /man8/cron.8.html
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No momento em que cria um chunk, o né origem registra o horario de criacao desse
chunk e cria um identificador que o diferencia unicamente em todo sistema. Em cada
um dos demais nés, quando um chunk é recebido, o né salva horario de recebimento e o
identificador desse chunk em um arquivo de logs. Assim, apds recolher todos os arquivos
de log da rede, o n6 origem pode calcular a diferenca entre o horario de geragao de cada
chunk e recebimento em cada peer do sistema. Assim, é possivel obter o atraso médio
entre a geracao e recebimento dos chunks no sistema.

Durante os experimentos, todos os peers permanecem ativos até o fim da transmissao.
Cada peer se conecta no maximo a 18 parceiros. Este niimero é proximo a uma observacao
realizada no SopCast, considerando como parceria a troca de chunks de video |Vieira,
2013|. Se um de seus parceiros falha ou deixa o sistema, um peer deve requisitar novos
parceiros candidatos ao bootstrap.

Os poluidores atacam desde o momento em que entram no sistema até o final da trans-
missao. Durante o ataque, os peers poluidores anunciam um mapa de chunks completo,
forjando ter todos os dados possiveis. Cada participante p; do sistema, ao receber um
chunk poluido ira descarta-lo e pedi-lo novamente a algum outro peer entre seus vizinhos.
Caso esta nova requisicao nao seja atendida antes de 20 segundos, que ¢ um valor de
atraso comumente observado em aplicacoes do tipo SopCast, p; considera o chunk como
perdido e nao o solicita novamente. Essa restricao de tempo de espera por um chunk
existe devido as restricoes de tempo que sistemas de transmissao de video ao vivo exigem.
Caso um peer fique esperando a resposta de uma solicitacao por muito tempo, ele pode
assistir ao video com um atraso significante que iria de encontro as caracteristicas ao vivo
do sistema.

No sistema proposto, cada participante é identificado pelo seu endereco IP concatenado
a um valor gerado aleatoriamente, da forma IP:valor. Assim, para simular a pratica
de whitewashing, o participante malicioso simplesmente seleciona outro valor aleatoério
para formar seu identificador. Desse modo, o whitewasher sera tratado como um novo
participante no sistema. Um participante poluidor faz whitewashing a cada 215 segundos.

Para o propoésito de analise do sistema, foram considerados dois cenérios diferentes. No
primeiro cenério, os participantes maliciosos realizam ataques de poluicao isolados. Este
cenario é estudado com duas abordagens. Na primeira, é utilizado apenas um mecanismo

de verificacao de dados para combater ataques de poluicao. O objetivo é mostrar que a
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utilizacao isolada desse mecanismo nao é efetiva no combate a esses ataques. Na segunda
abordagem, os poluidores atacam o sistema seguindo o mesmo comportamento anterior,
porém, agora é utilizado o mecanismo de reputacao apresentado na se¢ao para punir os
participantes poluidores. O objetivo dessa abordagem é avaliar a eficiéncia do mecanismo
de reputacao simples ao combater ataques de poluicao isolados.

No segundo cenario, os poluidores atacam o sistema desde o inicio da execucao, porém
eles saem e entram novamente no sistema, assumindo uma nova identidade (ataque de
whitewashing). Este cenério é estudado com outras duas abordagens. A primeira utiliza o
mecanismo de reputacao simples para combater ataques de poluicao combinados com whi-
tewashing. O objetivo dessa primeira abordagem é mostrar que o mecanismo de reputacao
stmples nao é capaz de reduzir os efeitos desse ataque combinado de maneira satisfatoria.
Na segunda abordagem, ¢ incluido o mecanismo de reputacao modificado. Nesse caso o
mecanismo de reputacao modificado é utilizado para combater ataques de polui¢ao com-
binado com whitewashing. O objetivo da segunda abordagem é avaliar a eficiéncia do
mecanismo de reputacao modificado no combate a ataques de poluicao combinado com

whitewashing.

5.3 Resultados

Nesta secao sao apresentados os resultados da anélise do prototipo P2P de transmissao de
video ao vivo obtidos através dos experimentos realizados no ambiente real configurado
no PlanetLab.

Os principais objetivos da andlise realizada sao os seguintes: com os experimentos
espera-se mostrar que utilizar somente um mecanismo de verificacao de dados, sem o au-
xilio de algum outro mecanismo para punicao de participantes, nao é uma medida efetiva
para garantir o bom desempenho do sistema. Sendo assim, ¢ necessario um esquema,
como o de reputagao, para banir maus participantes. Além disso, é avaliado o impacto
causado por ataques de poluicao isolados e combinados com a pratica de whitewashing
em um sistema P2P de transmissao de video ao vivo. A ideia é mostrar através de al-
gumas métricas, que esses ataques sao prejudiciais ao sistema. Adicionalmente, mostrar
que o mecanismo de reputacao simples implementado pode ser eficiente ao identificar

e banir participantes maliciosos, sem causar uma sobrecarga adicional ao sistema para



57

isso. E, por fim, mostrar que as alteracoes propostas no mecanismo de reputagao simples
para combater whitewashing podem reduzir consideravelmente o impacto desse tipo de

comportamento nas redes P2P de transmissao de video ao vivo.

5.3.1 Métricas

Para analisar o desempenho do sistema, foram utilizadas quatro métricas: a) taxa de
chunks poluidos recebidos ou taza de erro; b) a sobrecarga no sistema; c) taxa de chunks
perdidos (taxa de perda); e d) atraso na exibicao de chunks. Estas métricas permitem
capturar o dano causado ao sistema por ataques de poluicao isolados e combinados com
whitewashing e também inferir a qualidade de experiéncia dos usuarios. Todas as métricas
foram calculadas através da média dos valores reportados por cada participante do sistema
P2P de transmissao de video ao vivo. Todos os resultados apresentam o valor médio das
medidas utilizadas e o intervalo de confianca de 95% da realizacao de 5 rodadas de difuséo

de um video através do prototipo da aplicagao P2P de video ao vivo. Assim, define-se:

1. Taxa de Erro: essa métrica ¢ obtida através da razao entre o nimero de chunks po-
luidos recebidos (D _;—1 n;;) pelos participantes e o nimero total de chunks recebidos
i#]
(> -ri—imi;). Ou seja, a taxa de erros ¢ a média entre as razoes > i1 Mji/ > i1 Tij
1#] 1#] 1#]
entre todos os participantes do sistema. Nesse trabalho, toda resposta de solicitacao
que contenha um chunk poluido é considerada como um erro na obtencao do chunk.
Este erro obriga o participante a pedir o chunk novamente para outro parceiro de

sua lista. Essa métrica demonstra a quantidade de respostas ruins recebidas pelos

participantes, ou seja, a taxa de respostas contendo chunks poluidos ou corrompidos.

2. Sobrecarga no sistema: essa é a principal métrica utilizada nesse trabalho para
medir o impacto causado por ataques de poluicao e whitewashing na rede P2P de
transmissao de video ao vivo. A sobrecarga acontece a partir do momento em que
um participante p; recebe um chunk poluido de um parceiro p;. A partir disso, p;
precisa solicitar aquele chunk novamente, dessa vez para outro parceiro py # p;.
Além da mensagem de requisicdo enviada, o proéprio chunk terd de ser enviado
novamente pela rede por p,. Essas mensagens repetidas provocam subutilizacao da

rede, comprometendo seriamente o desempenho do sistema P2P.

3. Taxa de Perda: um chunk requisitado é considerado como perdido caso nao seja
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recebido ou seja recebido apds o periodo de 20 segundos contados a partir do mo-
mento em que foi solicitado. Assim, o participante nao solicita mais esse chunk.
Essa métrica permite avaliar a qualidade da exibicao do video nos usuarios. Quanto
maior a taxa de perdas, menor a quantidade de chunks bons os participantes estao
recebendo. Como consequéncia, nao serd possivel a exibicao continua do video nos

usuarios, fazendo com que estes abandonem o sistema.

4. Atraso na Exibicao de Chunks: o atraso percebido por um participante é cal-
culado através da diferenca entre o momento de recepcao de um chunk por esse
participante e o momento em que este chunk foi criado pelo peer origem. Esta
métrica também ¢é importante para avaliar a qualidade de exibi¢ao dos videos nos
usuarios. Este atraso acontece como consequéncia das outras métricas, como taxa
de erros e sobrecarga. A cada erro de chunk o peer serd obrigado a pedir este chunk
novamente até obter uma resposta com um chunk que possa ser exibido. Cada re-
quisicao exige certo tempo entre o pedido e o recebimento do chunk. Este tempo
gasto com novas requisicoes gera um atraso consideravel na exibicao do video ao

vivo. Este atraso é ainda mais agravado pela sobrecarga gerada na rede.

Os valores dos parametros utilizados em todas as simulacoes estao resumidos na tabela
b.1] Estes valores foram escolhidos com base no trabalho de Vieira et al. [Vieira, 2012b|
que apresenta um estudo da variagao dos valores de oy, a4 e y, além de indicar quais

valores ideais para esse tipo de sistema.

Parametro Valor
Total de peers 133
Total de poluidores 13
Numero de parceiros 18
Y 2
ay 0.07
ay 0.05
e 0.4
Rinicial 0.7
Roin 0.4
lcalm 0.1; 0.2; 0.3

Tabela 5.1: Parametros usados nas execugoes no PlanetLab.
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5.3.2 Eficiéncia do Mecanismo de Reputacao
5.3.2.1 Analise do Primeiro Cenario

Nessa segao sao mostrados resultados comparativos entre duas abordagens. Na primeira,
os participantes somente implementam um mecanismo de verificacdo de dados, sem ne-
nhum outro mecanismo adicional e, na segunda, os participantes implementam o meca-
nismo de reputacao simples para combater ataques de poluicao.

As Figuras e[b.4) mostram os resultados obtidos nesse cendrio, onde os poluido-
res nao realizam o ataque de whitewashing. O mecanismo verificacdo de dados, representa
o simples descarte de chunks reconhecidos como poluidos e o pedido de retransmissao dos
mesmos. O mecanismo reputag¢do simples refere-se ao mecanismo de reputagao descrito
na Segao [4.1}

A Figura5.2lmostra a média da taxa de erros de chunks percebida em cada participante
do sistema. Por essa figura é possivel notar que a taxa de erros de chunks é de quase
100% em um sistema onde ndo ha tentativa de isolar poluidores. Assim, no esquema
de verificagcao de dados, os peers recebem uma grande quantidade de chunks poluidos.
Apesar de este mecanismo evitar a exibi¢do do chunk poluido e/ou corrompido ele nao
é capaz de garantir a obtencao de um bom chunk, ou seja, em condig¢oes de ser exibido.
Utilizando somente mecanismo de verificagao de dados, no pior caso, quase todo o video
é perdido. O mecanismo de reputacao simples proposto diminui a taxa de erros para
6%. Este mecanismo ¢é capaz de banir os participantes poluidores do sistema, permitindo
que os peers voltem a receber bons chunks, bloqueando a difusao de contetido poluido no

sistema.

o
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Somente Verificagdo de Dados -©- |
Reputacédo Simples —%-
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Figura 5.2: Taxa de erros de chunks no primeiro cenario, onde nao ha pratica de whi-
tewashing.
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A taxa de erros tem um reflexo direto na sobrecarga gerada no sistema. Toda nova
requisi¢ao de chunk gerada a partir do recebimento de um chunk poluido e/ou corrompido
gera sobrecarga. A reducao da taxa de erros obtida com o mecanismo de reputacao simples
fara com que a sobrecarga média percebida no sistema também seja reduzida.

A Figura [5.3| apresenta a sobrecarga no sistema. Em um sistema usando somente a
abordagem de verificacao e retransmissao de dados, a sobrecarga se estabiliza em torno
de 230% apos 15 minutos. Nesse caso, os peers sao forcados a utilizar mais de trés vezes
a largura de banda necessaria em um sistema sem poluidores para tentar receber bons
chunks. Nesse caso, o mecanismo de verificacao de dados, por nao eliminar os poluidores
e forcar os peers a pedir os dados novamente, acaba sendo o responsavel por gerar toda
a sobrecarga no sistema. Em contrapartida, o mecanismo de reputacao simples reage
rapidamente ao ataque de poluicdo. Este mecanismo é capaz de identificar e punir os
poluidores e reduzir a sobrecarga no sistema desde o primeiro minuto de execucao. Ao
final, este mecanismo reduz a sobrecarga a valores abaixo de 5% no geral, evitando a
subutilizacao da rede e, por consequéncia, permitindo a recuperacao do sistema. Ao banir
os poluidores, esse mecanismo de reputacao permite que as novas requisicoes de chunks,

quando necessarias, sejam respondidas com um chunk bom em 95% dos casos.

Somente Verificacdo de Dados -©-
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Figura 5.3: Sobrecarga no sistema em ataques de poluicao sem a pratica de whitewashing.

Finalmente, é apresentada a taxa de perda de chunks global do sistema. A Figura [5.4
confirma que ataques de polui¢do geram grandes danos em um sistema que usa somente
a abordagem de verificacdo de dados. Neste caso, os peers descartam 82% dos chunks
referentes as respostas das novas requisicoes feitas, seja por té-los recebidos apds o prazo

de 20 segundos ou simplesmente por nao ter obtido resposta para a solicitacao feita. Como
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Figura 5.4: Taxa de perda em ataques de poluicao sem a pratica de whitewashing.

consequéncia, os peers nao serao capazes de assistir continuamente ao video, diminuindo
a qualidade de experiéncia. Usando o mecanismo de reputacao simples, a taxa de perda
cai para um valor desprezivel, abaixo de 0.7%. Assim, os participantes praticamente nao
perdem mais nenhum chunk criado pelo n6 origem.

Analisando estas 3 métricas, percebe-se que o mecanismo de verificacao de dados
isolado nao é efetivo no combate a ataques de poluicao. Apesar de este mecanismo evitar a
exibicao de chunks poluidos e/ou corrompidos, ele ndo é capaz de eliminar os participantes
poluidores e, consequentemente, nao é capaz de eliminar os efeitos causados por ataques
de poluicdo. Assim, os participantes do sistema ainda percebem grande quantidade de
dados poluidos e ainda sofrem com a sobrecarga na rede, além de nao ter garantias de
exibicao do video correto em tempo hébil.

Estes resultados mostram que é necessario um mecanismo adicional capaz de punir e
eliminar os participantes poluidores. Os resultados obtidos mostraram que o mecanismo de
reputacao simples é capaz de banir os poluidores do sistema, reduzindo consideravelmente
os valores das 3 métricas citadas. Como o sistema foi simulado através de um prototipo
de aplicacao em um ambiente real, o mecanismo de reputacao simples se mostrou como
uma boa alternativa para o uso na pratica em sistemas P2P para transmissao de video ao

vivo, quando estes sofrem com ataques de polui¢ao isolados.

5.3.2.2 Anaélise do Segundo Cenério

Nesse cenario, onde todos os poluidores também fazem whitewashing para tentar enganar

o sistema de reputagao, sao comparadas outras duas abordagens. Na primeira, o meca-
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nismo de reputacdo simples é adotado para combater a pratica de whitewashing. Assim,
é possivel ver que este mecanismo de reputacao, apesar de conseguir reduzir os efeitos dos
ataques de poluicao combinados com whitewashing, nao é efetivo no combate a este com-
portamento. Na segunda abordagem, os participantes utilizam o mecanismo de reputagao
modificado para combater a pratica de whitewashing.

O objetivo desse cenério é mostrar o impacto que ataques de poluicao combinados
com whitewashing causam em um sistema P2P de transmissao de video ao vivo, mesmo
quando este implementa um mecanismo de reputacao e verificacao de dados. Mais ainda,
é avaliada a efetividade do mecanismo de reputacio modificado no combate a ataques
de poluicao combinados com whitewashing. Como é mostrado a seguir, esse mecanismo
alcanca melhores resultados se comparado ao mecanismo de reputacao simples.

Para mostrar o impacto causado pela pratica de whitewashing e a efetividade do
mecanismo de reputacao modificado, as Figuras [5.5] e apresentam os resultados
obtidos nos casos onde os poluidores também fazem whitewashing. A Figura mostra
a taxa de erro nesses cenarios. Os resultados mostram que, mesmo com o mecanismo de
reputacao simples ativado, a pratica de whitewashing ainda causa uma alta taxa de erro
de chunks, alcancando 70%. Assim, os participantes serao obrigados a pedir novamente a
grande maioria dos chunks recebidos, menos de 1/3 dos chunks chegariam em condigoes
de ser exibidos. Porém, o mecanismo de reputacio modificado reduz a taxa de erro de

chunks a 19%.
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Figura 5.5: Taxa de erros de chunks com ataques de poluicao combinado com a pratica
de whitewashing.

Apesar de a probabilidade de se obter um chunk poluido na primeira requisi¢ao nao
poder ser ignorada, o mecanismo de reputac¢ao modificado se mostrou mais eficaz que o

mecanismo de reputacdo simples. Nesse caso, mais de 80% dos chunks recebidos poderao
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ser exibidos. A reducao nos valores da taxa de erro de chunks implica diretamente nos
resultados das demais métricas. Essa reducao possibilita uma diminuicao consideravel da
sobrecarga na rede e, como consequéncia, a taxa de perdas também é reduzida.

A sobrecarga também apresenta uma diferenca significante de comportamento com-
parado ao cenario onde os poluidores nao fazem whitewashing. A Figura mostra que,
mesmo utilizando o mecanismo de reputacao simples, os peers experimentam 112% de
sobrecarga, ou seja, precisam de mais de duas vezes a largura de banda necessaria em
um sistema sem ataques. Este valor confirma o fato de que whitewashing é um com-
portamento indesejado em sistemas P2P de transmissao de video ao vivo. O mecanismo
de reputacao modificado proposto reduziu a sobrecarga para 20%. Apesar desse valor de
sobrecarga nao desprezivel, nota-se que a sobrecarga permanece baixa.

Quando os participantes poluidores voltam ao sistema com uma nova identidade, eles
ainda tém um pequeno tempo para transmitir dados poluidos antes que o mecanismo de
reputacao seja capaz de identificad-los e bani-los novamente. Este pequeno intervalo de
tempo, entre a nova entrada do poluidor e o reconhecimento por parte do mecanismo de
reputagao, impossibilita uma maior reducao nos valores de sobrecarga apresentados pelo

mecanismo de reputacao modificado.
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Figura 5.6: Sobrecarga no sistema com ataques de polui¢cao combinado com a pratica de
whitewashing.

De acordo com a Figura [5.7, a taxa de perda confirma, mais uma vez, que a préatica
de whitewashing ¢ um comportamento prejudicial ao sistema. Com o mecanismo de
reputagao simples, a taxa de perda é de cerca de 50%. Nesse caso, metade das solicitacoes
de chunks feitas pelos peers seriam desperdicadas, seja por solicitagoes por novos chunks

ou por retransmissoes devido a recebimento de chunks poluidos. Esse comportamento gera
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Figura 5.7: Taxa de perda com ataques de poluicao combinado com a pratica de whi-
tewashing.

um grande desperdicio dos recursos disponiveis no sistema. O mecanismo de reputacao
modificado se mostrou bastante eficiente, reduzindo a taxa de perdas para valores abaixo
de 3%. Nesse caso, o sistema praticamente nao sofre com perdas de chunks, isto torna
este valor totalmente aceitavel para sistemas P2P de transmissao de video ao vivo.

Os resultados apresentados mostram que o mecanismo de reputacao simples nao é efe-
tivo contra poluidores que também fazem whitewashing. Em contrapartida, o mecanismo
de reputacao modificado proposto reduziu os danos causados pelos ataques de poluicao
combinados com whitewashing, mostrando ser uma boa alternativa para combater estes
ataques combinados em sistemas reais. Mesmo nao eliminando totalmente os danos cau-
sados, a viabilidade do uso do mecanismo de reputacao modificado na pratica nao pode
ser subestimada. Primeiro porque as modificacoes propostas sao simples e faceis de imple-
mentar. Segundo, no esquema de reputacao proposto nao é necessario manter um custoso
mecanismo centralizado de identificacao de peers comumente usado para evitar a pratica

de whitewashing.

5.3.2.3 Recuperacao dos Participantes

Uma caracteristica importante do mecanismo de reputacao simples implementado ¢ a
recuperacao de bons peers que possam ter sido considerados poluidores devido ao funci-
onamento incorreto da rede. Para avaliar a robustez dos mecanismos propostos, um peer
no sistema foi configurado para enviar 10% de seus chunks propositalmente como corrom-
pidos (simulando problemas de rede). Para definir os estados de calmaria e tempestade

foi usada a razao chunks poluidos/nao-poluidos recebidos em cada peer.
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Foram considerados trés valores do parametro lcalm: 0.1, 0.2 e 0.3. Para lcalm = 0.1
30.2% dos peers identificaram o falso poluidor, sendo que 82.8% destes recuperam o falso
positivo em aproximadamente 110 segundos. Para o caso lcalm = 0.2 28.9% dos peers
identificaram o falso poluidor, sendo que 73% destes recuperam o falso positivo em um
tempo médio de 97 segundos. Por dltimo, para o caso em que lcalm = 0.3 27.3% dos
peers identificam o falso poluidor e 51% voltam a trocar informacoes. O tempo para
recuperacao foi, em média, de 72 segundos.

A seguinte discussao pode ser feita com base nos resultados apresentados. Para valores
decrescentes do parametro lcalm, uma maior percentagem de peers identificam o falso
positivo, bem como os recuperam. Para valores menores de [calm, o periodo de tempestade
¢ mais longo, assim o valor da reputagdo minima R fica maior. Por consequéncia, os
peers podem reagir melhor & poluigao. Dessa maneira, poluidores reais sao removidos mais
rapidamente. Com os poluidores removidos, os peers vao atingir o estado de calmaria,
que deve permanecer até o final da execucdo. A necessidade de um maior tempo para
recuperacao de falso positivos esta relacionada a dinamica da mudanca de valores da
reputacao minima. Por ficar mais tempo em estado de tempestade, o valor de reputacao
minima nos peers fica maior. Por isso, ao atingir estado de calmaria, esse valor demora
mais tempo para ser reduzido a um valor que permita a recuperacao dos falsos positivos.
Mesmo esse tempo sendo maior, mais falsos positivos serao recuperados, dado que o
sistema terd banido praticamente todos os poluidores e assim, o sistema nao voltara mais
ao estado de tempestade.

Para visualizar o impacto em causado no peer p; considerado como falso positivo, a
Figura 5.8} mostra o total de chunks recebidos pelo mesmo durante toda a simula¢do. Em
todos os casos, ap6s 10 minutos iniciais, p; recebe, em média, de 2900 a 3000 chunks a
cada 30 segundos. Este total é o valor esperado de recebimento de chunks pelos peers que
nao agem como poluidores. Assim, mesmo p; sendo considerado como poluidor por um
tempo, este nao tera problemas ao exibir o video. Este resultado esta intimamente ligado
a rapida recuperacao do mecanismo de reputacao implementado.

Concluindo, a Figura mostra o nimero de chunks recebidos pelo falso positivo
pj, no intervalo entre 15 minutos e 25 minutos. Este intervalo representa o melhor caso
da recuperacao de falso positivo devido ao mecanismo de reputacao proposto. Neste

intervalo, o sistema se encontra estavel, e p; recebe quase 100% de chunks sem poluicdo
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Figura 5.8: Numero de chunks recebidos pelo falso positivo.
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chunks recebidos pelo falso positivo entre os 15 e 25 minutos da

5.3.3 Impacto do Mecanismo de Reputacao na Qualidade Ofere-

ctda aos Usudrios

Apesar dos mecanismos propostos combaterem com eficiéncia o ataque de poluicao com-

binado ou nao com o ataque de whitewashing, os resultados da Se¢ao mostram que,

mesmo com 0s mecanismos implementados, estes ataques ainda causam danos no sistema

P2P. Desta forma, é necessario estudar a viabilidade pratica do uso dos mesmos, no que

tange a qualidade provida aos usuarios do sistema. Para manter as caracteristicas ao

vivo desejadas nesse tipo de sistema é importante que o atraso na exibicao do video nos

usuarios seja pequeno. Além disso, é importante que nao exista um atraso na exibicao
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entre os proprios participantes, ou seja, a exibicao de um determinado chunk nao deve
acontecer em momentos muito distantes em cada participante.

Para analisar a qualidade de experiéncia dos usuarios quando os mecanismos de repu-
tacao propostos sao implementados, considera-se a métrica atraso de exibicao do video.
A Figura mostra o valor médio de 5 execugoes dos testes (sob as mesmas condigoes)
na abordagem onde somente a verificacao de dados é implementada. O atraso médio,
considerando todos os peers e todos os chunks ¢ de mais de 2 minutos (132 segundos).
Somando-se & taxa de erros, perdas e sobrecarga mostradas anteriormente pode-se afir-
mar que a qualidade de experiéncia dos usuérios é muito ruim quando o sistema utiliza
somente um mecanismo de verificacao de dados. Quando um participante consegue obter
um chunk nao poluido, fato que é raro nesse caso, este ja estd com 2 minutos de atraso

desde a sua criagao.
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Figura 5.10: Atrasos - Verificacdo de Dados.

Em contrapartida, a Figura [5.11| mostra que o mecanismo de reputacao simples reduz
o atraso médio a apenas 6 segundos. Este valor desprezivel de atraso confirma, mais uma
vez, a eficiéncia do mecanismo de reputacao simples no combate a ataques de poluicao

isolados em sistemas reais de transmissao de video ao vivo em P2P.
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Figura 5.11: Atrasos - Reputagao Simples.
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Finalizando, a Figura [5.12| mostra o atraso médio quando os poluidores também fa-
zem um ataque de whitewashing. Apesar de aplicar o mecanismo de reputacio simples, o
atraso médio é de quase 1 minuto e meio. Este resultado evidéncia a necessidade de mo-
dificacao do mecanismo simples para tratar a pratica de whitewashing. Com o mecanismo
de reputacao modificado proposto, o atraso médio experimentado pelo nao poluidores é

reduzido a cerca de 13 segundos, valor aceitavel para aplicagoes desta natureza.
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Figura 5.12: Atrasos - Whitewashing e Reputacao Modificada.
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6 Conclusoes

As aplicacoes de video na Internet tém atraido atencao de pesquisadores e usuarios. A
arquitetura P2P tem sido amplamente utilizada nesses tipos de aplicacoes, tomando o lu-
gar que era, tradicionalmente, ocupado pela arquitetura cliente-servidor. Essa preferéncia
pelas redes P2P se deve ao fato destas serem mais escalaveis e resistentes a falhas.

O grande destaque recebido por aplicagoes P2P para transmissao de video ao vivo atrai
também participantes mal intencionados, que tentam se aproveitar de caracteristicas do
sistema para causar danos ao mesmo. Um dos ataques realizados nesse tipo de sistema ¢ o
ataque de poluicao. Nesse tipo de ataque, o participante malicioso modifica ou corrompe
o contetdo antes de envid-lo para seus parceiros, podendo alterar a midia recebida por
participantes legitimos do sistema P2P. Para combater esses ataques, um mecanismo
de verificacao de dados juntamente a um sistema de reputacdo podem ser empregados.
Porém, estes mecanismos podem falhar caso o poluidor também faca whitewashing, ou
seja, saia e entre novamente no sistema com uma identificacao nova.

Tendo em vista os problemas citados acima, neste trabalho, foi desenvolvido um pro-
totipo de aplicacao P2P para transmissao de video ao vivo com o objetivo de verificar os
efeitos causados por ataques de poluicao isolados, bem como combinados com a pratica
de whitewashing nesses sistemas. Além disso, foram propostos mecanismos baseados em
reputacao para combater tais ataques. Esse protétipo implementa os ataques de poluicao
e whitewashing, assim como os mecanismos de reputacao utilizados para combaté-los.

Para a anéalise dos mecanismos propostos, o protétipo implementado foi testado na
plataforma PlanetLab. Através das métricas de interesse definidas, os resultados mostram
que utilizar somente um mecanismo de verificagao e retransmissao de dados nao ¢ uma boa
medida para combater ataques de poluicao em sistemas P2P de transmissao de video ao
vivo. Nesse caso, mesmo impedindo a exibicao de chunks poluidos e/ou corrompidos, os
participantes ainda utilizam trés vezes a largura de banda necessaria em um sistema sem
poluicao. Além disso, esse mecanismo de verificacao de dados nao garante a obtencao de
um chunk em condicoes de ser exibido. Isso porque, os participantes ainda perdem mais de
80% das solicitacoes feitas, dado que continuam recebendo dados poluidos, desperdicando

0s recursos disponiveis no sistema e sofrem com mais de 2 minutos atraso na recepcao
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de chunks. Estes resultados motivam propostas de mecanismos de defesa capazes de
punir participantes maliciosos, principalmente quando os mesmos tentam se dissimular,
mudando sua identificagao (whitewashing.

Nesta direcao foram utilizados dois mecanismos de reputacao que combatem ataques de
poluicao e ataques combinados de poluicao e whitewashing. Suas principais vantagens sao
a simplicidade de implementacao e a caracteristica distribuida : informacoes necessarias
sao coletadas localmente em cada participante da difusao.

Os resultados obtidos com o mecanismo de reputacao simples implementado, utili-
zado para combater ataques de poluicao isolados, comprovam sua eficacia. O mecanismo
possibilitou a reducao da sobrecarga para valores abaixo de 5%, ou seja, a reduz em até
46 vezes se comparado ao mecanismo de verificacao de dados, praticamente eliminando
este problema. Como consequéncia, as demais métricas também sao consideravelmente
reduzidas. A taxa de perdas foi reduzida para despreziveis, 0.7%. Além do atraso na
exibicao de chunks, que foi reduzido para 6 segundos. Assim, o mecanismo de reputacao
simples manteve satisfatoria a qualidade de experiéncia dos usuarios, banindo os polui-
dores e permitindo a rapida recuperacao do sistema, quando este sofre com ataques de
poluicao isolados.

A pratica de whitewashing, porém, compromete a eficiéncia desse mecanismo de re-
putacao simples. Os resultados mostraram que o sistema ainda precisaria de o dobro da
largura de banda necessaria em um sistema sem poluidores, devido & sobrecarga. Além
disso, os participantes ainda perdem cerca de metade das solicitacoes de chunks feitas e
sofrem com um atraso de quase de 1 minuto e meio na recepcao de chunks. O mecanismo
de reputacao modificado proposto foi capaz de reduzir, consideravelmente, os efeitos de
ataques de poluicao combinados com whitewashing. Esse mecanismo reduziu a sobrecarga
na rede para 20%, a taxa de perdas para um valor menor que 3% e o atraso na exibicao
de chunks para 13 segundos. Estes valores podem manter uma boa exibi¢ao do video nos
usuarios, por isso sao aceitaveis para aplicacoes dessa natureza.

O esquema de recuperacao de falsos poluidores implementado também foi avaliado.
Este esquema se mostrou capaz de recuperar cerca de 80% dos participantes que, por
algum problema de rede, possam ter enviado dados corrompidos por um periodo de tempo
nao longo. Assim, apesar de considerar esses participantes como poluidores, o sistema

permite que eles se recuperem e voltem a trocar dados com seus parceiros, caso resolvam
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seus problemas de rede. Essa caracteristica ¢ importante para que o sistema testado
englobe mais situagoes reais e possa utilizar melhor os recursos disponiveis na rede.

A implementacao do prototipo de aplicacao P2P para transmissao de video ao vivo
no PlanetLab, possibilitou o estudo do comportamento desse tipo de aplicacao em um
ambiente real, indicando a viabilidade de uso dos mecanismos de combate a ataques de

poluicao e whitewashing na pratica.

6.1 Trabalhos Futuros

Algumas linhas de atuagdo podem estender o trabalho apresentado nessa dissertacgao,

como por exemplo:

e Analisar o comportamento do sistema com mais participantes, incluindo também
outros comportamentos presentes em sistemas reais, como a dinamica dos peers e
diferentes padroes de chegada dos participantes. Nesse trabalho, por simplificacao,
os participantes entram ao mesmo tempo no sistema e permanecem até o final
dos testes. Na pratica, os participantes de um sistema de transmissao de video
ao vivo nao obedecem regras para entrada e saida do sistema. Assim, o estudo
desses comportamentos devem ser considerados para aproximar ainda mais o sistema

apresentado nessa dissertacao de um sistema real.

e Implementar alteracoes no prototipo de aplicacao desenvolvido para que seja pos-
sivel analisar quais impactos os ataques de poluicao combinados com whitewashing
causam em um sistema P2P de transmissao de video sob demanda (VoD). Foram
feitos alguns testes iniciais que indicaram que os resultados neste sistema sao seme-
lhantes aos observados nos sistemas P2P de transmissao ao vivo. Porém, ainda é

necessario um estudo mais aprofundado dos sistemas de video sob demanda.

e Implementar e verificar, através de testes, a eficiéncia do mecanismo de recuperagao
de falsos poluidores quando os poluidores reais fazem whitewashing. Ainda nao ha
certeza se a pratica de whitewashing permitird que o sistema alcance o estado de
calmaria, o que, neste caso, poderia comprometer o mecanismo de recuperagao de

falsos positivos.
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