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“... mas eu posso estar errado.”

- Carl Sagan



RESUMO

Neste trabalho investiga-se um ruido artificial projetado com base nos graus de liberdade do
prefixo ciclico para aumentar a seguranga de redes de comunicacdo via rede de energia elétrica
(do inglés, power line communication)(PLC) residenciais. O ruido artificial é gerado para
prejudicar a capacidade de decodificacao de diversos intrusos, que podem ser dispositivos PLC
ou sem fio, sem afetar a decodificacdo dos dados feita por receptores legitimos. Inicialmente,
o modelo do sistema para a transmissao e recep¢ao de informagao € apresentado, considerando
o esquema de multiplexacdo por divisao de frequéncias ortogonais Hermitiano simétrico. Em
seguida, descreve-se cuidadosamente o projeto do ruido artificial, baseado nos graus de liberdade
introduzidos pelo prefixo ciclico, e as expressoes para a relacdo sinal-ruido do receptor legitimo
e dos intrusos. Resultados numéricos obtidos a partir de dados medidos mostram que a técnica
de injecdo de ruido artificial considerada é mais eficaz nos cendrios mais ameagadores as redes
PLC, que se referem aqueles com intrusos PLC préximos ao transmissor legitimo. Ainda, a
andlise do sinal transmitido indica que o ruido artificial aumenta a razdo entre a poténcia de pico
e a poténcia média de forma expressiva, independentemente do canal considerado no projeto e

do esquema de modulacao utilizado para a transmissao de informagao.

Palavras-chave: comunicag¢ao hibrida, comunicacao viarede de energia elétrica, ruido artificial,

seguranca da camada fisica.



ABSTRACT

In this study, we investigate an artificial noise designed based on the degrees of freedom of the
cyclic prefix to enhance the security of in-home power line communication (PLC) networks. The
artificial noise is generated to impair the decoding capability of various eavesdroppers, whether

they are PLC or wireless devices, without affecting the decoding of data by legitimate receivers.

Initially, we present the system model for the transmission and reception of information, con-
sidering the Hermitian symmetric orthogonal frequency-division multiplexing scheme. Next,
we meticulously describe the design of the artificial noise based on the degrees of freedom
introduced by the cyclic prefix and the expressions for the signal-to-noise ratio of both the legit-
imate receiver and eavesdroppers. Numerical results derived from measured data demonstrate
that the considered artificial noise technique is more effective in more threatening scenarios to
PLC networks, specifically those with PLC eavesdroppers close to the legitimate transmitter.
Furthermore, analysis of the transmitted signal indicates that the artificial noise significantly
increases the peak-to-average power ratio, regardless of the channel used to design it and the

modulation scheme assumed to transmit information.

Keywords: artificial noise, hybrid communication, physical layer security, power line commu-

nication.
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1 INTRODUCAO

A crescente demanda por conectividade entre dispositivos e pessoas estd impulsionando
aampla adogdo da Internet das Coisas (IoT'), redes elétricas inteligentes, Industria 4.0 e conceitos
de cidades inteligentes. Isso estd gerando esfor¢os em ambito global para desenvolver uma nova
geracdo de infraestruturas de telecomunicacdes que sejam eficazes, confidveis, energeticamente
eficientes e de baixo consumo de energia [1]. Nesse contexto, o potencial das redes elétricas
como meio de comunicacao de dados foi reavivado nas dltimas décadas, ao mesmo tempo em
que a exploracao de recursos subutilizados nessas redes para fins de comunicacdo de dados foi
intensificado. De fato, a utiliza¢do da infraestrutura elétrica existente reduz significativamente
os custos associados a implementagdo desse tipo de redes de dados. Além disso, a introducdo
do esquema de multiplexacdo por divisdo de frequéncias ortogonais (do inglés, orthogonal
frequency-division multiplexing) (OFDM) solidificou o status da comunicag¢ao via rede de ener-
gia elétrica (do inglés, power line communication) (PLC) como uma tecnologia vidvel para

comunicacdo de dados em ambientes internos e externos.

Apesar das vantagens ja bem conhecidas, como a ubiquidade, implementagao de baixo
custo e instalacdo fécil para niveis de baixa tensao, a rede de energia elétrica foi originalmente
projetada para geracao, transmissao e distribuicao de energia ao invés de comunicacao de dados.
Assim, os sinais portadores de dados que trafegam pelas redes de energia elétrica enfrentam
atenuacoes significativas devido ao aumento da distincia e/ou frequéncia, ao efeito de multiper-
curso, as perdas de acoplamento e a interferéncia com outros sistemas de telecomunicacdes que
operam na mesma faixa de frequéncia [2—6]. Ainda, a natureza broadcast da rede de energia
elétrica levanta a possibilidade de vazamento de informag¢ao para um intruso PLC, enquanto o
fato de que a maioria dos cabos de energia elétrica ndo sdo blindados eletricamente permite que
um intruso sem fio préximo a eles capture os sinais PLC [6]. Portanto, existe a possibilidade
de interceptacdo de informagdes privadas por intrusos PLC que recebem sinais do transmissor
legitimo através da rede de energia elétrica e intrusos sem fio que recebem sinais do transmissor
legitimo pelo ar, como ilustrado na Figura 1. Por conveng¢do, o transmissor legitimo é chamado
Alice e o receptor legitimo € nomeado Bob, enquanto que os K, intrusos PLC e Ky, intrusos

sem fio sdo nomeados Eve PLC e Eve sem fio, respectivamente.

De forma a evitar o vazamento de informacgdes privadas, criptografia € geralmente a
primeira op¢do; no entanto, ela exige a troca de chaves criptograficas e, consequentemente,
processamento e recursos de hardware adicionais. Nesse contexto, a seguranca da camada fisica
(do inglés, physical layer security) (PLS) surgiu como uma estratégia alternativa, aproveitando
as propriedades do meio de comunicacdo e, portanto, ndo exigindo a troca de chaves cripto-
gréficas para aumentar a seguranga da informacdo. Em outras palavras, a PLS visa aproveitar
a diversidade nos dominios do tempo, frequéncia ou espaco para aumentar a seguranca da

informacao [7].
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Figura 1 — Cendrio de uma rede PLC em que o transmissor legitimo (Alice) e receptor legitimo (Bob) se
comunicam por meio da rede de energia elétrica, com a presenca de intrusos PLC (Eve PLC)
e intrusos sem fio (Eve sem fio).

Eve PLC 2
Eve PLC 1 Eve PLC K,

Alice o0 Bob

Eve sem fio 2

E fio K
Eve sem fio 1 Ve sem o Rw

Fonte: Acervo do autor.

O conceito de seguranca no nivel da camada fisica ndo € novo. Na década de 70,
os primeiros estudos acerca de PLS emergiram, em que Wyner [8] abordou o modelo de
canal wiretap degradado. Logo em seguida, Leung-Yan-Cheong & Hellman [9] analisaram a
capacidade segura para o canal wiretap Gaussiano. De forma geral, a proposta da PLS € atingir
uma capacidade no receptor legitimo que seja superior a do intruso. A partir dessa condicao,
pode-se empregar um tipo especifico de cédigo de canal, denominado cédigo wiretap, que
introduz simultaneamente aleatoriedade e redundancia nos dados transmitidos. A aleatoriedade
tem o propodsito de impedir que o intruso decifre as informagdes de maneira correta, resultando
em um aumento da taxa de equivoco, enquanto a redundancia possibilita que o receptor legitimo

remova erros causados pelo canal de comunicagao.

No que diz respeito a sistemas PLC, esfor¢os recentes tem explorado a PLS com uma
distin¢do entre cendrios de comunicag¢do de unica entrada e Unica saida (do inglés, single-
input single-output) (SISO) [7, 10-17] e de multiplas entradas e multiplas saidas (do ingl€s,
multiple-input multiple-output) (MIMO) [18, 19]. Para cenarios MIMO, os autores em [18,19]
investigaram a PLS para sistemas PLC de banda larga utilizando canais tedricos. Inicialmente,
Zhuang & Lampe [18], impulsionados pelas melhorias nas taxas de dados alcangadas nos
sistemas PLC devido ao cendrio MIMO, aprimoram a seguranga no nivel da camada fisica

desses sistemas. Posteriormente, em [19], os autores dedicaram atencdo a detec¢do de sinais
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de interferéncia com o objetivo de reduzir a relagdo sinal-ruido (do inglés, signal-to-noise

ratio) (SNR) de um receptor ndo legitimo em um sistema PLC.

Levando em consideracdo que a maioria das residéncias possui circuitos monofasicos,
implementar tecnologias MIMO nessas condi¢des pode ser complexo, ou até mesmo nao rea-
lizdvel. Nesse contexto, o foco deste trabalho recai sobre o cendrio SISO, em que a PLS tem
sido objeto de investigacao em diferentes configuracdes de redes. Dentre essas configuracoes,
ha as redes exclusivamente PLC [7, 10—12], cujo transmissor legitimo, o receptor legitimo e o
intruso estdo conectados por meio de cabos de energia elétrica. Além delas, hd também redes
hibridas PLC-sem fio [13-15], em que os nés legitimos se comunicam através de cabos de
energia elétrica e o intruso € um dispositivo sem fio e, ainda, redes hibridas paralelas PLC/sem
fio [16, 17], cujos nos legitimos podem estar conectados tanto por meio de cabos de energia

elétrica quanto pelo meio sem fio e o intruso pode ser PLC, sem fio ou os dois.

De forma a avaliar o impacto de um intruso PLC, os autores de [7] e [10] consideraram
dados de medi¢do, enquanto modelos estatisticos foram adotados em [11]. Esses trabalhos
demonstraram usando diferentes critérios e cendrios que, devido a correlacdo existente entre
os canais envolvidos, um intruso PLC pode ameacar a seguranga da troca de informagdes,
indicando que solugdes de PLS devem ser investigadas. No que diz respeito aos casos em que
o intruso é um dispositivo sem fio, Camponogara et al. [13—15] estudaram métricas e cendrios
distintos, incluindo um com intrusos colaboradores [15]. Nesses casos, os canais do intruso
e do receptor legitimo podem ser assumidos como menos correlacionados ou até mesmo nao
correlacionados entre si [15]. Para o caso das redes hibridas paralelas PLC/sem fio, em [16],
os autores demonstraram que a diversidade PLC/sem fio apresenta vantagens considerdveis em
relacdo a PLS para aplicagdes de baixa taxa de dados, especialmente quando o intruso utiliza

apenas uma interface de comunicagdo de dados, seja PLC ou sem fio.

Ao analisar a literatura, fica clara a necessidade do estudo de técnicas de PLS para a
rede PLC. Desse modo, tendo em vista que a ideia da PLS € ter a capacidade do receptor
legitimo maior que a do intruso, uma abordagem pratica para que o receptor legitimo alcance
uma capacidade superior € a injecao de ruido artificial (do inglés, artificial noise) (AN). Este
ruido deve ser gerado de forma inteligente para ndo degradar a SNR do receptor legitimo,
mas reduzir efetivamente a SNR de qualquer intruso passivo. Shafie et al. [17], propos um
esquema auxiliado por AN para aprimorar a seguranca do sistema de comunicacao na presenca
de um intruso, explorando a natureza desacoplada dos meios de comunicagdo PLC e sem
fio. Contudo, € importante notar que a natureza hibrida do sistema que os autores abordaram
em [17] demanda mais recursos de hardware e uma maior complexidade computacional. Ja
Salem et al. [12] consideraram a inje¢do de AN em uma rede PLC e demonstraram que essa
estratégia pode ajudar a reduzir de forma significativa os impactos negativos introduzidos por
um intruso PLC. No entanto, os autores, consideraram um cendrio cooperativo complexo com

eficiéncia espectral reduzida, onde os nés de retransmissiao devem estar sempre disponiveis.
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Portanto, uma abordagem alternativa e mais simples deve ser avaliada. Em [20], os
autores propuseram uma técnica que atende essa demanda. Considerando um sistema SISO
OFDM, eles investigaram o uso dos graus de liberdade introduzidos pelo prefixo ciclico (do
inglés, cyclic prefix) (CP) para projetar o AN. No entanto, a eficdcia dessa técnica pode variar
dependendo das condi¢des do meio de comunicag¢do, como propagacao de sinal, interferéncia
e niveis de ruido. Consequentemente, para fornecer garantias de seguranca consistentes em
diferentes cendrios, essa técnica especifica deve ser cuidadosamente analisada. Ademais, o AN
gerado com base nos graus de liberdade do CP ainda ndo foi avaliado no contexto das redes
PLC. Assim, € necessdrio avaliar se essa técnica pode aumentar a seguranga das redes PLC

residenciais na presenga de intrusos passivos que podem ser dispositivos PLC ou sem fio.

1.1 OBJETIVOS

Com base no contexto apresentado, o presente trabalho possui os seguintes objetivos:

* Investigar a técnica de insercio de AN com base nos graus de liberdade introduzidos
pelo CP para redes PLC residenciais. A técnica previamente proposta € estudada tanto
em termos de taxa de erro de bit (do inglé€s, bit error rate) (BER) como em termos de
razdo entre a poténcia de pico e a poténcia média (do inglés, peak-to-average power
ratio) (PAPR).

* Analisar a aplicabilidade da técnica de insercao de AN, baseada nos graus de liberdade
do CP, para aumentar a seguranca em redes PLC residenciais, considerando diferentes
cendrios. S@o considerados os seguintes cendrios: intrusos PLC e sem fio; diferentes dis-
tancias relativas entre transmissor legitimo e intruso; e, finalmente, diferentes propor¢des

de poténcia entre sinal de informagdo e AN.

1.2 ORGANIZACAO DO TRABALHO

Este trabalho est4 organizado da seguinte forma:

 Capitulo 2: apresenta-se o modelo do sistema e formula-se os processos de transmissao e

recep¢ao nos dominios do tempo discreto e da frequéncia discreta;

* Capitulo 3: apresenta-se as formulagdes e deducdes do AN. Além disso, as SNRs
resultantes no receptor legitimo e no intruso sdo detalhadas, de forma a entender como o

AN aumenta a seguranga do sistema.

* Capitulo 4: discute-se os resultados numéricos em termos de BER e PAPR, considerando

o método de insercao de AN em redes PLC residenciais;

* Capitulo 5: as conclusdes sobre o presente trabalho sdo contempladas.
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2 MODELO DO SISTEMA

Neste capitulo, considera-se o0 modelo do sistema ilustrado na Figura 2. Esse modelo
representa um cendrio em que um transmissor PLC legitimo, Alice, envia informagdes privadas
para um receptor PLC legitimo, Bob, enquanto dois intrusos maliciosos, Eve PLC e Eve sem
fio, visam escutar as mensagens privadas trocadas entre Alice e Bob. Note que Eve PLC possui
a capacidade de interceptar mensagens privadas por meio de uma conexao fisica com a rede
de energia elétrica, enquanto Eve sem fio pode sensoriar o campo eletromagnético emitido
pelo sinal PLC quando este trafega pela rede de energia elétrica ndo blindada. Além disso, a
comunicacdo de dados nesse sistema € feita usando o esquema OFDM Hermitiano simétrico,

também conhecido como modulagao discreta em multiplos tons, que serd detalhado a seguir.

Figura 2 — Modelo do sistema de comunica¢do de dados entre Alice (PLC) e Bob (PLC), sob a presencga
de Eve PLC e Eve sem fio. As linhas tracejadas representam os canais sem fio, enquanto as
linhas continuas representam os canais PLC.

——»  H® > - |
wP T I y?p
Eve
PLC
wf.’s .
* yfs l
JTEEEE > H™ - (2~ SEEEEEEE ! Eve
—I_ sem
fio

X; + a; T | b
i i W? Yi

Fonte: Acervo do autor (inspirado em [21]).

z

Seja X; € CIV/2X1 o j-gsimo bloco de sinais modulados, que é representado por
i,- = [Y,;O Z,l Yi,(N/z)_l]T. No esquema em questdo, 0 mapeamento, denominado
Hermitiano simétrico, é aplicado ao bloco ii, transformando-o no i-ésimo bloco mapeado. Este
bloco é expresso no dominio da frequéncia discreta como X; = [X;0 X;1 --- X,;N_I]T,

em que X; € CN*!. O mapeamento é executado de modo que o k-ésimo elemento de X; seja
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determinado por

R{X:(n2)-1}, k=0
X k-1, k=1,---,(N/2) -1
=4 " e . @1
I{X:inj)-1}, k=N/2
Y;'k,/v—l—k, k=(N/2)+1,--- ,N-1

Considera-se que E{X;} = Onx1, Vi, ]E{X,-XZT} = A(T)%, Vi, é uma matriz diagonal que
representa a matriz de autocorrelacdo dos blocos transmitidos, de forma que Tr(Acr%) = PxN,
em que Py € a poténcia total média atribuida ao bloco de informacdo transmitido. No dominio
do tempo discreto, o bloco de informacao transmitido na banda base, e portanto contendo apenas

elementos reais, pode ser representado como
x; = YrF'X;, (2.2)

em que a matriz ¥t = [E%Cp>< NIN]T € responsavel pela inser¢ao do CP, com N, indicando o
comprimento do CP e En_xy = [0y, x(N-nN) N, ]- Alice envia o bloco de informagdo x; junto
com um bloco de AN, a; € RV+Ne)X1 "ta] que E{a;} = O(N+Ng)x1- Vi, € ]E{a,-a;(} = Ry, Vi, é
a matrix de autocorrelagdo do AN, sendo que Tr(Raa) = Pa(N + N¢p), em que P, € a poténcia

total média atribuida ao AN. A poténcia de transmissdo total é, portanto, Pt = Px + P,.

O bloco completo construido, ou seja, informac¢do mais AN, € transmitido por meio de
um canal de comunicagdo, que possui um tempo de coeréncia maior que o intervalo de tempo
do bloco construido, de modo que ele possa ser modelado como um sistema linear e invariante
no tempo (do inglés, linear time-invariant) (LTI). Através desse canal de comunicagdo, o bloco
transmitido chega a Bob, Eve PLC e Eve sem fio, indexados respectivamente por “b”, “ep” e
“es”. Assumindo-se que {A![n] }ﬁl: 61 representa os coeficientes da resposta ao impulso do canal
(do inglés, channel impulse response) (CIR) entre Alice e o usudrio /, com [ € {b, ep, es}, sendo
que L; denota o comprimento da CIR, a matriz de canal Toeplitz [20] associada ao usudrio /

pode ser definida como

H = (p,-1 . . . ] (2.3)
0 .0 0
: . . . . K'[0]
0 o0 A'[L-1] .-+ A'[1] A'[O]]

Para transmissio na banda base, H' € RWW+Ne)X(N+Nep) - Note que CIH = WRH'¥1 € RV*N § 3

matriz circulante cuja primeira coluna contém os coeficientes da CIR do usudrio / seguidos de
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zeros, e Al = FCLF™ € CN*N ¢ uma matriz diagonal com a resposta em frequéncia do canal

do usudrio / na diagonal principal.

No usudrio /, o i-€simo bloco recebido no dominio do tempo discreto pode ser escrito
como
yf = H'(x; + a;) + wf, Vi € {b,ep,es}, 2.4)

em que wi € RV*Ne)xIindica o vetor de ruido aditivo que afeta o i-ésimo bloco e /-ésimo
usudrio. O usudrio /, entdo, realiza nos blocos recebidos yf a operacdo inversa aquelas realizadas
em Alice. Como resultado, o i-ésimo bloco recebido pelo usudrio / pode ser representado no

dominio da frequéncia discreta como

Y, = F¥gy
FYRrH'x; + F¥rH'a; + F¥rw!
ALX; + F¥rH'a; + W, (2.5)

com a matriz Wr = [Onxn,,In] sendo responsdvel pela remogdo do CP e Wf = F‘I’wa

indicando o bloco de ruido aditivo no dominio da frequéncia discreta, com E{Wf } = 0n)x1, Vi,

e E{W/(W)'} = Afr ,, Vi, tal que Tr(AfT ,) = Py, em que Py denota a poténcia média do
w w

ruido no usuério /.
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3 RUIDO ARTIFICIAL BASEADO NOS GRAUS DE LIBERDADE DO PREFIXO Ci-
CLICO

O AN deve ser desenvolvido para deteriorar a SNR de Eve PLC e Eve sem fio mas nao
a de Bob. Neste capitulo € descrito um projeto de AN para esse fim, baseando-se nos graus de
liberdade introduzidos pelo CP [20]. O objetivo € criar um AN que afete de forma significativa

as SNRs dos intrusos, ao passo que seja minimamente prejudicial para o receptor legitimo.

Desta forma, o capitulo estd dividido da seguinte maneira: a Se¢do 3.1 detalha o
projeto do AN e a Secdo 3.2 apresentada as SNRs resultantes nos usudrios legitimos e intrusos,

permitindo uma andlise detalhada do impacto da injecdo do AN.

3.1 PROJETO DO RUIDO ARTIFICIAL

Primeiramente, Alice precisa projetar a; de tal modo que ao ser convoluido com o canal
de Bob resulte em um sinal nulo, o que ndo deve acontecer no caso de Eve PLC ou Eve sem fio.
Matematicamente, poderia-se procurar por a; tal que H’a; = 0 N+Nep)x1 - Contudo, HP é uma
matriz quadrada de posto! completo, cujo espaco nulo é composto inteiramente por zeros, ou
seja, a tnica solucao seria a; = 0 N+Ng)x1- Essa solucdo ndo € desejdvel visto que ndo deteriora
as SNRs de Eve PLC e Eve sem fio. Uma possivel alternativa seria projetar o AN em uma etapa
diferente, por exemplo, usando as matrizes Clﬁ ou Alﬁ. No entanto, essas matrizes possuem,
igualmente, posto completo, o que impossibilita suas aplicagdes no projeto do AN.

De forma a evitar os problemas descritos acima, os autores de [20] exploraram os graus

€ RVX(N+Nep) para projetar o AN.

de liberdade introduzidos pelo CP, utilizando a matriz Y:H
De acordo com o trabalho [20], a; = V  d;, tal que d; € R¥»*! é um vetor de varidveis aleatorias
Gaussianas independentes e de mesma variancia, enquanto Vgull e RW+Nep)xNep define o espago
nulo a direita de WgHP, ou seja,

YRHOVY | = Oy, 3.1)

null

Note que apenas d; e Vgull precisam ser encontrados para projetar a; de acordo com essa estratégia.
O primeiro pode ser obtido a partir de um gerador de varidveis aleatérias Gaussianas [22],
enquanto o segundo € obtido por meio da decomposi¢cdo em valores singulares (do inglés,

singular value decomposition) (SVD)—vide Apéndice A.

3.2 RELACAO SINAL-RUIDO

Uma vez que o AN € projetado conforme descrito na subsecdo anterior, de acordo

com (2.5), a representacdo no dominio da frequéncia discreta do i-ésimo bloco recebido por

IO posto de uma matriz indica o menor valor entre o niimero méximo de linhas ou colunas linearmente
independentes presentes na matriz.
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Bob e Eve PLC ou Eve sem fio serd dada, respectivamente, por

YD = ANX; + WP (3.2)

Y{ = AfX; + F¥rHa; + W{, Ve € {ep,es}. 3.3)

Assim, o bloco resultante recebido por Eve PLC ou Eve sem fio possui um termo adicional de

ruido, ou seja, F¥rH¢a;, Ve € {ep, es}, que ird prejudicar suas SNRs.

Para calcular a SNR por subportadora, pode-se computar a por¢do da energia recebida
relacionada ao bloco de informacao, dividida pela por¢do da energia recebida relacionada ao
ruido. Além disso, pode-se extrair esses termos de energia da diagonal principal da matriz de
autocorrelacao associado a cada um dos processos aleatérios, do bloco de informacao e do bloco
do ruido. Com base em (3.2), a SNR de Bob, no dominio da frequéncia discreta, pode ser

escrita como a matriz diagonal que segue:

o JiaeEARX)(ARX) )}

T diag{B{WP(WD)T}}
diag{ALE{X; X }AY}
diag (E{WP(WP)T}})

Ao_zAb
= "—|H|2, (3.4)

Ow

em que A uma matriz diagonal com os ganhos dos subcanais que compde a resposta em

Ji P
mp2 ©
frequéncia do canal entre Alice e o usudrio /. Nos usudrios Eve PLC e Eve sem fio, a SNR no
dominio da frequéncia discreta pode ser calculada de maneira semelhante, exceto pelo fato de

haver dois termos de ruido adicionais. Portanto, ela é dada por:

N diag{E{ (A5 X)) (AGX) T}
"~ diag{E{(F¥rH¢a; + W) (F¥rHa; + We)T}}’

Ve € {ep,es}. (3.5)

z

Nesse ponto, € importante ressaltar que o termo relacionado ao AN, ou seja,
F¥YRH¢a;, Ve € {ep, es}, € independente do termo de ruido natural presente em Eve PLC, Wfp,
e Eve sem fio, W;*. Consequentemente, a matriz de autocorrelagio do ruido total resultante em

Eve PLC ou Eve sem fio, que compde o denominador de (3.5), pode ser descrita como

R’.. = E{(FPrH%, + W¢)(F¥PrH; + W¢)'}
= E{(F¥rH‘)(F¥gH‘a)" + (W) (W)}
= FYRHR,H W} F' +A§‘2V
= R{, + Afr‘zv, Ve € {ep,es}, (3.6)



21

em que R¢, = F‘I‘RH"RaaHeT‘I‘EFT, Ve € {ep, es}, é a matriz de autocorrelacdo da porcao de
ruido associada ao AN em Eve PLC ou Eve sem fio. Finalmente, a SNR de Eve PLC ou Eve

sem fio no dominio da frequéncia discreta pode ser obtida a partir da seguinte matriz diagonal:

e
A€ = Ag2Aigp
YA, +AY
a,
w

an

Ve € {ep, es}, (3.7

no qual AfrZ = diag{R¢,}, Ve € {ep, es}.

Ao comparar (3.4) com (3.7), é observado que o termo adicional de AN resulta na
introdu¢@o de um termo adicional no denominador da SNR de Eve PLC e Eve sem fio. Na
proxima se¢do, serd realizada um avaliacdo numérica do impacto desse termo adicional de ruido
no desempenho de Bob, Eve PLC e Eve sem fio em duas diferentes configuracdes: intruso

proximo ao transmissor legitimo e intruso préximo ao receptor legitimo.
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4 RESULTADOS NUMERICOS

Neste capitulo, avalia-se o desempenho do AN projetado com base nos graus de liberdade
introduzidos pelo CP em redes PLC residenciais que enfrentam potencial ameaca de intrusos
PLC ou sem fio. As CIRs dos canais Alice-Bob e Alive-Eve PLC foram obtidas a partir da
campanha de medig¢ao reportada em [23], enquanto as CIRs do canal Alice-Eve sem fio derivam
da campanha de medi¢ao dos canais hibridos PLC-sem fio relatada em [6]. Dois cendrios sdo
considerados para cada tipo de intruso: um para o intruso préximo ao transmissor legitimo,
denominado caminho curto (do inglés, short-path) (SP), e outro para o intruso proximo ao
receptor legitimo, denominado caminho longo (do inglés, long-path) (LP). Portanto, quatro

cendrios diferentes sdo analisados, como ilustrado na Figura 3.

As analises numéricas sdo realizas em termos de BER e PAPR. Para isso, foi utilizado
um esquema OFDM Hermitiano simétrico com N = 4096 € N, = 512 amostras, o que garante
a auséncia de interferéncia intersimbdlica (do inglés, intersymbol interference) (ISI) para todos
os canais simulados. A abordagem numérica para poténcia média de transmissdo Pt € tal que
Px=(1—a)Pre Py =aPt,coma € [0, 1]. Assume-se alocagdo uniforme de poténcia, logo
AG_% = IyPy.

Este capitulo estd estruturado da seguinte maneira: na Secdo 4.1, detalha-se os resultados
obtidos de BER; na Sec¢do 4.2, discute-se os resultados obtidos de PAPR.

4.1 ANALISE DA TAXA DE ERRO DE BIT

Nesta se¢do, avalia-se o impacto do AN para a seguranca de uma rede PLC residencial em
termos de BER. As andalises consideram os valores de BER de Bob, Eve PLC e Eve sem fio em

funcao da poténcia média de transmissdo total (Pr). Para isso, foram consideradas simulacdes de

Figura 3 — Cendrios analisados com diferentes posi¢cdes relativas do intruso. (a) Eve sem fio SP. (b) Eve
sem fio LP. (¢c) Eve PLC SP. (d) Eve PLC LP.

Alice Bob Alice Bob

Eve Eve

(a) (b)

Alice Bob Alice Bob

Eve Eve
(© (d)

Fonte: Acervo do autor (inspirado em [21]).
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Monte Carlo com a transmisséo de 2!7 bits, os quais foram mapeados em sfmbolos da modulacio
de amplitude em quadratura (do inglés, quadrature amplitude modulation) (QAM) de ordem
4. Adicionalmente, os usudrios PLC estdo sujeitos ao ruido Gaussiano colorido aditivo com
densidade espectral de poténcia (do inglés, power spectral density) (PSD) de 1/f, enquanto
Eve sem fio estd sujeita ao ruido Gaussiano branco aditivo (do inglé€s, additive white Gaussian
noise) (AWGN). Ainda, assume-se P, = 107, VI [24].

Nas Figuras 4 e 5, apresenta-se os resultados de BER para Bob e Eve PLC, considerando
valores de a € {0, 0,3, 0,9} e valores de Pt € [—30,30] dBm. Inicialmente, na Figura 4, essa
andlise considera Eve PLC préxima a Alice, ou seja, SP. Para @ = 0 (sem insercdo de AN), a
BER de Eve PLC € naturalmente menor do que a de Bob. No entanto, a medida que a poténcia
do AN aumenta, a BER de Bob aumenta ligeiramente, uma vez que Pt estd dividida entre o
sinal € o AN. Por outro lado, o AN impacta severamente a BER de Eve PLC, de modo que ela
se torna maior do que a de Bob para Pt > 6 dBmse @ = 0,3 e para Pt > —-10dBm se @ = 0,9.
Enquanto isso, sdo apresentados na Figura 5 os resultados para Eve PLC pr6xima a Bob, ou
seja, LP. Nesse cendrio, a BER de Bob € menor do que a de Eve PLC se @ = 0, ou seja, o canal
de Bob € inerentemente melhor do que o de Eve PLC. Conforme @ aumenta, os valores de BER
de Bob e Eve PLC também aumentam, com uma degradacdo mais perceptivel para Eve PLC.
Contudo, ndo € necessario alocar excessiva poténcia para o AN quando Eve PLC estd proxima

a Bob, considerando o menor impacto do AN nesse cendrio especifico.

Figura 4 — BER vs Pt para Bob e Eve PLC sob valores distintos de a para o cendrio SP.

—a=0 e =03 - a=0,9 A BOB ® EVE
100

1014

10-2

BER

10-&

10-4<

105 | | | ! |
-30 20 -10 0 10 20 30
Pt [dBm]

Fonte: Acervo do autor.
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Figura 5 — BER vs Pt para Bob e Eve PLC sob valores distintos de « para o cendrio LP.

—a=0 e =03 --— a=0,9 A BOB ® EVE

100

10-1<

10-2

BER

10-&

10-4<

10-° , : . | |
-30 -20 -10 0 10 20 30
Pr [dBm]

Fonte: Acervo do autor.

Nas Figuras 6 e 7, examina-se o efeito da inje¢do do AN na rede PLC sob a presenca
de um intruso sem fio. Portanto, o canal do receptor legitimo da andlise anterior € mantido
enquanto o canal do intruso muda para o canal hibrido PLC-sem fio. Na Figura 6, mostra-se
os resultados para o cendrio SP. Note que na auséncia de AN (e = 0), a BER de Eve sem fio
¢ ligeiramente menor do que a de Bob para Pt < 10 dBm. Contudo, conforme mais poténcia é
alocada para o AN a BER de Bob se torna menor do que a de Eve sem fio para Pt > 2 dBm se
a = 0,3 e para qualquer valor de Pt se @ = 0,9. Mudando as andlises para os resultados do
cendrio LP, exibidos na Figura 7, observa-se que a BER de Eve sem fio € maior do que a de Bob
para todos os valores simulados de @, ou seja, a BER de Eve sem fio € pior do que a de Bob
independentemente da quantidade de poténcia alocada para AN. Portanto, quando Eve sem fio
estd proxima de Alice, ou quando Eve PLC estd proxima do transmissor legitimo, ocorre uma
queda na segurancga do sistema de comunica¢do. Contudo, a seguranca do sistema aumenta a

medida que o intruso se afasta do transmissor legitimo.

Em geral, os resultados obtidos mostram que os intrusos PLC sdo mais perigosos para a
seguranc¢a de uma rede PLC residencial do que intrusos sem fio, o que se deve tanto a correlacao
dos canais PLC para nds proximos quanto a menor atenuagdo do canal associado ao intruso
PLC. Quando a rede PLC estd na presenca de um intruso sem fio, nao € necessario alocar
muita poténcia para o AN, visto que a atenuacdo do canal relacionada aos intrusos sem fio é

maior. Ademais, o0 AN € mais vantajoso em cendrios com intrusos PLC proximos ao transmissor.



25

Portanto, a técnica analisada pode vir a ser til no cendrio mais ameagador a rede PLC.

Figura 6 — BER vs Pt para Eve sem fio e Bob sob valores distintos de a para o cendrio SP.

—a=0 e @=03 - @=0,9 A BOB ® EVE
100

10-1,

10-2,

BER

10-3,

104

10-° ‘ : : ‘ |
-30 -20 -10 0 10 20 30
Pr [dBm]

Fonte: Acervo do autor.

4.2 ANALISE DA RELACAO PICO PARA MEDIA DE POTENCIA

Nesta se¢do, faz-se uma andlise do sinal transmitido em termos de PAPR variando a
quantidade de poténcia que € alocada para o AN. Esta andlise considera a funcdo de distribui¢cao
cumulativa complementar (do inglés, complementary cumulative distribution function) (CCDF)
empirica da PAPR, obtida a partir da transmissdo de 2% bits. Ainda, de forma a obter resultados
de PAPR representativos de um sinal no tempo continuo, foi considerado um fator de upsampling
igual a 4 [25]. Finalmente, para fins de comparagdo, utiliza-se a curva teérica da CCDF da
PAPR do sinal transmitido para um esquema OFDM Hermitiano simétrico desenvolvida por
Hua er al. [26]:

2N
P[PAPR > PAPRy] = 1 —exp (—— exp (

2o 23

> 4.1)

Na Figura 8, apresenta-se as curvas da PAPR considerando o AN projetado a partir do
canal de Bob para diferentes valores de «. Inicialmente, pode-se observar que a curva simulada
sem a adi¢do de AN (@ = 0) mantém proximidade com a curva tedrica. Contudo, a medida
que mais poténcia € alocada para o AN, a PAPR atinge valores mais elevados. Paraa = 0,1, a

PAPR excede 16 dB com uma probabilidade de 107, o que caracteriza um aumento de cerca



26

Figura 7 — BER vs Pt para Eve sem fio e Bob sob valores distintos de @ para o cenério LP.
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Fonte: Acervo do autor.

de 1 dB em relagdo a curva sem adi¢do de AN. Essa diferenca amplia-se ainda mais a partir de
a = 0,3, passando para aproximadamente 4 dB e podendo chegar a quase 8 dB para @ = 0,9.
Portanto, o AN gerado a partir dos graus de liberdade introduzidos pelo CP pode impactar

significativamente a PAPR do sinal transmitido.

Com o propésito de analisar se esse impacto gerado pelo AN na PAPR existe unicamente
devido ao canal de Bob, foram geradas curvas de CCDF empirica da PAPR considerando a
geracao do AN a partir de outros canais. Nas Figuras 9 e 10, apresenta-se os resultados de PAPR
dos simbolos transmitidos quando o AN foi gerado utilizando os canais de Eve PLC nos cendrios
SP e LP, respectivamente. Para @ = 0, 1, a PAPR ultrapassa 16 dB com uma probabilidade
de 107, cerca de 1 dB maior que a curva sem adi¢io de AN. Além disso, observa-se que a
alocacdo de mais poténcia para o AN resulta em niveis mais elevados de PAPR. Note que esses
resultados sdo similares aos observados na Figura 8, em que a relacdo entre a adi¢cdo de AN e
o aumento da PAPR foi evidenciada. Consequentemente, pode-se dizer que a PAPR do sinal
transmitido (informagdo mais AN) ndo difere de forma significativa de acordo com o canal PLC
utilizado no projeto do AN.

Agora, busca-se avaliar se os altos valores de PAPR sdo influenciados pela interacdo
entre sinal de informacdo e AN ou apenas pelo AN. Em contraste com os resultados prévios ba-
seados no esquema OFDM Hermitiano simétrico, utiliza-se entdo o esquema de monoportadora

com prefixo ciclico (do inglés, single carrier with cyclic prefix) (SC-CP), que gera simbolos
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Figura 8 — CCDF empirica da PAPR quando se utiliza o canal de Bob para projetar o AN sob valores
distintos de «, considerando o esquema OFDM Hermitiano simétrico.

a=0 a=0,3 —A— a=0,9 —— Teodrica (OFDM)
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Fonte: Acervo do autor.

Figura 9 — CCDF empirica da PAPR quando se utiliza o canal de Eve, no cendrio SP, para projetar o AN
sob valores distintos de @, considerando o esquema OFDM Hermitiano simétrico.
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Fonte: Acervo do autor.
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Figura 10 — CCDF empirica da PAPR quando se utiliza o canal de Eve, no cendrio LP, para projetar o
AN sob valores distintos de a, considerando o esquema OFDM Hermitiano simétrico.
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Fonte: Acervo do autor.

transmitidos com baixos valores de PAPR. Observe que a geracdo do AN necessita apenas do
CP, também utilizado no esquema SC-CP, e nao da transformada discreta de Fourier inversa
(do inglés, inverse discrete Fourier transform) (IDFT) no transmissor. Além disso, para esse
esquema de modulagdo, os bits sio mapeados em simbolos da modulacdo por amplitude de

pulso (do inglés, pulse-amplitude modulation) (PAM) de ordem 2.

Nas Figuras 11, 12 e 13, ilustra-se os resultados de PAPR quando se utiliza o esquema
SC-CP e o AN ¢ projetado considerando, respectivamente, os canais de Bob, Eve PLC no
cendrio SP e Eve PLC no cendrio LP. De forma geral, observa-se que o sinal sem a adi¢do
de AN possui uma PAPR que ultrapassa 9, 8 dB com uma probabilidade de 10~*, uma reducéo
de cerca de 5 dB em relagdao ao mesmo cendrio com o esquema OFDM Hermitiano simétrico.
Por outro lado, quando @ = 0, 1, observa-se um valor de PAPR que ultrapassa 17 dB com uma
probabilidade de 107*, o que caracteriza um aumento de cerca de 7 dB em relagdo a curva
sem adi¢do de AN. Note que mesmo para um valor baixo de poténcia de AN (o = 0, 1), a
PAPR do sinal transmitido assemelha-se consideravelmente a PAPR considerando o esquema
OFDM. Portanto, a influéncia do esquema de modulacdo nos resultados de PAPR € baixa
quando se utiliza a técnica de injecdo de AN com base nos graus de liberdade introduzidos
pelo CP. Adicionalmente, os resultados obtidos revelam que a PAPR atinge valores elevados a

medida que @ aumenta, ou seja, mais poténcia € alocada ao AN.
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Figura 11 — CCDF empirica da PAPR quando se utiliza o canal de Bob para projetar o AN sob valores
distintos de a, considerando o esquema SC-CP.
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Figura 12 — CCDF empirica da PAPR quando se utiliza o canal de Eve, no cendrio SP, para projetar o
AN sob valores distintos de a, considerando o esquema SC-CP.
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30

Figura 13 — CCDF empirica da PAPR quando se utiliza o canal de Eve, no cendrio LP, para projetar o
AN sob valores distintos de a, considerando o esquema SC-CP.
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5 CONSIDERACOES FINAIS

Neste trabalho, investigou-se os efeitos da introducido de um ruido artificial, projetado
com base nos graus de liberdade introduzidos pelo CP, em redes PLC residenciais na presenca
de intrusos PLC ou sem fio. O esquema OFDM Hermitiano simétrico e as fases de transmissao
e recepcao do bloco de informacao, juntamente com o ruido artificial, foram minuciosamente
detalhados. A partir da apresentacdo do modelo do sistema, o projeto do ruido artificial foi
descrito em detalhes, assim como as expressoes para a relagao sinal-ruido do receptor legitimo e
dos intrusos. O ruido artificial foi desenvolvido de modo a degradar significativamente a relagao
sinal-ruido de Eve, enquanto tem um impacto minimo na de Bob. Foram gerados resultados
numéricos, expressos em termos de BER para cendrios distintos. A variacdo na alocacdo de
poténcia para o ruido artificial também foi considerada, e o sinal transmitido foi analisado em

termos de PAPR, abrangendo diferentes esquemas de modulagado e canais PLC.

A andlise numérica em termos de BER indicou que o ruido artificial pode degradar o
desempenho de um intruso passivo localizado préximo do transmissor legitimo, resultando em
um aumento significativo da BER do intruso. Por outro lado, quando o intruso estd préximo
ao receptor legitimo, a efetividade do ruido artificial diminui, causando apenas um ligeiro
aumento em sua BER. Vale ressaltar que, ao comparar intrusos com diferentes interfaces de
comunicacdo, o intruso PLC foi identificado como uma ameaca mais significativa a rede PLC.
Também € importante destacar que o ruido artificial gerado a partir dos graus de liberdade do
prefixo ciclico tem um impacto substancial na PAPR do sinal transmitido. Logo, conforme mais
poténcia € alocada para o ruido artificial, a PAPR atinge valores mais elevados. Além disso, a
PAPR do sinal transmitido ndo apresenta diferencas significativas de acordo com o canal PLC
utilizado no projeto do ruido artificial. Adicionalmente, para a técnica de injecao de ruido
artificial assumida, o esquema de modulagao considerado parece ter uma influéncia pequena na
PAPR do sinal transmitido. Finalmente, como trabalhos futuros, pode-se mencionar uma andalise
estatistica da técnica de injec¢do de ruido artificial, bem como uma investigacao de técnicas de

redugdo de PAPR voltadas para o ruido artificial.



[1]

(2]

(3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

32
REFERENCIAS

J. A. Stankovic, “Research directions for the internet of things,” IEEE Internet of Things
Journal, vol. 1, no. 1, pp. 3-9, Feb. 2014.

J. Cortes, F. Canete, L. Diez, and J. Entrambasaguas, “Characterization of the cyclic short-
time variation of indoor power-line channels response,” in Proc. International Symposium
on Power Line Communications and Its Applications., 2005, pp. 326-330.

J. A. Cortés, F. J. Caiiete, L. Diez, and J. L. G. Moreno, “On the statistical properties
of indoor power line channels: Measurements and models,” in Proc. IEEE International
Symposium on Power Line Communications and Its Applications, 2011, pp. 271-276.

A. Cataliotti, V. Cosentino, D. Di Cara, and G. Tine, “Measurement issues for the characte-
rization of medium voltage grids communications,” IEEE Transactions on Instrumentation
and Measurement, vol. 62, no. 8, pp. 2185-2196, Aug. 2013.

G. Huang, D. Akopian, and C. L. P. Chen, “Measurement and characterization of channel
delays for broadband power line communications,” IEEE Transactions on Instrumentation
and Measurement, vol. 63, no. 11, pp. 2583-2590, Nov. 2014.

T. R. Oliveira, F. J. A. Andrade, A. M. Picorone, H. A. Latchman, S. L. Netto, and M. V.
Ribeiro, “Characterization of hybrid communication channel in indoor scenario,” Journal
of Communication and Information Systems, vol. 31, no. 1, pp. 224-235, Sept. 2016.

A. Pittolo and A. Tonello, “Physical layer security in power line communication networks:
An emerging scenario, other than wireless,” IET Communications, vol. 8, pp. 1239-1247,
May 2014.

A. D. Wyner, “The wire-tap channel,” The Bell System Technical Journal, vol. 54, no. 8§,
pp- 1355-1387, Nov. 1975.

S. Leung-Yan-Cheong and M. Hellman, “The Gaussian wire-tap channel,” IEEE Transac-
tions on Information Theory, vol. 24, no. 4, pp. 451-456, July 1978.

A. Camponogara, H. V. Poor, and M. V. Ribeiro, “Physical layer security of in-home PLC
systems: Analysis based on a measurement campaign,” IEEE Systems Journal, vol. 15,
no. 1, pp. 617-628, Mar. 2021.

V. Mohan, A. Mathur, V. Aishwarya, and S. Bhargav, “Secrecy analysis of PLC system
with channel gain and impulsive noise,” in Proc. IEEE Vehicular Technology Conference,
2019, pp. 1-6.

A. Salem, K. A. Hamdi, and E. Alsusa, “Physical layer security over correlated log-normal
cooperative power line communication channels,” IEEE Access, vol. 5, pp. 13909-13 921,
2017.

A. Camponogara, H. V. Poor, and M. V. Ribeiro, “PLC systems under the presence of a
malicious wireless communication device: Physical layer security analyses,” IEEE Systems
Journal, vol. 14, no. 4, pp. 4901-4910, Dec. 2020.

A. Camponogara and M. V. Ribeiro, “The effective secrecy throughput for the hybrid
wiretap channel,” Journal of Communication and Information Systems, vol. 36, no. 1, pp.
44-51, Feb. 2021.



[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

33

A. Camponogara, R. D. Souza, and M. V. Ribeiro, “The effective secrecy throughput of
a broadband power line communication system under the presence of colluding wireless
eavesdroppers,” IEEE Access, vol. 10, pp. 85019-85029, 2022.

A. Camponogara, H. V. Poor, and M. V. Ribeiro, “The complete and incomplete low-bit-
rate hybrid PLC/wireless channel models: Physical layer security analyses,” IEEE Internet
of Things Journal, vol. 6, no. 2, pp. 2760-2769, April 2019.

A. El Shafie, M. F. Marzban, R. Chabaan, and N. Al-Dhahir, “An artificial-noise-aided se-
cure scheme for hybrid parallel PLC/wireless OFDM systems,” in Proc. IEEE International
Conference on Communications, 2018, pp. 1-6.

Y. Zhuang and L. Lampe, “Physical layer security in MIMO power line communication
networks,” in Proc. 18th IEEE International Symposium on Power Line Communications
and Its Applications, 2014, pp. 272-277.

G. Prasad, O. Taghizadeh, L. Lampe, and R. Mathar, “Securing MIMO power line com-
munications with full-duplex jamming receivers,” in Proc. IEEE International Symposium
on Power Line Communications and its Applications, 2019, pp. 1-6.

H. Qin ez al., “Power allocation and time-domain artificial noise design for wiretap OFDM
with discrete inputs,” IEEE Transactions on Wireless Communications, vol. 12, no. 6, pp.
2717-2729, June 2013.

A. Camponogara and M. V. Ribeiro, “The effective secrecy throughput for the hybrid
wiretap channel: Analysis based on a measurement campaign,” Journal of Communication
and Information Systems, vol. 36, no. 1, p. 44-51, Feb. 2021.

M. Matsumoto and T. Nishimura, “Mersenne twister: A 623-dimensionally equidistributed
uniform pseudo-random number generator,” ACM Transactions on Modeling and Computer
Simulation, vol. 8, no. 1, p. 3-30, Jan. 1998.

M. S. P. Facina, H. A. Latchman, H. V. Poor, and M. V. Ribeiro, “Cooperative in-home
power line communication: Analyses based on a measurement campaign,” IEEE Transac-
tions on Communications, vol. 64, no. 2, pp. 778-789, Feb. 2016.

G. Prasad, L. Lampe, and S. Shekhar, “In-band full duplex broadband power line commu-
nications,” IEEE Transactions on Communications, vol. 64, no. 9, pp. 3915-3931, Sept.
2016.

S. H. Han and J. H. Lee, “An overview of peak-to-average power ratio reduction techniques
for multicarrier transmission,” IEEE Wireless Communications, vol. 12, no. 2, pp. 5665,
April 2005.

H. Yu, M. Chen, and G. Wei, “Distribution of PAR in DMT systems,” Electronics Letters,
vol. 39, pp. 799 — 801, June 2003.

b

G. Strang, “Positive definite matrices,” in Linear algebra and its applications, 4th ed.
Thomson, Brooks/Cole, 2006, pp. 345-389.

R. van de Geijn and M. Myers, “The singular value decomposition,” in Advanced Linear
Algebra: Foundations to Frontiers, 1sted. University of Texas, Jan. 2022, pp. 58-101.



34

Apéndice A - Decomposicao em Valores Singulares

Neste apéndice, apresenta-se a decomposicao em valores singulares, que decompde uma
matriz num produto de outras trés matrizes (fatores) [27,28]. Nesse contexto, dada uma matriz
A € C"™" qualquer de posto r, existe uma matriz unitdria U € C™, uma matriz unitdria

V € C™" e uma matriz diagonal £ € R™*", tal que

A =UzV'. (A.1)
Na equacdo anterior,
i oot i | i 1"
vV = [v1 Vo ot Ve |V vn]
vt |
R (A2)
: T ; T
em que Vg = VI V; ) ] eC™eV, = [ VLl T ] e Cl=rxn_tal que
Vv, € Xl vije{l,2,...,n}, representa, o j-ésimo autovetor de ATA:
U = [ LLURE | PIRNECIC | PR PR | ]
= | ue| Uy |. (A3)
emque Ug = | uy up --- u, ] e C™ eUy = [ Upp o0 Uy ] e C"m=1) ta] que
u, e C™l vze{l,2,...,m}, representa, o z-ésimo autovetor de AAT: e
(o0 0 .- 0
|
0 o, --- 0 0
! r —-r
x= e, (A4)
|
0 0 oy
_______________ _ll____________
0(m—r)><r I O(m—r)x(n—r)
cujos r elementos da diagonal principal, representados por o, Yw € {1,2,...,r}, sdo chamados

de valores singulares de A. Os valores singulares sdo as raizes quadradas dos autovalores ndo

nulos de ATA e AA", e sdo usualmente ordenados de forma que

o =20 =20, 20. (A.5)

Uma vez que A possui posto r, as colunas da matriz Ug € C™*" fornecem uma base
ortonormal para o espago-coluna de A. De forma similar, as colunas da matriz Vg € C™
fornecem uma base ortonormal para o espaco-linha de A. Finalmente, as colunas de
Uy € cmx(m=r) o Vy € C™(=1) fornecem, respectivamente, uma base ortonormal para o es-
paco nulo esquerdo de A e uma base ortonormal para o espaco nulo direito de A. Ademais, por
serem matrizes unitdrias tem-se que:

uU' =1, (A.6)
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VVi=1,. (A7)

Para o caso em que A € R"™", tem-se que X permanece real, mas U e V passam a
ser matrizes reais, e ao invés de unitdrias, as matrizes U e V se tornam ortogonais, ou seja,
UUT =1, e VVT = I,. Além disso, toma-se a transposta de V para decomposi¢io de A, ou
seja, A = UZVT,
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