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RESUMO

O presente trabalho apresenta de forma detalhada e didatica a escolha, desenvol-
vimento e implementacao de uma rede MESH baseada na tecnologia WI-FI, aplicada
em Instituigoes de Longa Permanéncia para Idosos (ILPIs). Este projeto visa garantir
melhorias na comunicacao, facilidades para os funcionarios, residentes e familiares, além
de uma eficiente captacao de informagoes referentes ao dia a dia da clinica, que poste-
riormente poderao servir de base para tomadas de decisao, dinamicas de trabalho e até

mesmo reducao de custos operacionais.

Sao abordados diversos aspectos como um breve estudo das tecnologias disponiveis,
detalhamento do hardware escolhido, o microcontrolador ESP-32, ja embarcado com a
tecnologia WI-FI e fabricado pela empresa Espressif, responsavel também pelo framework
oficial para o desenvolvimento (ESP-IDF). Explicages dos algoritmos desenvolvidos e suas
relagoes com a area da Internet das Coisas (IoT), a prototipagem de um microssistema
que simula a rede, além da realizacao de diversas analises de confiabilidade, atualizacao,

alcance, viabilidade de implementacao e comparagao com outras redes e tecnologias.

Os resultados demonstram que a rede MESH utilizando o hardware ESP-32 é extremamente
util, simples e aplicavel nao s6 em ambientes como clinicas, mas também em diversas outras
areas e ambientes que necessitam de comunicacao dinamica, obtencao de informacoes e

que nao dispoem de grandes investimentos iniciais.

Palavras-chave: ESP32. ESPRESSIF. Internet das Coisas. Rede Mesh.



ABSTRACT

This work presents a detailed and didactic description of the selection, development,
and implementation of a MESH network based on WI-FI technology, applied in an ILPI.
This project aims to ensure improvements in communication, facilitate the work of staff and
benefit patients, and efficiently capture information related to the day-to-day operations
of the hospital or clinic, which can subsequently serve as a basis for decision-making, work

dynamics, and even cost reduction.

Various aspects will be addressed, including a brief study of the available technologies,
detailed description of the chosen hardware, the ESP-32 microcontroller, already equipped
with WI-FI technology and manufactured by Espressif, which is also responsible for the
official development framework (ESP-IDF). Explanations of the developed algorithms
and their intimate relationships with the Internet of Things (IoT) field, prototyping of a
micro-system that simulates the network, and various analyses such as reliability, usability,
range, implementation feasibility, and comparisons with other networks and technologies

will also be covered.

The results demonstrate that the MESH network using the ESP-32 hardware is extremely
useful, simple, and applicable not only in clinics but also in various other areas and settings
that require dynamic communication, information capture, and do not have large initial

investments.

Keywords: ESP32. ESPRESSIF. Internet of Things. Mesh Network.
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1 INTRODUCAO

O significativo aumento da populagao idosa, aliado as mudancgas nas estruturas
familiares e as dificuldades em garantir cuidados especializados em casa, tem levado
muitas familias a optarem pelas Instituigdes de Longa Permanéncia para Idosos (ILPIs)
(FABRICIO; SARAIVA; FEITOSA, 2018). Nesse cenério, surgem novas necessidades de
modernizagao e aprimoramento das formas de acompanhamento e comunicacgao entre todos
os envolvidos: familiares, profissionais de satide e a gestao da instituicdo. Em particular, a
tecnologia surge como uma aliada fundamental para resolver os desafios de interacao e

monitoramento.

Quando se trata de comunicacao e tecnologia, as solugoes possiveis sao diversas,
mas este trabalho propoe a adogao de solugoes que se caracterizem por baixo custo, facil
implementacao, manutengao simples e integragao com a Internet das Coisas (IoT). Este
foco permitira otimizar a gestao das ILPIs, melhorar a qualidade de vida dos idosos e

facilitar o acompanhamento por parte dos familiares.

A primeira camada de comunicacao abordada é a interacdo entre o idoso e o
cuidador. Nas ILPIs, nao ¢ comum a designacao de um cuidador exclusivo para cada
idoso. E de acordo com a Resolugdo (n° 502, de 27 de maio de 2021) e na situagao do
idoso com maior grau de dependéncia, para cada 6 idosos se faz nescessario um cuidador.
Nesse contexto, a comunicacao ativa, confidvel e com diferentes formas de “chamada”,
queda, pressao de um botao, comando de voz, dentre outros, se torna crucial para garantir

o bem-estar dos idosos.

A segunda camada de comunicacdo envolve a integragao de sensores vitais, que
possibilitam o acompanhamento remoto da saide do idoso pelos familiares. Esses sensores
permitirao a coleta de dados, promovendo aos familiares uma sensacao de proximidade e

seguranca, mesmo a distancia.

Por fim, a camada de gestao analisa o uso dos dados acumulados para otimizar
rotinas, criar relatérios detalhados e, assim, possibilitar uma reducao nos custos operacio-
nais, ao mesmo tempo em que melhora o cuidado prestado aos residentes. A andlise de

dados pode ser uma ferramenta poderosa para uma gestao mais eficiente e humanizada

das ILPIs.

Este trabalho, portanto, propoe explorar como essas camadas de comunicagao
e monitoramento tecnolégico podem ser implementadas de maneira acessivel e eficaz,
contribuindo para a melhoria da qualidade de vida dos idosos e a otimizagao dos processos

administrativos nas ILPIs.



12

1.1 Justificativa do Trabalho

A implementacao de uma rede mesh utilizando microcontroladores ESP32 para
comunicacao interna e integrada a sistemas IoT em Institui¢oes de Longa Permanéncia
para Idosos (ILPIs) é uma solugao inovadora e com grandes ganhos. Diversos fatores que
vao das melhorias na qualidade do atendimento até a eficiéncia operacional da instituicao,

justificam o trabalho.

Pontos importantes que corroboram com a justificativa e a escolha do sistema sao:

« O monitoramento constante dos residentes garante sua satide e bem-estar. A integra-
¢ao a dispositivos IoT permite a coleta em tempo real de dados vitais. Deste modo,
essa abordagem possibilita a deteccao precoce de alteragoes na satde dos idosos,

permitindo intervenc¢oes mais rapidas e reduzindo riscos de complicagoes.

o A tecnologia mesh, implementada com microcontroladores ESP32, oferece uma
infraestrutura de rede robusta e escalavel, diferentemente de outras topologias, nas
quais a falha de um tinico ponto pode comprometer toda a comunicagao. Isso
assegura que, mesmo em caso de falha de um dispositivo, a rede continue operando

eficientemente, garantindo a continuidade dos servicos essenciais.

o Outro ponto fundamental é o baixo custo e a versatilidade do ESP32, tornando-o
ideal para projetos de IoT em larga escala. Sua capacidade de conectividade Wi-Fi
e Bluetooth facilita a integracao com diversos sensores e dispositivos. Além disso,
a economia gerada pela reducao de cabos e infraestrutura fisica torna o projeto

financeiramente atrativo.

o A utilizacao da rede mesh aprimora a comunicagao entre a equipe da ILPI, permitindo
a troca rapida de informacgoes. Alertas e notificacdes podem ser enviados em tempo
real, agilizando a tomada de decises e a coordenagao das atividades diarias. Dessa
forma, a eficiéncia operacional reflete um atendimento mais agil e com maior qualidade

para os residentes.

1.2 Objetivo

Este trabalho tem como objetivo desenvolver e implementar uma rede Wi-Fi Mesh
utilizando microcontroladores da familia ESP32, melhorando a comunicagao e a gestao
de informacoes em uma clinica de longa permanéncia para idosos. O projeto consiste em
criar uma infraestrutura robusta e escalavel que permita a transmissao eficiente de dados
em tempo real, facilitando o monitoramento de satude, a gestao de recursos e a integragao

entre dispositivos.

O estudo busca avaliar a viabilidade técnica da solugao, detalhando sua implemen-

tacao e performance em termos de cobertura e estabilidade. Além disso, sdo analisadas
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possiveis melhorias, considerando aspectos como atualizagoes e integragao com outras

tecnologias IoT.

Em resumo, este trabalho propoe uma soluc¢ao tecnologica que nao apenas moderniza
a infraestrutura de comunicacao das ILPIs, mas também eleva a qualidade do cuidado
oferecido aos residentes. A combinagao da rede mesh com o ESP32 e sistemas IoT
representa um avanco significativo no desenvolvimento de um ambiente mais tecnologico,

eficiente e centrado no bem-estar dos idosos.

1.3 Estrutura do Trabalho

Este trabalho esta estruturado e desenvolvido em 5 capitulos distintos, cada um
trantando aspectos fundamentais ao tema. A seguir, serao apresentadas breves descrigoes
sobre o conteido abordado em cada capitulo, fornecendo assim uma visdo geral da

organizacao e do desenvolvimento do trabalho.

o Capitulo 1 - Introducao e justificativa do trabalho: apresenta argumentos que

demostram a importancia e relevancia do tema.

o Capitulo 2 - Fundamentacao Teorica e revisao bibliografica: conceitos fundamentais
dos protocolos de comunicagao, com destaque especial para o Wi-Fi. Além disso,
sao abordados os principais conceitos sobre redes de comunicagao, incluindo suas

arquiteturas, modos de operacao e aplicagdoes em diversos cendrios.

o Capitulo 3 - A implementacao de uma rede mesh: aplica a teoria apresentada em

capitulos anteriores do trabalho, demonstrando sua implementacao.

o Capitulo 4 - Resultados: analise dos resultados obtidos na aplicagdo pratica do

capitulo anterior.

o Capitulo 5 - Conclusao: Discussoes sobre posiveis melhorias e um resumo dos

principais resultados obtidas das analises dos capitulos anteriores.
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2 FUNDAMENTOS TEORICOS

2.1 Tecnologias de Comunicacao Sem Fio

As tecnologias de comunicacao sem fio utilizam ondas eletromagnéticas para a
transmissao de dados. As principais diferencas entre essas tecnologias esta na cobertura e
na forma de modulagao do sinal, que pode ocorrer por variagdo de amplitude, frequéncia ou
fase (DIAS; SADOK, 2001). Essas redes sem fio sdo amplamente empregadas em diversas

aplicagoes, desde comunicagoes pessoais até infraestruturas industriais e hospitalares.

2.1.1 Redes de Curta Distancia

As redes sem fio de curta distancia sao utilizadas principalmente para conectar
dispositivos em pequenos ambientes. Dentre as mais conhecidas, estao as redes WPAN
(Wireless Personal Area Network) e WLAN (Wireless Local Area Network).

2.1.1.1 WPAN

As redes WPAN (Wireless Personal Area Network) sdo caracterizadas por um
alcance reduzido e baixo consumo de energia. Definidas pelo padrao IEEE 802.15, essas
redes sao projetadas para operar em curtas distancias, geralmente até 10 metros, e podem
alcangar velocidades até 1 Mbps (SOOMRO; CAVALCANTT, 2007). O Bluetooth é um dos
principais exemplos de tecnologia WPAN, sendo amplamente utilizado para comunicacao

entre dispositivos méveis, wearables e sensores IoT.

2.1.1.2 WLAN

As redes WLAN (Wireless Local Area Network) sao definidas pelo padrao IEEE
802.11. Com um alcance tipico de até 70 metros em ambientes internos e 250 metros em
espacos abertos, essas redes podem atingir velocidades de transmissao de até 600 Mbps
(SOOMRO; CAVALCANTI, 2007). As WLANSs sao utilizadas em diversos ambientes,
como residéncias, escritérios, escolas e hospitais, proporcionando conectividade de alta

velocidade sem a necessidade de cabos fisicos.

2.1.2 Redes de Longo Alcance

Para aplicagoes que exigem maior cobertura, tecnologias de redes sem fio de longo

alcance sdo essenciais. Entre as principais, as mais conhecida sao as redes LoRa e 5G
(CARDOSO et al., 2022).
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2.1.2.1 Rede LoRa

A tecnologia LoRa (Long Range), desenvolvida pela empresa francesa Semtech, é
amplamente utilizada em aplicagoes de Internet das Coisas (IoT). Essa tecnologia opera
utilizando a modulagao de espectro espalhado por chirp (Chirp Spread Spectrum - CSS),
permitindo a transmissao de dados em longas distdncias, mesmo em ambientes com
obstéculos fisicos (RUDIGER, 2021).

As principais vantagens, segundo Jebril et al. (2018), da rede LoRa incluem:

» Baixo consumo de energia: Permite que dispositivos conectados operem por anos

com uma unica bateria.

« Uso de frequéncias nao licenciadas: Reduz os custos de implementagao, pois nao héa

necessidade de pagar taxas de espectro.

o Alta cobertura: Superior a redes Wi-Fi, possibilitando comunicagao entre dispositivos
[oT distribuidos.

No entanto, a tecnologia LoRa, também segundo Jebril et al. (2018), apresenta

algumas limitagoes:

« Baixa taxa de transmissao de dados: Quando comparada ao Wi-Fi e 5G, a LoRa

nao ¢ indicada para aplicagoes que exigem alta velocidade de comunicagao.

o Custo elevado em larga escala: Apesar de econdmica para pequenos projetos, sua

implementacao pode se tornar cara em aplicagoes de grande porte.

2.1.2.2 Rede 5G

A tecnologia 5G, introduzida em 2018, representa a quinta geracao das redes maoveis.
Com o avanco da IoT, houve um aumento significativo na demanda por dispositivos
conectados, desde aplicacoes domésticas até industriais, tornando a rede 5G essencial para
suportar essas conexoes (SPADINGER, 2024).

Os principais beneficios da rede 5G, segundo Do et al. (2020), incluem:

o Alta velocidade de transmissao: Pode atingir até 10 Gbps, tornando-a dez vezes

mais rapida que as redes 4G.

« Baixa laténcia: Enquanto as redes 4G apresentam laténcias de aproximadamente
200 milissegundos, o 5G propoe reduzir esse tempo para apenas 1 milissegundo,

permitindo comunicagdo quase instantanea.

o Maior capacidade de dispositivos conectados: Suporta um grande nimero de disposi-

tivos simultaneamente, essencial para ambientes urbanos e industriais.
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Embora a tecnologia 5G ofereca étimas vantagens, sua implementacao enfrenta
desafios como o alto custo de infraestrutura (SPADINGER, 2024).

2.2 Topologias de Rede

Nesta secao, é realizada uma breve comparacao entre as principais topologias de
rede, abordando as diferentes formas de organizagao fisica e logica dos dispositivos dentro
de uma rede. Sao analisadas também as diferentes fungoes que cada componente pode

desempenhar, considerando suas caracteristicas e aplica¢oes especificas.

2.2.1 Ponto a ponto

Figura 1 — Ponto a ponto

Nesta configuracao, apresentada na Figura 1, dois dispositivos sao conectados
diretamente, estabelecendo um link exclusivo de comunicagao (KUROSE; ROSS, 2012). E
a forma mais simples de conexao, adequada para redes pequenas ou comunicagao direta
entre dois sistemas. Sua simplicidade facilita a implementacgao, mas nao é escalavel para

redes maiores.

2.2.2 Barramento

Figura 2 — Barramento

Como ilustrado na Figura 2, os dispositivos sdo conectados a um tinico cabo central,
conhecido como barramento. Os dados transmitidos por um dispositivo sao compartilhados
por todo o barramento e podem ser recebidos por todos os outros dispositivos (KUROSE;
ROSS, 2012). Embora seja facil de implementar e necessite de menos cabos, existem
algumas desvantagens, como colisoes de dados e comprometimento de toda a rede caso

aconteca algo com o barramento.
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2.2.3 Anel

Figura 3 — Anel

Os dispositivos sao conectados em uma formacao circular, como pode ser observado
na Figura 3, onde cada dispositivo estd ligado ao préximo, formando um tipo de anel
(KUROSE; ROSS, 2012). Os dados circulam em uma dire¢ao especifica (unidirecional ou
bidirecional). Essa topologia pode evitar colisdes de dados, mas qualquer problema em

um unico dispositivo ou na conexao pode interromper toda a rede.

2.2.4 Estrela

Figura 4 — Estrela
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Mostrada na Figura 4, essa é a topologia mais comum na atualidade (ALENCAR,
2016), onde todos os dispositivos sdo conectados a um dispositivo central, como um switch
ou roteador. Este dispositivo por sua vez gerencia e controla todo o trafego da rede. Essa
topologia facilita a deteccao de falhas e a adi¢ao ou remocao de novos dispositivos, mas é
extremamente dependente do dispositivo central, que caso apresente alguma falha, afeta

toda a rede.

2.2.5 Mesh

Figura 5 — Mesh

Finalmente chegamos a topologia base do projeto, apresentada na Figura 5, que
consiste em cada dispositivo conectado a varios outros, criando assim multiplos caminhos
para os dados. Estrutura que proporciona uma enorme redundancia e robustez, que em
casos de falhas de conexao garante que os dados possam continuar por outros caminhos
(SECCO, 2019). E uma topologia extremamente confidvel, que no geral apresenta como
desvantagem a possivel complexidade de implementagao, que por sua vez tem sido cada

vez mais facilitada com a popularizagdo da topologia/tecnologia.

A Tabela 1 a seguir apresenta de forma resumida as principais vantagens, desvan-

tagens e aplicacoes de cada topologia apresentada anteriormente.
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Topologia | Vantagens Desvantagens Aplicacao
Ponto a ponto | Simplicidade na confi- | Nao escalavel e limi- | Compartilhamento
guragao e baixo custo | tada aos dois pontos de arquivos di-
retamente entre

computadores sem
a necessidade de
um servidor central.

lerdncia a falhas e ro-
teamento dindmico de

dados

Barramento | Facil de implementar e | Colisdes de dados e fa- | Sistemas de comuni-
requer poucos cabos lha no cabo principal | cacao em veiculos.
compromete toda rede
Anel Pouca ocorréncia de | Falha em um disposi- | Amplamente utili-
colisoes tivo afeta toda a rede | zada em redes in-
e dificuldade em adicio- | dustriais
nar ou remover dispos-
tivos
Estrela Fécil de gerenciar e de- | Dependéncia do dispo- | Configuragao tipica
tectar falhas e a adicao | sitivo central das redes locais.
ou remocao de disposi-
tivos nao afeta a rede
Mesh Alta redundancia, to- | Pode ser dificil de con- | Sistemas de auto-

figurar e pode apresen-
tar laténcia entre nos
distantes

magao residencial
que utilizam dispo-
sitivos IoT.

2.2.5.1 Arquitetura de uma Rede Mesh

Para uma melhor compreensao das possibilidades e vantagens da utilizacao de
uma rede Mesh Wi-Fi, é importante entender a definicdo de cada dispositivo, o papel que

desempenham dentro da rede e as possiveis rotinas adotadas para diferentes situacoes.

Cada dispositivo em uma rede mesh é tratado como né e por sua vez, cada no
atua simultaneamente como roteador e ponto de acesso. Eles se comunicam entre si para
transmitir dados, permitindo que o sinal seja propagado por toda a rede. Essa comunicagao
inter-nds é fundamental para a robustez e eficiéncia da rede (BAUER, 2012). Sendo assim,
como cada né pode ter as duas atuacoes além ainda de dispositivos que apenas acessam

os servigos e recursos (né cliente), obtemos as possiveis arquiteturas combinando essas

funcionalidades (BASUMALLICK, 2022):

o Full Mesh: Todos os nés da rede estao diretamente conectados entre si. Isso significa

que cada n6 pode se comunicar com qualquer outro né sem nos intermediarios.

o Partial Mesh: Aqui, apenas alguns noés estao diretamente conectados entre si,

enquanto outros dependem de nos intermediarios para a comunicacao.

o Hibrida: Nessa arquitetura, observamos um sistema de comunicagoes com e sem
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fio que combina dois tipos diferentes de nés. O né mesh hibrido que cobre uma
area usando uma interface com fio, enquanto demais nds se comunicam por meio da

interface sem fio.

o Hierarquica: Aqui, os nés sao organizados em niveis hierarquicos, onde existem os
nés principais (gateways ou nés centrais) que coordenam a comunicagido entre os

demais nés “menores”, da rede.

Além das diferentes formas de estruturacao, as redes mesh possuem rotinas funda-
mentais e extremamente Uteis para seu funcionamento. A auto-configuragao permite que
os dispositivos se detectem e se configurem automaticamente, facilitando a instalacao e
expansao da rede. Ja a auto-recuperacao reconfigura as rotas de dados em caso de falhas,

garantindo a continuidade da transmissao.

A Tabela 2 abaixo apresenta resumidamente as principais vantagens, desvantagens

e aplicagoes para cada arquitetura de uma Rede Mesh.

Tabela 2 — Tabela de Arquiteruras Mesh

Arquitetura | Vantagens Desvantagens Aplicagoes
Full Mesh Alta confiabilidade, re- | Maior consumo de | Redes industriais
dundancia, baixa la- | energia e processa-| e ambientes criti-
téncia e melhor distri- | mento COS.
bui¢ao de carga.
Partial Mesh | Bom custo-beneficio, | Pode ter maior latén- | Escritorios e

cia.

redugao da complexi-
dade e boa redundan-
cia.

pequenas empre-
sas.

Hibrida Menos sobrecarga para | Pode ter pontos de fa- | Casas inteligen-
os clientes, boa eficién- | lha centralizados. tes
cia na transmissao e fa-
cilidade de expansao.

Hierarquica | Melhor escalabilidade | Pode ser dificil de con- | Cidades inteli-
e pode integrar diferen- | figurar gentes, IoT e
tes tecnologias redes de longa

escala

2.2.5.2  Algumas aplicagoes da Rede Mesh

Além da aplicagao proposta em Institui¢oes de Longa Permanéncia para Idosos
(ILPIs), a tecnologia de rede Mesh se destaca e se aplica em diversos outros cendrios,
proporcionando conectividade estavel, abrangente e confiavel. Seu uso se justifica tanto
em situacoes especiais quanto no cotidiano, garantindo comunicacao eficiente mesmo em

ambientes desafiadores.



21

o Em cendrios militares, as redes mesh sao empregadas para estabelecer comunicagoes
seguras em areas de conflito (SOUZA, 2015). Sua capacidade de auto-recuperacao e
adaptacao a mudancas no ambiente as torna ideais para operagoes taticas, garantindo

que as unidades mantenham comunica¢ao mesmo em condigoes hostis.

« Nas Cidades Inteligentes as redes mesh sao utilizadas para interconectar dispositivos
[oT em areas urbanas, auxiliando na gestao de semaforos, iluminagao publica,

sistemas de vigilancia e em outros servigos municipais (ANTUNES, 2012).

« Nos ambientes domésticos e corporativos as redes mesh estao cada vez mais populares,
melhorando, principalmente, a cobertura do Wi-Fi, garantindo uma conexao estavel

em todas as areas.

2.3 Hardwares

Para implementar uma rede Mesh Wi-Fi de baixo custo, é necessario conhecer
e escolher SoCs (System on Chip) que sejam acessiveis, apresentem bom desempenho e
suportem as funcionalidades necessarias para redes Mesh, como por exemplo protocolos
de roteamento dindmico e multiplas interfaces de rede, para que os dispositivos sirvam
tanto como roteadores como pontos de acesso. Sendo assim, seguem algumas opgoes mais

comuns existentes no mercado.

o DA16200: Apesar de ser mais caro que os demais SoCs que serao listados, o DA16200,
desenvolvido pela Dialog Semiconductor, ¢ um SoC projetado para aplicagdes que
exigem conectividade Wi-Fi, mas com consumo de energia extremamente baixo,
permitindo assim que os dispositivos funcionem por longos periodos com baterias
de pequena capacidade (DA16200-THREADX-EVALUATION-KIT, 2022). Abaixo
podemos ver uma board produzida pela SparkFun que utiliza o SoC DA16200.

Figura 6 - DA16200

« Raspberry Pi Pico W: E uma versdo extremamente nova, mostrada na Figura 7,
langada em 2024, evolugao do Raspberry Pi Pico que adiciona a ele a conectividade
Wi-Fi (PICO-SERIES, 2024), facilitando o desenvolvimento de projetos ligados a
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[oT e dispositivos inteligentes. Apesar de ser um hardware recentemente lancado, ja

se apresenta como uma boa opg¢ao para diversos projetos.

Figura 7 — Raspberry Pi Pico W

o ESP8266: Desenvolvido pela Espressif Systems, ¢ um microcontrolador de 32 bits
com conectividade Wi-Fi integrada (ESP8266-SERIES, 2020), amplamente utilizado
em diversos projetos devido ao seu baixo custo e versatilidade. Essa ampla utilizacao
cria uma enorme comunidade que se apoia e possibilita o surgimento de grandes

projetos. A Figura 8 mostra o ESP-8266 em um dos seus layouts mais comuns.

Figura 8 - ESP-8266

o ESP32: Também desenvolvido pela Espressif Systems, ¢ uma evolugao do ESP8266
e carrega uma ligeira semelhanga fisica, como pode ser visto na Figura 9. Oferece
processador dual-core, suporte a Wi-Fi e Bluetooth, além de maior capacidade de
memoria, funcionalidades adicionais (ESP32-SERIES, 2025) e custos extremamente
competitivos. Assim como o irmao mais velho, tem uma enorme comunidade que se

apoia e desenvolve projetos extremamente robustos e aplicados em diversas situagoes.

Figura 9 - ESP-32
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Agora que os SoCs foram apresentados de forma geral, a Tabela 3 apresenta as

principais especificagoes técnicas de cada dispositivo.

Tabela 3 — Tabela de Comparagao dos SoCs

Informacao | DA16200 Rasp. Pi Pico | ESP8266 ESP32
A\%%
Ntcleo ARM  Cortex- | Dual-core ARM | Tensilica Xtensa | Dual-core Tensi-
M4F Cortex-M0+ LX106 lica Xtensa LX6
Frequéncia de | 160 MHz Até 133 MHz 80/160 MHz Até 240 MHz
Clock
Memoria 512 KB 264 KB 160 KB 520 KB
RAM
Memboria & MB 2 MB Precisa de flash | Precisa de flash
Flash externa externa
GPIOs 14 26 Até 17 Até 36
Interfaces SPI, 12C, UART, | SPI, 12C, UART, | SPI, 12C, UART, | SPI, 12C, UART,
ADC ADC, PWM ADC ADC, DAC,
PWM, CAN
Consumo de | Ultra baixo Moderado Moderado a alto | Moderado a alto
Energia
Conectividade | Wi-Fi 2.4 GHz Wi-Fi 2.4 GHz Wi-Fi 2.4 GHz Wi-Fi 2.4 GHz e

Bluetooth

2.4 Atualizagdo OTA

Quando se fala de projetos que envolvem multiplos dispositivos, que é exatamente

o caso de uma rede mesh, surge uma preocupagao pertinente que ¢ a atualizagao e
configuracao eficiente desses equipamentos. Realizar ajustes manuais em cada dispositivo
é um processo moroso e em determinados casos impraticavel. Sendo assim, ¢ fundamental
adotar um método que permita a atualizagdo e configuracao remota, o que garante uma

manutencao simplificada do sistema.

Over-the-Air (OTA) é um método de “distribuigao” digital que permite a atualizagao
remota de software, configuracoes e outros dados em dispositivos eletronicos, sem a
necessidade de algum tipo de conexao fisica (SHAVIT; GRYC; MIUCIC, 2007). Essas
atualizacoes sdo transmitidas por meio de redes sem fio, como Wi-Fi ou dados moveis,
garantindo que os dispositivos estejam sempre atualizados com as melhorias e correcoes

mais recentes.

O mecanismo OTA exige que o software e o hardware existentes no dispositivo de
destino sejam compativeis com o recurso. O novo software ¢é transferido para o dispositivo,

instalado e colocado em uso.

Além de atualizagbes de software, a tecnologia OTA é extremamente utilizada

em projetos de Internet das Coisas (IoT) para gerenciamento remoto, configuragao e
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atualizagoes de dispositivos, permitindo que eles recebam novos softwares, firmwares ou

configuracées de forma eficiente e sem intervencao fisica (CORREA, 2021).

2.5 ESP-IDF

O ESP-IDF (Espressif IoT Development Framework) é o framework oficial de
desenvolvimento para os microcontroladores ESP32. Ele fornece um ambiente completo
para programagcao, compilacdo e depuracao de firmware. Permite o desenvolvimento

eficiente e facilitado de diversas aplicagoes para os dispositivos (ESPRESSIF, 2023).

O framework inclui bibliotecas, APIs e ferramentas que auxiliam no desenvolvimento
de aplicacoes embarcadas, oferecendo suporte a recursos essenciais como conectividade
Wi-Fi, Bluetooth, diversos protocolos de comunicacao, gerenciamento de energia, seguranca

e ainda conta com suporte para OTA (Quver-the-Air), tratado na se¢ao anterior.

E amplamente utilizado no desenvolvimento de projetos relacionados com automa-
¢ao residencial, dispositivos industriais, sensores inteligentes, sistemas de monitoramento
remoto e projetos de redes mesh. Por ser compativel com o FreeRTOS, permite a criacao

de aplicacoes robustas e com alto desempenho.

A utilizagdo do ESP-IDF (FEspressif loT Development Framework) é altamente
recomendavel para projetos que envolvem redes mesh. Sendo o framework oficial da
Espressif recebe atualizacoes regulares, garantindo suporte continuo e melhorias constantes.
Além disso, o ESP-IDF inclui suporte nativo para ESP-WIFI-MESH, permitindo a imple-

mentacao facilitada de redes mesh com recursos atualizados e uma ampla documentacao.

Além do ESP-IDF a Espressif também oferece o ESP-MDF (Espressif Mesh De-
velopment Framework), um framework voltado para solugoes mesh. No entanto, este
framework tem recebido poucas atualizagoes nos ultimos anos. Diversos usuarios relata-
ram a auséncia de novas versoes, levantando assim questoes sobre a continuidade de seu

desenvolvimento.

2.5.1 Protocolo ESP-WIFI-MESH

O ESP-WIFI-MESH ¢é um protocolo de rede desenvolvido pela Espressif Systems
que organiza dispositivos em uma topologia mesh utilizando a funcionalidade simultanea
de ponto de acesso (modo AP) e estagao (station) presente nos SoCs da Espressif. Essa
estrutura permite que diversos dispositivos, chamados de nés, se conectem sob uma tnica
rede local sem fio (WLAN), cobrindo amplas dreas fisicas, tanto internas quanto externas,

sem a necessidade de uma infraestrutura Wi-Fi especifica.

Dentre as caracteristicas fundamentais do ESP-WIFI-MESH estao os recursos de
auto-configuracao e auto-recuperacao, ja explicadas em se¢oes anteriores, mas que no geral

significa que a rede pode se configurar e manter autonomamente. Além disso, trata-se de
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uma rede de multiplos saltos (multi-hop), na qual os nés nao sé transmitem seus préprios
pacotes, mas também funcionam como retransmissores para outros nés (ESPRESSIF,
2023). Isso garante que existindo um caminho na camada fisica entre dois nds, eles irdo se

comunicar, mesmo sem estarem diretamente conectados.

O ESP-WIFI-MESH é altamente escalavel, suportando até 1000 ndés em uma tnica
rede (ESPRESSIF, 2023), o que o torna extremamente adequado para aplicagbes que
exigem cobertura em larga escala, como automacao residencial, cidades inteligentes e
sistemas de monitoramento em geral. Além disso, ele pode ser utilizado para melhorar a
abrangéncia do Wi-Fi em ambientes domésticos, garantindo uma cobertura de sinal mais

uniforme.

2.5.1.1 Estrutura da rede ESP-WIFI-MESH

A ESP-WIFI-MESH adota a topologia mesh hierarquica, na qual cada né se
conecta diretamente aos seus vizinhos. Essa estrutura permite que a rede cubra areas
significativamente maiores, ja que os dispositivos podem se comunicar mesmo sem estarem
ao alcance direto de um ponto central. Além disso, essa configuragao distribui a carga de
comunicagao entre os nés, reduzindo a possibilidade de sobrecarga que ocorre quando um

unico ponto central gerencia todas as conexoes (ESPRESSIF, 2023).
Em uma rede ESP-WIFI-MESH, como pode ser visto na Figura 10, os nés desem-

penham diferentes funcoes para garantir a conectividade e eficiéncia da rede. Os principais

tipos de nos sao:

e N6 Raiz (Root Node): Este né esta no topo da hierarquia da rede e atua como
a ponte de comunicacdo entre a rede mesh e a rede local sem fio (WLAN). Ele é
responsavel por gerenciar o trafego de dados entre os nés internos e dispositivos

externos a rede mesh.

o N6 Pai Intermediario (Intermediate Parent Node): Sao nés que possuem sub-redes
conectadas a eles. Eles servem como intermediarios, encaminhando dados entre seus

nos filhos e o né raiz, contribuindo para a estrutura hierarquica da rede.

o Leaf Node: Estes sao os dispositivos finais ou periféricos na rede, localizados nas
extremidades da topologia. Eles geralmente nao possuem noés filhos e se comunicam

principalmente com seu né pai para transmitir e receber dados.

o Idle Node: Sao dispositivos que, por estarem fora do alcance do sinal ou devido a
rede ter atingido o niimero maximo de camadas configuradas, ndo estao conectados

a rede mesh ativa. Eles permanecem em espera até que possam se integrar a rede.
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Cada tipo de n6é desempenha um papel essencial na formacao, manutencao e
eficiéncia da rede ESP-WIFI-MESH, garantindo comunicacao confidavel e abrangente entre
os dispositivos conectados (ESPRESSIF, 2023).

Maximum Permitted Louers = 4 Router
O Root Node
@ Intermediote Parent Node L
Leof Node

O Idie Node

Figura 10 — Representacao da estrutura da rede ESP-WIFI-MESH

2.5.1.2  Auto-organizacao

O ESP-WIFI-MESH por padrao, se auto-organiza, permitindo que cada n6 “escolha”
quem serd o nd pai e o né raiz de acordo com eleigoes baseadas na poténcia do sinal (RSSI)
(MAIA, 2022). Essa “arrumacao”, resumidamente apresentada na Figura 11, é dindmica e
os dispositivos se ajustam de acordo com a variagao do sinal. A rede estando estruturada
através da auto-organizacao, garante um menor nimero de camadas, que por sua vez

necessita de cada vez menos processamento o que evita possiveis sobrecargas no sistema.

A auto-organizac¢ao pode ser vista principalmente em duas situagoes, na sele¢ao

automatica do né raiz e na selecdo do noé pai.

M ONNG
=@ © O ® o

Router Router

@ @ (O Idie Node @
O Root Node
Intermediate
E @ Parent Node 4.
Leaf Node e
h.._.. ® h o

Router Router

Figura 11 — Representagao Auto-organizagao

o A selecao automatica do no raiz, mostrada na Figura 12, ocorre por meio de um
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processo de eleigao entre os nés ociosos, baseado na intensidade do sinal(RSSI). Cada
né transmite seu endereco MAC e o valor RSSI em relagao ao roteador. Os nés
monitoram simultaneamente os valores dos demais nos e ao detectarem um né com
RSSI superior, retransmitem essa informacao, efetivamente votando no né com sinal
mais forte. Apds um determinado ntimero de iteragoes (10 por padrao), o né que
tiver uma porcentagem de votos acima de um limite estabelecido (90% por padrao)

é eleito como o no raiz(esp)

@ Electing Node O Idle Node O Root Node Intermedicte Parent Node
1 (-25db, A) L (-30db, B) h 2
@ Router @ Router

&

@
@ @f 10db t:-@ @ @

(-35db, O} (-40db, E)

@- 120db, ) (-120db, G ;@

Figura 12 — Exemplo de eleicao do né raiz

o Cada né seleciona de forma auténoma com qual né pai potencial formara uma
conexao upstream. O no pai selecionado de forma auténoma é conhecido como o
noé pai preferencial. Os critérios usados para selecionar o né pai preferencial sao
projetados para reduzir o nimero de camadas na rede ESP-WIFI-MESH e equilibrar

o nimero de conexdes downstream entre os nds pai potenciais (ESP)

2.5.1.8 Auto-recuperacao

ESP-WIFI-MESH ¢é uma rede de autocorrecao, sendo assim, pode encontrar e
corrigir falhas nas conexdes. As falhas ocorrem principalmente quando um né pai com
um ou mais noés filhos é interrompido ou quando a conexao entre um noé pai e seus nos
filhos se torna instavel. Os nds filhos no ESP-WIFI-MESH selecionarao um novo né pai e
formarao uma conexao upstream com ele para manter a interconectividade da rede. O
ESP-WIFI-MESH pode lidar com falhas de né raiz e falhas de né pai intermediario (MAIA,
2022).

« Se houver algum problema com o né raiz, como representado na Figura 13, os nos
conectados a ele, segunda camada, detectam imediatamente a falha. Apds varias
tentativas fracassadas de conexao entre os nés da segunda camada e o nd raiz,

inicia-se uma nova rodada de eleicdo do no raiz. O né da segunda camada com
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o RSSI com roteador mais forte sera eleito como o novo né raiz, enquanto os nos
restantes da segunda camada formarao uma conexao upstream com o novo noé raiz

(ou um né pai vizinho, em caso de nds mais distantes).

O Root Node . Intermediate Parent Node . Electing Node ® Failed Node

-10db

Figura 13 — Auto-recuperacao de falha do né raiz

e Se um noé pai intermediario apresenta algum problema, os nés filho desconectados
tentarao inicialmente se reconectar com o né pai. E novamente apds varias tentativas

fracassadas de reconexao, cada né filho comecara a procurar possiveis nés pai.

Havendo nos pai disponiveis, cada né filho selecionard individualmente um novo né
pai preferencial e formara uma conexao upstream com ele, como visto na Figura 14.
Caso nao haja outros nds pai potenciais para um né filho especifico, ele permanecera

ocioso indefinidamente.

G Intermediate Parent Node . Recovering Node ® Falled Node
4 '
2 : 3 !

Figura 14 — Auto-recuperacao de falha do né pai intermediario
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3 DESENVOLVIMENTO

Neste capitulo sera apresentada a implementacao, de uma rede ESP-WIFI-MESH,
utilizando diferentes versdes do ESP32, SoC previamente introduzido no capitulo anterior.
O desenvolvimento sera realizado por meio do Visual Studio Code (VSCode), da Microsoft,

utilizando o framework ESP-IDF, que também ja foi abordado anteriormente.

O ESP32 esta disponivel em diversas versoes que atendem a diferentes objetivos e
apresentam variagoes fisicas em seu layout. Para a implementacao da rede Wi-Fi Mesh, sdo
utilizadas trés variantes: o ESP32 genérico, Figura 15(a), o ESP32-C3 Mini, Figura 15(b),
e o Wemos D1, Figura 15(c). A utilizacao dessas variantes explora diferentes caracteristicas
e comportamentos de cada um na rede ESP-WIFI-MESH, analisando a requisitos como:
desempenho, alcance e compatibilidade. As principais caracterisicas técnicas dos outros
ESP-32 estao presentes na Tabela 4.
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(a) ESP32 Devkit (b) ESP32-
V1 C3 Mini (c) Wemos D1

Figura 15 — Versoes ESP32

Tabela 4 — Tabela de Comparacao das versoes do ESP32

Informacao ESP32-C3 Mini Wemos D1 / ESP32 Dev-
kit V1
Ncleo RISC-V 32-bit single-core Dual-core Tensilica Xtensa
LX6
Frequéncia de clock max | 160 MHz 240 MHz
Memoéria RAM 400 KB SRAM, 384 KB | 520 KB
ROM
Memoria Flash 4 MB 4 MB
GPIOs 15 26
Interfaces UART, SPI, 12C SPI, 12C, 128, 1R, UART,
PWM
Consumo de Energia Moderado Moderado a alto
Conectividade Wi-Fi 2.4 GHz e Bluetooth | Wi-Fi 2.4 GHz e Bluetooth
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3.1 Implementagao da Rede ESP-WIFI-MESH

Utilizando o framework ESP-IDF, da Espressif, sdo expostos dois exemplos de
implementacao de uma rede ESP-WIFI-MESH em que o primeiro exemplo demonstrara
de forma simplificada os principais recursos disponiveis nas bibliotecas, ressaltando a
facilidade de implementacao e as inimeras possibilidades. Ja no segundo exemplo sao
explorados recursos mais avancados, resultando em uma solucao mais robusta, mas com
maiores exigéncias técnicas, tanto em relagao a eficacia, confiabilidade e compatilbilidade

do cédigo quanto as especificacoes do hardware.

3.1.1 Implementacao basica

A implementacao mais basica busca demonstrar o poder e a facilidade de se iniciar
uma rede ESP-WIFI-MESH utilizando o framework ESP-IDF e suas bibliotecas. Neste
topico sao mostrados as principais fungoes e blocos de cddigos que sao fundamentais

também para implementagoes mais avangadas.

A Tabela 5 apresenta as funcoes que facilitam a implementacao. Como se trata de
uma aplicacao mais basica, algumas defini¢bes, como o né raiz e as credenciais de rede,
sao aplicadas diretamente no codigo, exigindo assim um conhecimento prévio sobre como

desenvolver utilizanado o ESP-IDF, para realizar determinadas modificacoes.



Tabela 5 — Fungoes principais para implementacao

Funcao

Acao

esp __mesh __init()

Esta funcao deve ser chamada antes de qualquer
outra fungao relacionada ao mesh. Ela configura e
inicializa as estruturas internas necessarias para o
funcionamento da rede mesh.

esp __mesh __set __config()

Esta fungao define as configuragoes da rede mesh,
como o ID da rede mesh, o canal, o tipo de dispo-
sitivo e outras op¢oes de configuracao.

esp __mesh __start()

Esta funcao inicia a rede mesh com as configuragoes
definidas. Apds chamar esta func¢ao, o dispositivo
tentara se conectar a rede mesh e comecar a comu-
nicacao com outros dispositivos.

esp __mesh __set __self _organized()

Esta é a funcdo que define se a rede mesh deve se
auto-organizar.

esp __mesh __send()

Esta func¢ao é usada para enviar pacotes de dados
para outros dispositivos na rede mesh, sendo possi-
vel especificar o destino do pacote ou envia-lo para
todos os dispositivos.

esp __mesh __recv()

Funcao usada para receber pacotes de dados en-
viados por outros dispositivos na rede mesh. Ela
pode ser usada em um loop para receber dados
continuamente.

esp __mesh __stop()

Esta funcado interrompe a rede mesh e desativa a
funcionalidade mesh no dispositivo.

esp __mesh __deinit()

Libera os recursos alocados pela rede mesh e deve
ser chamada quando a rede mesh nao for mais
necessaria.

Utilizando das fun¢oes apresentadas anteriormente, o codigo pode ser dividido em

trés blocos principais:

« Bloco 1, mostrado abaixo, responsavel pela criacdo das fung¢oes que lidam com os

possiveis eventos relacionados as conexdes entre os ESPs e o roteador, assim como

os eventos da rede mesh em si, como conexoes e desconexoes de um né.

1 // EVENTOS WIFI

2 static void wifi_event_handler(void* arg, esp_event_base_t

event_base, int32_t event_id, void* event_data) {

3 ESP_LOGI("WI-FI", "Tentativa de conexao a rede Wi-Fi");

4 if (event_base =

WIFI_EVENT && event_id ==

WIFI_EVENT_STA_START) {

5 esp_wifi_connect () ;

6 ESP_LOGI("WI-FI",

sucesso!");

"Conexao com Wi-Fi realizada com
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} else if (event_base == WIFI_EVENT && event_id ==
WIFI_EVENT_STA _DISCONNECTED) {
esp_wifi_connect ();
ESP_LOGI("WI-FI", "Conexao Wi-Fi perdida");

// EVENTOS MESH

static void mesh_event_handler (void* arg, esp_event_base_t

event _base, int32_ t event_id, void* event_data)

{
if (event base == MESH EVENT && event_id ==
MESH EVENT_STARTED) {
ESP_LOGI ("Rede-Mesh", "Rede ESP-WIFI-MESH iniciada");
} else if (event_base == MESH_EVENT && event_id ==
MESH_EVENT_STOPPED) {
ESP_LOGI("Rede-Mesh", "Rede ESP-WIFI-MESH parada");
}
if (event_base == MESH_EVENT && event_id ==
MESH_EVENT_CHILD CONNECTED) {
ESP_LOGI("Rede-Mesh", "Parent node conectado") ;
}elsed
ESP_LOGI("Rede-Mesh", "Parent node desconectado") ;
}

» Bloco 2, observado abaixo, encapsula as configuragdes iniciais para a conexao

10

ao roteador e as defini¢oes da rede mesh, como por exemplo o tipo do né e os

identificadores da rede mesh.

void config mesh (char* router_ssid, char*x router_password,

char* mesh_password)

//INICIALIZACAO DO SISTEMA E CONFIG DE INTERFACE DE REDE

ESP_ERROR_CHECK (esp_netif_init ());

ESP_ERROR_CHECK (esp_event_loop_create_default ());

ESP_ERROR_CHECK (esp_netif_create_default_wifi_mesh_netifs
(&netif _sta, NULL)) ;

// INICIALIZACAO WIFI
wifi_init_config_t config = WIFI_INIT_CONFIG_DEFAULT() ;
ESP_ERROR_CHECK (esp_wifi_init (&config));
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ESP_ERROR_CHECK (esp_event_handler_register (WIFI_EVENT,
ESP_EVENT_ANY_ID, &wifi_event_handler, NULL));
ESP_ERROR_CHECK (esp_wifi_set_storage (WIFI_STORAGE_FLASH))

ESP_ERROR_CHECK (esp_wifi_start());

// INICIALIZACAO MESH

ESP_ERROR_CHECK_WITHOUT_ABORT (esp_mesh_init ());

ESP_ERROR_CHECK (esp_event_handler_register (MESH_EVENT,
ESP_EVENT_ANY ID, &mesh event handler, NULL));

// CONFIGURACOES MESH

mesh_cfg_t cfg = MESH_INIT_CONFIG_DEFAULTQ() ;

uint8_t mesh_id[6]={0x12, 0x34, 0x56, 0x78, 0x9A, O0xBC};
memcpy ((uint8_t *) &cfg.mesh_id, mesh_id, 6);

memcpy ((uint8_t *) &cfg.mesh_ap.password, mesh_password,

strlen(mesh_password)) ;

// CREDENCIAIS DO ROTEADOR

cfg.channel = 0;

cfg.router.ssid_len = strlen(router_ssid);

memcpy ((uint8_t *) &cfg.router.ssid, router_ssid, cfg.
router.ssid_len);

memcpy ((uint8_t *) &cfg.router.password, router_password,

strlen(router_password));

ESP_ERROR_CHECK (esp_mesh_set_config (&cfg));

esp_mesh_set_self_organized (true);

« Bloco 3, apresentado abaixo, responsavel pela inicializacao, chamada das fungoes

definidas nos blocos anteriores e envio das mensagens.

1 void app_main(void) {

2 //CHAMADA DAS CONFIGURACOES

3 config mesh("Ferrarezi", "familial23!", "123456");
4

5 //INICIA A REDE MESH

6 ESP_ERROR_CHECK (esp_mesh_start ());

7

8 //CONFIGURACAO E ENVIO DAS MENSAGENS

9 mesh_addr_t dest_addr;
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10 const char *msg = "Eu sou seu pai'";

11

12 mesh_data_t data = {

13 .data = (uint8_t *)msg,

14 .size = strlen(msg)

15 };

16

17 esp_mesh_send (&dest_addr, &data, NULL, O0);

18

19 //MENSAGENS RECEBIDAS

20 rcv = esp_mesh_recv (&rcv_addr, NULL, O0);

21 if (rcv.status == ESP_0K) {

22 ESP_LOGI ("MENSAGEM", "Mensagem recebida: %.*s\n", rcv
.data) ;

23 }

24 }

De forma geral, a aplicacao é responsavel por criar uma rede mesh que periodi-
camente, recebe e envia mensagens entre seus nos. Além disso, mantém uma rotina de
busca por novos noés e realiza os ajustes de forma automatica, como ja foi citado em
secoes anteriores. Todos os eventos de comunicagao e rotina da rede mesh podem ser

acompanhados através do monitor serial.

A simplicidade do cédigo e uso moderado dos recursos do ESP, permitem que ele
apresente uma boa compatibilidade entre os SoCs da Esspressif, funcionando perfeitamente
nao apenas no ESP32 genérico, mas também no ESP32-C3 mini. Lembrando que o

ESP32-C3 possui menos recursos.

3.1.2 Aperfeicoamento da aplicagao

Analisando a implementacao apresentada no tépico anterior, fica mais que claro
o poder do ESP-IDF no desenvolvimento de uma rede mesh. Porém, além dos recursos
necessarios para a estruturacao da rede, é possivel e fundamental adicionar melhorias,
como a visualizagdo das informagoes, a flexibilidade na configuracao dos dispositivos e
a capacidade de atualizagdo via OTA (OQuver-the-Air), ja explicada no capitulo anterior.
Sendo assim, neste tépico serd desenvolvida, com base no projeto ESP32 Mesh Control,
uma implementagdo mais avangada, adicionando as novas funcionalidades e criando um

sistema mais completo que serd testado e analisado no préximo capitulo.

O funcionamneto se dara da seguinte forma: ao iniciar o ESP32 ira verificar na
memoria NVS (Non-Volatile Storage) se ha alguma credencial da rede Wi-Fi salva. Caso

nada seja encontrado, o ESP32 entrard no modo Ponto de Acesso (AP), em que é hospedada
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uma pagina principal, conforme a Figura 16. Essa pagina disponibiliza todos os recursos
da aplicacdo, mas em primeiro caso, no qual nao ha uma rede previamente configurada,

serd necessario acessar a opcao "Configuragoes de Rede'.

UFJF

TCC: ESP-WIFI-MESH

+ Controle da Rede Mesh
+ Envio de Mensagens

+ Configuragtes de Rede

+ Atualizagdo de Firmware

Figura 16 — P4agina principal da aplicacao

Nesse momento, como mostrado na Figura 17, o usuario pode inserir as credenciais
do roteador e configurar a rede mesh que sera iniciada. Vale destacar que todos os
dispositivos ESP32 utilizarao o mesmo codigo e por isso todo dispositivo que nao tem a
rede salva na memoria NVS, deverd passar por esse processo de configuragao inicial antes

de fazer parte da rede mesh.
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UFJF

TCC: ESP-WIFI-MESH

+ Controle da Rede Mesh

+ Envio de Mensagens

- Configuragdes de Rede

Configuracao Roteador
SS3I0:

Ferrarezi
Senha:

rmEmREE

[Ver Senha

Configuracao da Rede Mesh
Mesh 1D:

T-77-77-11-717-717
Senha Mesh:

[[] Ver Senha

Atualizar Config

Figura 17 — Configuracao de Rede

Com pelo menos dois dispositivos conectados a rede, ja é possivel acessar a principal
funcionalidade da aplicacao: o "Controle da Rede Mesh', ilustrado na Figura 18. Nessa
interface, sao exibidas informagoes importantes sobre a rede e seus respectivos nos, sao
elas: as conexoes entre os nés, um identificador personalizado para cada dispositivo, o
endereco MAC de cada né, a camada da rede a qual pertence e o status do botao de cada

ESP. Essas informagoes garantem o monitoramento da estrutura da rede mesh.



UFJF

TCC: ESP-WIFI-MESH

- Controle da Rede Mesh

Nos da Rede Mesh

Atualizar

Visualizacdo em arvore

ID[N& Parent Camada|Versdo|Botdo

-

-=n .| Roteador
QD.ED.?CWiF[ 015 |false

80:5A'A8 OD:ED7C |2 0.15 |true

[l ==] =

75:C8:28 9D:ED:7C |2 0.15 |false

+ Envio de Mensagens

+ Configuragoes de Rede

+ Atualizagio de Firmware

Figura 18 — Informagoes da Rede Mesh
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Além de possibilitar a configuracao e o monitoramento da rede ESP-WIFI-MESH
de forma simples, a aplicacao oferece outras duas funcionalidades importantes. Uma ¢é
o Envio de Mensagens, conforme a Figura 19(a), que possibilita o envio de mensagens
personalizadas para os nos. E a outra é a Atualizacdo de Firmware, mostrada na Figura

19(b), que permite a atualizacao via OTA.

UFJF

TCC: ESP-WIFI-MESH

+ Controle da Rede Mesh
U FJ F + Envio de Mensagens

+ Configuracbes de Rede

TCC: ESP-WIFI-MESH

- Atualizacdo de Firmware

+ Controle da Rede Mesh

; Atualizagao de Firmware
- Envio de Mensagens

Firmware URL:
[Hello World | http:/local file.bin

Atualizar Firmware

+ Configuragoes de Rede
Status: Atualizando..

+ Atualizagdo de Firmware

w
2
&=

(a) Envio de Mensagens (b) Atualizacao de Firmware

Figura 19 — Mais aplicagoes

Os arquivos que constituem esta aplicacao estdao detalhados na Tabela 6. Cada
arquivo de codigo-fonte é responsavel por uma das funcionalidades apresentadas anterior-
mente. Sendo assim, qualquer modificacao além das funcionalidades atualmente disponiveis
na aplicacao deve ser feita por meio da criagdo de um novo arquivo de codigo-fonte ou

pela alteragao dos arquivos existentes.



Tabela 6 —

Principais arquivos de codigo-fonte

Cédigo-Fonte

Atribuicao

app__config.c

Aqui sao feitas as principais configuragoes, relaci-
onadas principalmente com credéncias de rede e
armazenamento na memoria.

config_ip _addr.c

Aqui estao as configuragoes relacionadas com o
endereco IP, necessario para visualizacao da pagina
HTML criada.

html macros.h

Codigo responsavel pela redugao do HTML.

main.c

Arquivo principal, onde sao chamados todos os re-
cusros necessarios para o funcinamento do projeto.

mesh _ network.c

Acontece o gerenciamento da rede mesh, onde estao
as fungdes necessarias para o funcionamento da rede
mesh

mesh __tree.c

Aqui estao as fungoes responsaveis por cirar a es-
trutura em arvore que sera visualizada na pagina
HTML.

ota.c Funcgoes e rotinas responsaveis pela implementacao
da atualizacao de firmware via OTA.
utils.c Funcoes uteis de forma geral que sdo aproveitadas

em todos os outros codigos

web _ server.c

Implementagao do servidor Web, onde estao im-
plementadas as fungoes que serdo chamadas nos
scripts da pagina web para retornarem as informa-
¢Oes necessarias.

web  socket.c

Implementacao de soquete da Web, ou seja, pos-
sibilita a comunicacao entre o ESP e a aplicacao
web.

min __index.html

HTML responséavel por construir a visualizacao web
e chamada das fungoes da aplicacao.

min __mesh __graph.html

HTML que constroi a visualizacao em arvore da
aplicacao.

39
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4 RESULTADOS

Com a aplicacao aprimorada da rede ESP-WIFI-MESH desenvolvida e compreen-
dida, é possivel realizar testes e analises em diferentes cenarios do cotidiano que dependem
dos recursos oferecidos pela implementacao. Os testes sao focados principalmente nos

seguintes cenarios:

o Alcance: Determinar a distdncia maxima com e sem obstaculos, até termos um

idle-node, ou seja, um dispositivo que nao consegue estabelecer nenhuma conexao.

o Autoconfiguracdo e Auto-organizacao: Avaliar o comportamento da rede diante da
adicdo e remocao de nés, verificando sua capacidade de reorganizagdo dinamica e

manuten¢ao de conexoes.

Esses testes permitirao validar o desempenho da rede em diferentes condicoes e

isso garante sua eficiéncia e confiabilidade.

4.1 Alcance

Os testes de alcance sao realizados para dois ambientes diferentes, um aberto e

outro com diversos obstaculos, como mostra a Figura 20.

Figura 20 — Local fechado de teste

Para os testes de alcance, é utilizado um botao touch, ja integrado a alguns pinos
do ESP32, implementado por meio de uma fung¢ao que ao ser pressionado retornava via

monitor serial a poténcia do sinal (RSSI) em relacdo ao né raiz.

No ambiente fechado, o ESP raiz é mantido na sala, proximo ao roteador, local

indicado com o circulo azul na Figura 20. Enquanto isso, o segundo ESP é movido para
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diferentes comodos, junto ao notebook para permitir a leitura das informacgoes via conexao

serial sempre que o botao touch ¢é pressionado.

Seguindo exatamente a mesma logica do teste em ambiente fechado, o teste em
ambiente aberto se diferenciou apenas pelo fato de que o segundo ESP se afasta em uma

area sem obstaculos do n6 raiz.

Com isso, sdo obtidos os valores apresentados na Tabela 7 para o ambiente aberto

e na Tabela 8 para o ambiente fechado.

Tabela 7 — Resultados local aberto

Distancia (m) | Poténcia do sinal (dBm)
0 -10
3 -43
8 -53
13 =07
20 -69
50 -88

Tabela 8 — Resultados local fechado

Coémodo | Distancia (m) | Poténcia do sinal (dBm)
Sala 1 -12
Quarto 2 -54
Cozinha 3 -44
Escritorio bt -67
Banheiro 6 -72

Como esperado, as barreiras no ambiente fechado impactaram significativamente
na poténcia do sinal entre os ESPs. Existem diversas estratégias para contornar esse
problema, desde solugoes simples como o reposicionamento do né raiz, até alternativas como
a substituicao dos dispositivos por modelos compativeis com maior alcance e provavelmente

maior custo.

Porém, considerando a arquitetura da rede ESP-WIFI-MESH, a simples adi¢ao de
mais noés ¢ suficiente para garantir uma comunicagao estavel. Mesmo que ainda haja perdas

de poténcia no sinal, ndo sao significativas a ponto de ser um problema na comunicagao.

4.2 Funcionalidades da Rede Mesh

Antes de observar os recursos da rede em atividade é necessario relembrar os
cenarios em que cada uma das rotinas acontece, para que assim seja possivel simular

situagoes que validem os testes.



42

o Formacao Inicial da Rede: Quando os dispositivos sao ligados, eles iniciam um
processo de descoberta para se conectar a outros nds proximos, estabelecendo

automaticamente a topologia da rede mesh.

o Alteragoes na Topologia: Se um né é adicionado, removido ou se desloca dentro
da area de cobertura, a rede ajusta sua estrutura para manter a conectividade e

otimizar as rotas de comunicacao.

 Falhas de Conexao: Quando um né perde a conexao com seu né pai (parent node),
ele buscard um novo né pai para restabelecer sua ligacao a rede, garantindo a

continuidade do fluxo de dados.

o Otimizacao: Periodicamente, a rede avalia a qualidade das conexdes e pode realocar

nos para melhorar a eficiéncia da rede.

Relembrados os cendrios de ocorréncia de cada recurso, os resultados sao acom-
panhados através do console (monitor serial) e pela geracao da &rvore de nds, também

implementada na aplicagao avancada da rede ESP-WIFI-MESH.

Na Figura 21, é possivel observar, por meio dos Logs, a obtencao das credenciais

via NVS, a conexao com o roteador e a inicializacao da rede mesh.

c) + softAP (cc:db:a7:

:Total power save hi 1 16
:Init max length of beac 752/752
A max length of beacon:

ead layer:1

ead assoc:l

I
=
e
I
I
I
I(
it

=

. L}

]

d scan:@x3, need scan router:ex®, look for mek count:1

:d1, channel:4, rssi

Figura 21 — Monitor na inicializacao da rede

Abaixo, na Figura 22, os Logs registram a adi¢cao de um novo dispositivo a rede.
Nesse momento, também é possivel observar o inicio da troca continua de mensagens entre

os noés e a atualizagao da arvore mesh.
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4,1>, old > 14,1 1¢4,0>, prof:4
ion: bf 4 in, , bgn, 48U

MESH_EVENT_ROUTING TABLE ADD>add 1, new:2, layer:1

2

MESH TREE: [1] root:0D:ED:7C, layer:1, fw ver:8.15
MESH TREE: [2] node:8 , parent:9D:ED: layer:2, fuw_ver:@.15

Figura 22 — Monitor na adi¢do de um né préximo

Por fim, na Figura 23, é possivel ver a adicdo de um né mais distante do no
raiz, porém mais préximo do dispositivo adicionado anteriormente. Isso resulta em uma
configuragao de trés camadas, ja que o novo nd se conecta ao dispositivo mais proximo
e nao diretamente ao no raiz. Mesmo que a conexao direta com o né raiz seja uma

possibilidade, sua poténcia de sinal é relativamente menor.

W (2466443) MESH TREE: Tree Updated, Node Count: 3
W (2466443) MESH TREE: [1] root:ol 7 , Tu ver:@.15

466453) MESH TREE: [2] node:8@:5A: parent: layer:2, fw ver:@.15
W (2466453) MESH TREE: [3] node , parent:8@:5A:A8, layer:3, fw ver:@.15

W (2460283) MESH NETWOR SH_EVENT_ROUTING TABLE Al d 1, new:3, layer:1

Figura 23 — Monitor na adicao de um novo n6 distante

Partindo da rede com trés camadas criada nos testes de auto-configuragao, é possivel

desenvolver os testes de auto-organizacao.

A primeira etapa do teste consiste em remover o ESP32 da segunda camada e
acompanhar via monitor serial a nova estrutura que se formara. Os resultados podem ser
observados na Figura 24, em que o né da terceira camada passa a se conectar diretamente
ao no raiz. Confirmando o comportamento mencionado anteriormente, em que mesmo
tendo alcance para se conectar ao no raiz desde o inicio, "escolheu'estabelecer uma conexao

com o dispositivo mais préximo, priorizando a rota mais eficiente.
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a:a8 leave
x3Ffdeebs

23183) MESH NETWORK: <MESH EVENT ROUTING TABLE REMOVE>remove 2, new:l, layer:1
EE: Tree Updated, Mode Count: 1
write assoc:@
3D ED:7C, layer:i, fuw ver:0.15
30

38 beacan in

<4,8>, pr
bgn, 4eu

<MESH_EVENT_ROUTING_TABLE_ADD»add 1, new:2, layer:1
te assoc:l

1

1

1

Figura 24 — Monitor na remoc¢ao de um né pai na segunda camada

Agora o né removido é readicionado, posicionado de maneira igualmente espacada
entre o no raiz e o n6 filho. Essa nova adicdo gera novos logs, apresentados na Figura 25.
Neste teste, observa-se claramente o novo rearranjo da rede, em que os dois dispositivos
estao conectados diretamente ao noé raiz e com isso, a terceira camada é eliminada,

demonstrando mais uma vez a capacidade e eficiéncia da rede mesh de se reorganizar.

13) MESH TREE: Tree Updated, Node Count: 3

) MESH TREE: 7C, layer:1, fw ver:9.15

) MESH TREE: [2 g , parent:9D:ED:7C, layer
33) MESH TREE: [3 8 A8, parent:9D:ED:7C, layer

Figura 25 — Monitor na adicao de um dispositivo igualmente espagado entre os nés

Por fim, como tultimo teste de auto-organizagao é retirado o né raiz para que um
nd mais préximo ao roteador seja eleito. Atraves da Figura 26 é possivel acompanhar os
votos, a eleicao do novo no raiz, a conexao direta ao roteador e a reinicializacao da rede
Mesh. A segunda linha apresnta o tltimo momento da votacao, onde é possivel observar o

no6 candidato, e a porcentagem dos votos.



Ferrarezi, aid =

sStart, type:

1, bi: 102400, 1i: 3, sc
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Figura 26 — Monitor na eleicdo de um novo né raiz

A Figura 27 expoe de forma visual toda a construgao e reestruturacao da rede nos

testes de funcionalidades da rede mesh.

Arvore Mesh Arvore Mesh Arvore Mesh Arvore Mesh Arvore Mesh Arvore Mesh

Atughza Atualzar Aluaizas

Roteador Roteador Roteador Roteador
(L) [ ) (Retondor
9D:ED:7C 9D:ED:7C 9D:ED:7C CSD;ED:TC:] [spED:7C)
1 N
Inicializacdo S0BARAR BO'S@ [75:Ca:2¢ | [@0:5A:A8 | 80-5A-A8
5
2 o Novo né préximo ao 6
Novo noé root Novo né root
[EEsES) (75caz8 )
3
Novo né e 4
camada Remocég do né
pai

Figura 27 — Modificacoes na estrutura da Rede Mesh de acordo com os cenarios de teste

4.3 Resultados do ponto de vista das ILPIs

Apéds conhecer trés Instituigoes de Longa Permanéncia para Idosos (ILPIs), cada
uma com residentes em diferentes niveis de dependéncia, é plausivel dizer que a imple-
mentacao de uma rede ESP-WIFI-MESH ¢é extremamente vidvel e aplicavel, conforme
analises fisicas dos locais. A estrutura dessas institui¢oes, caracterizada por varios quartos
préximos favorece a formagao de uma enorme rede com redundancia de caminhos. Essa
configuracao é perfeita para estabelecer a rede confidvel, de facil implementacao e baixo

custo, proposta no inicio do trabalho.

Com os ESPs alimentados com pequenas baterias de 3V, a implementacao poderia
comecar inicialmente em clinicas com residentes com menor grau de dependéncia. Esse
ambiente inicial permitira a observacdo dos aspectos fundamentais da solucao, como

estabilidade da comunicacao, execucao das funcionalidades essenciais e adaptacao ao
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fluxo de trabalho local. Essa escolha minimiza os riscos e garante que possiveis falhas

inesperadas nao tenham consequéncias criticas.

Apresentado um bom desempenho e estabilidade na clinica com menor grau de
dependéncia, a implementacao poderia ser iniciada gradativamente para as demais clinicas.
Esse processo deve levar em consideragao a estrutura fisica de cada local e as necessidades
especificas dos residentes, garantindo que a solucao seja ajustada para atender diferentes

realidades.

Finalmente, com a consolidacao da rede e a garantia da confiabilidade das informa-
¢oes trafegadas, sera possivel disponibilizar aos gestores das clinicas e aos familiares dos
residentes a consulta e andlise dos dados coletados, garantindo transparéncia, eficiéncia no
acompanhamento do bem-estar e da satde dos residentes, além de fornecer informacgoes

importantes para a tomada de decisoes dentro e fora das clinicas.

Em resumo, a implementacao nas ILPIs fornece uma estrutura capaz de auxiliar
nas trés camadas dentro da institui¢gbes: comunicagao entre residentes e cuidadores,

comunicag¢ao entre residentes e familiares e informagoes para administragao e gestao.
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5 CONCLUSAO

A implementagao de uma rede mesh sem fio utilizando médulos ESP32 em Institui-
¢oes de Longa Permanéncia para Idosos (ILPIs) mostrou-se uma solugao possivel e eficaz.
Os testes realizados, inferem que os ambientes fisicos das [LPIs fornecem o cenério propicio
para aplicagdo do projeto (muitos quartos e proximos entre si), possibilitanto comunicagoes
estaveis, pela redundancia de caminhos, nos cenérios previstos: residentes/cuidadores,

residentes/familiares e geragao de dados para gestao e administragao.

Para melhorar e compreender as funcionalidades e limitacoes do sistema, é recomen-
davel aumentar a rede, adicionando multiplos dispositivos e acompanhando a continuidade

de uma comunicacgao eficiente mesmo com um ntmero elevado de nos.

Além disso, é essencial analisar e adaptar o design dos dispositivos que constituem o
sistema, para atender as necessidades de usudrios com mobilidade reduzida ou inexistente.
A utilizagdo de diferentes System-on-Chips (SoCs) na implementacao da rede também
é uma possibilidade que permitira a comparacdo de desempenho, consumo de energia e
custo-beneficio, buscando identificar alternativas que possam complementar ou melhorar a

solucao atual.

A seguranga da informacao também é um ponto extremamente importante que pode
ser aprofundado, com a implementacao de medidas robustas de seguranca para proteger
os dados trafegados contra acessos nao autorizados e possiveis vulnerabilidades. Técnicas
como criptografia avancada e autenticagao dos dispositivos podem ser consideradas para

garantir uma integridade e confidencialidade dos dados.

Por fim, avaliar e otimizar o consumo de energia dos dispositivos conectados pode
ser essencial para aumentar a vida util das baterias e reduzir custos operacionais. Estudar
modos de baixo consumo e gerenciamento eficiente de energia sao fundamentais para a

sustentabilidade do sistema.

O impacto positivo que o projeto pode gerar no bem-estar dos idosos é notavel,
ja que proporciona um meio de comunicacao mais acessivel e confidvel. Além disso, o
sistema auxilia no ecossistema da clinica como um todo, facilitando processos internos e
permitindo um acompanhamento mais “préximo” por parte dos familiares que nem sempre

podem estar presentes fisicamente.

Resumindo, apesar de ainda precisar de mais testes e analises mais precisas nas
instiruigoes, o projeto alcangou resultados que demonstram a viabilidade e os possiveis
beneficios da implementacao de uma rede ESP-WIFI-MESH em Institui¢oes de Longa
Permanéncia para Idosos. As melhorias sugeridas, sao fundamentais para consolidar e
garantir a eficicia da solugdo, possibilitando sua sustentabilidade e aceitacao a longo

prazo.
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