UNIVERSIDADE FEDERAL DE JUIZ DE FORA
FACULDADE DE ENGENHARIA

PROGRAMA DE POS-GRADUACAO EM ENGENHARIA
ELETRICA

Bruno Ctgola Coelho

Aplicacao de visao computacional em cameras de seguranca:

Identificacao de pessoas e objetos - deteccao de niveis de perigo

Juiz de Fora

2025



Bruno Cugola Coelho

Aplicacao de visao computacional em cimeras de seguranca:

Identificacao de pessoas e objetos - deteccao de niveis de perigo

Dissertagao apresentada ao Programa de
Pés-graduacao em Engenharia Elétrica da
Universidade Federal de Juiz de Fora
como requisito parcial a obtencao do ti-
tulo de Mestre em Engenharia Elétrica.
Area de concentracio: Sistemas Eletroni-
cOS

Orientador: Prof. André Luis Marques Marcato, D.Sc.

Coorientador: Prof. Tago Zanuti Biundini, D.Sc.

Juiz de Fora

2025



Bruno Cuagola Coelho

Aplicacao de visao computacional em cimeras de seguranca:
Identificacao de pessoas e objetos - deteccao de niveis de perigo

Dissertacao apresentada ao Programa de
Pés-graduacao em Engenharia Elétrica da
Universidade Federal de Juiz de Fora
como requisito parcial a obtencao do ti-
tulo de Mestre em Engenharia Elétrica.
Area de concentragao: Sistemas Eletroni-
cos

Aprovada em 24 de julho de 2025



Bruno Cugola Coelho

Aplicacao de visao Computacional em Cameras de Seguranca: Identificacao de Pessoas e Objetos - Deteccao de

Niveis de Perigo

Dissertacdo apresentada ao Programa de Pos-
Graduagao em Engenharia Elétrica da Universidade
Federal de Juiz de Fora como requisito parcial a
obtencéo do titulo de Mestre em Engenharia Elétrica.
Area de concentracgao: Sistemas Eletronicos

Aprovada em 24 de julho de 2025.

BANCA EXAMINADORA

Prof. Dr. André Luis Marques Marcato - Orientador
Universidade Federal de Juiz de Fora

Prof. Dr. Iago Zanuti Biundini - Coorientador
Universidade Federal de Juiz de Fora

Prof. Dr. Vinicius Barbosa Schettino
Centro Federal de Educagao Tecnolégica de Minas Gerais

Prof. Dr. Alexandre Bessa dos Santos
Universidade Federal de Juiz de Fora

Juiz de Fora, 02/07/2025.

—

. rI
Sel &)
assinatura
eletrdnica

-

’ rI
Sel ¢
assinatura iﬂ
eletrbnica

—

. rI
Sel &)
assinatura
eletrdnica

-

seil 4

BESinAlUrs

eletrbnica

Documento assinado eletronicamente por Vinicius Barbosa Schettino, Usuario Externo, em 25/07/2025, as
11:23, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de

novembro de 2020.

Documento assinado eletronicamente por Andre Luis Marques Marcato, Professor(a), em 20/10/2025, as
07:55, conforme hordario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n® 10.543, de 13 de
novembro de 2020.

Documento assinado eletronicamente por Iago Zanuti Biundini, Usuario Externo, em 20/10/2025, as 09:18,
conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro

de 2020.

Documento assinado eletronicamente por Alexandre Bessa dos Santos, Professor(a), em 20/10/2025, as 10:00,
conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro
de 2020.



Dedico este trabalho a minha familia, especial-
mente ao meu pai, Adilson, que faleceu no ano
de 2024. Obrigado por sempre me apoiarem e

por se fazerem presentes em todos os momentos.

Dedico também a Leatrice, que esteve comigo me
auxiliando, corrigindo e dando apoio ao longo do

caminho.

Também dedico ao meu orientador, Dr. André
Marcato, e ao meu co-orientador, lago Biundini,
pela oportunidade, pelo companheirismo e pe-
las orientacoes oferecidas durante a execucao da

pesquisa.

Sem esses trés pilares e muito estudo esse trabalho

nao teria sido finalizado.



AGRADECIMENTOS

Agradeco a Universidade Federal de Juiz de Fora e ao Programa de Pés-
graduacao em Engenharia Elétrica pela oportunidade de cursar o Mestrado e por

todo o suporte oferecido.

Agradeco a FAPEMIG pelo fomento a esta pesquisa, que auxiliou na aquisi-
¢ao dos insumos para o trabalho, e ao CAPES pelo acesso a materiais de pesquisa

e desenvolvimento.



RESUMO

A deteccao de movimento de objetos por meio de cadmeras de vigilancia
tem se mostrado uma ferramenta cada vez mais relevante em diversas areas, como
seguranga publica, satide, meio ambiente e monitoramento remoto. Essa tecnologia
tem transformado a forma como ambientes sao protegidos e como respostas rapidas a
situagoes de risco sao implementadas. O desenvolvimento de algoritmos autonomos
aliados a técnicas de Deep Learning, como redes neurais convolucionais (CNNs) e o
modelo You Only Look Once (YOLO), tem permitido a identificacao precisa de
armas, atos de violéncia e outros comportamentos suspeitos em tempo real. Esses
sistemas possibilitam a reducao da carga de trabalho dos operadores humanos e
garantem maior eficiéncia nas operagoes de seguranga e monitoramento. Entretanto,
a aplicacao de técnicas de deteccao de objetos pode gerar incertezas e imprecisoes,
como falsos positivos (identificacdo de objetos inexistentes), falsos negativos (nao
detecgao de objetos presentes), interferéncias visuais e variagoes ambientais.Esses
fatores podem comprometer a confiabilidade das detecgoes e criar falhas no processo.
Uma forma de lidar com essas incertezas e imprecisoes é o ajuste do treshold, que
foi ajustado até chegar ao valor de 0,47 permitindo manter um bom nivel de
precisao (89,85%), e a aplicagao da légica fuzzy, que, por meio da andalise das
fungoes de pertinéncia, avaliando velocidade e distancia entre os objetos, permitiu
uma melhora significativa na precisao final do projeto. Pois, foi possivel interpretar

e gerar alertas apenas quando necessario.

Palavras-chave: Sistemas de seguranca eletronica, cameras de seguranga, visao

computacional, YOLOv8



ABSTRACT

The detection of object movement through surveillance cameras has proven
to be an increasingly relevant tool in various fields, such as public security, health-
care, environmental monitoring, and remote surveillance. This technology has
transformed the way environments are protected and how rapid responses to risk
situations are implemented. The development of autonomous algorithms combined
with Deep Learning techniques—such as Convolutional Neural Networks (CNNs)
and the You Only Look Once (YOLO) model—has enabled the accurate identifica-
tion of weapons, violent acts, and other suspicious behaviors in real time. These
systems reduce the workload on human operators and ensure greater efficiency in
security and monitoring operations. However, the application of object detection
techniques may lead to uncertainties and inaccuracies, such as false positives (iden-
tifying non-existent objects), false negatives (failing to detect existing objects),
visual interferences, and environmental variations. These factors can compromise
the reliability of detections and lead to failures in the process. One way to address
these uncertainties and inaccuracies is by adjusting the threshold, which was fine-
tuned until reaching a value of 0.47, allowing the system to maintain a high level
of precision (89.85%). Additionally, the application of fuzzy logic, through the
analysis of membership functions—evaluating object speed and distance—enabled
a significant improvement in the project’s final accuracy, as the system was able to

interpret and generate alerts only when necessary.

Keywords: Electronic security system; Surveillance cameras; Computer

vision; YoloV8.
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1 Introducgao

Com o crescimento dos centros urbanos e da densidade populacional, as
taxas de criminalidade também se elevaram, enquanto os criminosos passaram a se
beneficiar do anonimato proporcionado pela grande movimentagao e pela falta de
controle social. Nesse contexto, Sérgio Salomao Shecaira destaca que “a explosao
de crescimento da cidade, que se expande em circulos do centro para a periferia,
cria graves problemas sociais, trabalhistas, familiares, morais e culturais que se
traduzem em um fermento conflituoso, potencializador da criminalidade” (Shecaira,
2004, apud Gomes, 2019, p.101). Esse cenario evidencia como o desenvolvimento
urbano desordenado pode contribuir para a inseguranca e dificultar a identificagao
de infratores [Gomes 2019], o que formou um ambiente marcado pelo medo e pela
desconfianga entre a populagao [Lima, Misse e Miranda 2000]. As estatisticas
criminais, por sua vez, refletem nao apenas a violéncia em si, mas também revelam
um quadro mais amplo, que abrange fatores sociais, econémicos e culturais, como
a desigualdade social, o acesso precario a educagao e a falta de oportunidades de
trabalho [Fajnzylber e Junior 2001].

Além disso, em meados do século XIV, surgiram as armas de fogo portateis.
Inicialmente utilizadas como pecas de artilharia de grande porte, muitas vezes
exigiam montaria ou algum tipo de suporte para garantir estabilidade. Com o
passar do tempo, essas armas se tornaram cada vez mais populares e foram sendo
aperfeicoadas, impulsionadas pela crescente necessidade de demonstragao de forga,

tanto por parte dos Estados em formagao quanto pela prépria sociedade [Mardel
1887].

Nesse contexto, a identificacdo do uso de armas de fogo em situagoes de
assaltos, roubos e homicidios comegou a se tornar uma prioridade [Baldessar et
al. 2021]. A presenca de uma arma de fogo em uma situagao de violéncia pode
alterar rapidamente a dinamica de um crime, tornando-o ainda mais perigoso e letal.
Como resultado, novas tecnologias comecaram a ser desenvolvidas para identificar
e monitorar sua utilizagao em tempo real. Exemplos disso sao os sistemas de
seguranga que surgiram como uma tentativa de reduzir as taxas de criminalidade e

que rapidamente se espalharam pelo mundo entre o final do século XIX e inicio
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do século XX, evoluindo para os sistemas automatizados utilizados atualmente.
No entanto, a medida que a criminalidade aumentava e se tornava cada vez mais
violenta, a necessidade de dar enfoque as tarefas de vigilancia centradas na deteccao
de atividades criminosas mostrou-se essencial e os sistemas de seguranca evoluiram
para responder nao s6 a presenca de criminosos mas também aos tipos especificos

de delitos que estavam se tornando mais comuns [Gillis 1989] [Zambon 2012].

1.1 Monitoramento

O monitoramento por cameras tornou-se uma ferramenta essencial para
garantir a seguranca em diversos ambientes, como empresas, residéncias e locais
publicos. Em estabelecimentos comerciais, por exemplo, o uso de cameras de
seguranca visa prevenir furtos e assegurar a protecao de clientes e funcionarios
[Moreira, Sales e Moreira 2024]. Além disso uma forma de monitoramento proposta
por meio do uso do Sistema de Monitoramento Inteligente baseado em visao
computacional e técnicas de Deep Learning, facilita a identificacdo de armas de
fogo presentes em imagens ou videos de seguranca, a fim de reduzir o tempo em

que uma agao adequada deve ser tomada [Silva 2020].

Em uma analise publicada por Baculi et al. (2021), na Revista Brasileira
de Economia [Baculi et al. 2021] constatou-se uma rela¢ao direta entre homicidios
e a posse de armas de fogo legais nas cinco regides brasileiras. Ademais, pesquisas
apontam que a resposta rapida das autoridades é crucial para reduzir o nimero
de vitimas em situagoes que envolvem armas de fogo [Kanehisa 2018]. Portanto, a
deteccao agil da presenca desse tipo de armamento pode impactar diretamente na

diminuicao dos danos e das consequéncias decorrentes dessas agoes.

Torna-se, portanto, necessario adotar uma abordagem automatizada para
esse problema, buscando uma solu¢ao que nao apenas minimize as omissoes que
possam ocorrer, mas também reduza o tempo de resposta diante de situac¢oes
criticas. No entanto, é preciso considerar que a implementacao dessas solucoes
pode envolver custos elevados, tanto em infraestrutura computacional quanto em
treinamento e manutenc¢ao dos sistemas. Essas limitacoes ressaltam a importancia
de calibrar e aperfeicoar de forma continua os modelos empregados, bem como de

adotar estratégias complementares que garantam que eventos relevantes nao sejam
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ignorados. Assim, busca-se equilibrar desempenho, precisao e viabilidade financeira
na aplicacao dessas tecnologias. Nesse sentido, ferramentas como o YOLO foram
escolhidas para este trabalho devido a sua eficiéncia e rapidez na deteccao de

objetos em tempo real [Gu et al. 2018].

1.1.1 Lacunas no monitoramento.

Os sistemas tradicionais de circuito fechado de televisao envolvem a parti-
cipacao de pessoas dedicadas ao monitoramento de imagens, porém, é impossivel
manter um monitoramento perfeito em todos os momentos do dia, pois o desem-
penho do pessoal responsavel pode ser afetado e comprometido por fatores como:
fadiga, falta de concentracao, distracoes e prestar atencao a outros eventos simulta-
neos [Arcari 2023]. Essas condigdes podem ocorrer independentemente do nivel de
treinamento que os operadores de monitoramento recebem e, como a capacidade
de atencao dos operadores é limitada, mesmo sem a presenca dos fatores descritos

ela esta intrinsecamente relacionada a natureza da atividade de vigilancia.

No Atlas da Violéncia, divulgado pelo Instituto de Pesquisa Economica
Aplicada [IPEA], apresenta um crescente aumento nos crimes cometidos com armas
de fogo nos tultimos anos. Considerando-se a perda de atencao a medida que
o tempo de vigilancia aumenta e que eventos de aparecimento de arma de fogo
podem ocorrer por alguns segundos, qualquer sistema de vigilancia que dependa
exclusivamente de alguém observando atentamente a imagem entregue pela camera
terd sua eficdcia seriamente comprometida. Ao considerar apenas os efeitos, a

deteccao tardia terd o mesmo efeito que a nao deteccao [Argari 2023].

Sendo assim, a supervisao manual requer uma ateng¢ao meticulosa, o que,
com o passar do tempo, pode ocasionar a exaustao dos operadores, diminuindo
o éxito na identificacdo de ocorréncias suspeitas. Com o aumento no nimero de
cameras, a habilidade dos operadores em analisar, simultaneamente, transmissoes de
video diminui, prejudicando, assim, a eficiéncia na deteccao de atividades suspeitas

em diferentes locais [Yadav, Gupta e Sharma 2023].

O progresso tecnologico acarretou uma multiplicagao de sistemas de captura
de video, os quais exercem uma funcao essencial em variados aspectos da sociedade

contemporanea. Essas tecnologias proporcionam nao apenas uma perspectiva mais
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ampla e em tempo real do ambiente, mas também disponibilizam informacoes

fundamentais para a andalise e para a tomada de decisoes.

A utilizagdo de uma aplicacao de captura de video é fundamental para a
identificacdo de objetos em movimento, conforme evidenciado por [Garcia-Garcia,
Bouwmans e Silva 2020], podendo ser ampliada e implementada em sistemas de
seguranga publica nas dreas urbanas [Zheng et al. 2006]. Essa tecnologia contribui
para o monitoramento do trafego [Long et al. 2021], a deteccao de incidentes
de transito [Garcia-Garcia, Bouwmans e Silva 2020], o gerenciamento do fluxo
de veiculos [Colodette 2023] e a resposta eficaz a situagoes de emergéncia [Zheng
et al. 2006]. Em &reas de alta concentracao de pessoas, como aeroportos e
estadios, as cAmeras de monitoramento exercem uma funcao essencial na prevencao
e identificagdo de comportamentos suspeitos, assegurando a protecao dos cidadaos
[Elharrouss, Almaadeed e Al-Maadeed 2021].

No ambito ambiental, a gravagdo de video ¢é essencial para o monitoramento
da fauna e da flora [Pegoraro et al. 2020], a andlise de padrdes migratérios [Gat
et al. 2022] e a avaliagao da satide dos ecossistemas [Pegoraro et al. 2020]. Essas

informagoes favorecem a conservacao do meio ambiente e o progresso sustentavel.

No campo da saude, cAmeras de monitoramento exercem uma fungao crucial
em salas cirtrgicas [Wagner et al. 2021] e em unidades de terapia intensiva [Lyra
et al. 2021]. A gravagdo de video possibilita a supervisao detalhada de praticas

médicas, a investigagao cientifica e a formacao de profissionais da satide.

Ademais, sistemas de cadmeras de seguranca sao extensivamente empregados
em contextos residenciais e comerciais [Long et al. 2021], proporcionando uma
protecao suplementar, desestimulando atividades ilicitas e fornecendo provas rele-
vantes em situagoes de ocorréncias. Estes sistemas contemporaneos viabilizam a
supervisao a distancia, conferindo aos proprietarios um controle ampliado sobre

seus ambientes.

1.2 Principais objetivos

O principal objetivo desta pesquisa foi apresentar uma metodologia de

identificacao de objetos em sistemas de seguranca, seja residencial, predial ou
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empresarial, utilizando equipamentos e tecnologias comerciais. Sendo assim, foi
utilizado um método de reconhecimento de objetos por meio do YOLO, previamente
treinada com um banco de dados formado por imagens contendo os itens de interesse
para a pesquisa. A partir desse ponto, o sistema iniciou o processo de captura
e avaliagdo das informacoes, identificando as coordenadas das classes detectadas,
além de efetuar calculos referentes a distancia e a velocidade dos objetos analisados.
Nesse sentido, a pesquisa buscou demonstrar como a identificagdo automatica de
objetos pode ser utilizada comercialmente em sistemas de seguranga para proteger

residéncias, prédios e empresas. Em resumo, os objetivos iniciais da pesquisa foram:

e Treinamento de uma rede neural capaz de detectar pessoas e armas;

« Gerar um log com informagoes das classes detectadas (data/hora, classe

detectada, informagoes das posigoes das caixas delimitadoras);
o Aplicar filtros para melhorar os resultados;
o Implementar a légica fuzzy para determinar niveis de alertas e identificacoes;

e Fazer comunicag¢ao com o bot do Telegram para envio de alertas e frames

capturados.

1.3 Contribuicao.

A partir dos objetivos propostos na Sec¢ao 1.2, a principal contribuicao desta
dissertacao foi a aplicagao da logica fuzzy para aprimorar os resultados obtidos. A
integracao dessa técnica permite lidar com incertezas e variagoes nas condicoes do
ambiente, resultando em uma interpretagao mais precisa dos dados e na redugao
de erros nas detecgoes. Esse aprimoramento contribui diretamente para o aumento
da confiabilidade do sistema proposto, assegurando maior robustez e seguranca
nas aplicacoes de monitoramento e identificacao de objetos. Assim, a logica fuzzy
nao apenas complementa as abordagens tradicionais, mas se mostra essencial para

elevar a qualidade e a consisténcia dos resultados alcancados.
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1.4 Publicacoes Relacionadas

Este trabalho de pesquisa resultou, até a data da defesa da dissertacao, em
um artigo publicado na conferéncia Brazilian Robotics Society (SBRobotica2025), in-
titulado Application of computer vision in surveillance cameras to identify criminal

approaches.

Este artigo apresenta uma prévia da dissertacao, abordando os principais

conceitos e metodologias que serao explorados ao longo desse trabalho.

1.5 Organizacao da Dissertacgao

Além desta introducgao, a dissertacao estd organizada em mais quatro
capitulos. No Capitulo 2 é apresentada a revisao tedrica das principais técnicas
empregadas no desenvolvimento deste trabalho, abordando um resumo dos estudos
relacionados, destacando os avancos recentes em algoritmos de identificagao de

objetos.

O Capitulo 3 descreve a metodologia proposta para a identificacao de
pessoas e objetos. No Capitulo 4, sdo exibidos os resultados obtidos a partir
da aplicagao dessa visdo computacional, evidenciando a eficiéncia da abordagem
desenvolvida. Por fim, o Capitulo 5 traz as consideragoes finais e sugestoes para

futuros desdobramentos da pesquisa.

1.6 Conclusao.

Diante do que foi apresentado, verifica-se que o crescimento urbano acelerado,
aliado ao aumento da criminalidade e a popularizagao das armas de fogo, exige
solugoes mais eficientes de monitoramento. A andlise abordou como a evolucao
dos sistemas de vigilancia, apoiada por tecnologias de visao computacional, pode

minimizar as limitagdes dos métodos tradicionais.

Assim, reforca-se a relevancia de integrar algoritmos robustos, como o YOLO,
e métodos complementares, como a logica fuzzy, para aprimorar a deteccao de
objetos criticos em cendrios de risco. Estes conceitos fundamentam a metodologia

proposta no proximo capitulo, que detalharda o desenvolvimento e a aplicagao
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pratica do sistema de identificacdo automatica, visando contribuir para ambientes

mais seguros e para um monitoramento mais eficaz.
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2 Referencial Teérico

2.1 Trabalhos relacionados

No estudo [Qi et al. 2021}, aborda-se a questao de criar algoritmos de deep
learning destinados a identificagdo automatica de armas em imagens provenientes
de cameras de vigilancia ou de cameras IP inteligentes, com o propésito de enviar
alertas em tempo real para as equipes de seguranga. Contudo, uma das principais
dificuldades na elaboracao de algoritmos para a deteccao de armamentos é a
caréncia de bancos de dados publicos em grande escala, circunstancia que restringe
o progresso e a uniformizagao das investigagoes nesse campo. Assim, os autores
sugeriram um conjunto de dados composto por 51 mil imagens etiquetadas de
armas de fogo voltadas para a tarefa de deteccao, além de outras 51 mil imagens
recortadas, destinadas a classificacao de armamentos. Um sistema para detecgao
de armas foi criado, o qual emprega cameras IP inteligentes como dispositivos de
bordo (edge devices) e um servidor na nuvem para a administracdo de dispositivos,
dados e alertas, além de exercer papel crucial na diminuicao da taxa de falsos
positivos. A arquitetura hibrida, que integra processamento em borda e na nuvem,
viabiliza tanto a deteccao em tempo real quanto a classificacdo das armas, unindo

agilidade e confianca.

Em outro trabalho, realizado por Verma [Verma e Dhillon 2017] representou
um ponto importante no estudo sobre a deteccdo de armas de fogo utilizando
técnicas de deep learning, ao evidenciar que arquiteturas fundamentadas em R-
CNN(Regions with Convolutional Neural Network) poderiam ser empregadas de
maneira eficaz nesse campo particular. O Faster R-CNN, ao incorporar a Rede
de Propostas de Regioes (Region Proposal Network — RPN) ao procedimento de
classificacao, diminui consideravelmente o tempo de processamento se comparado
a técnicas anteriores. No entanto, o modelo ainda apresenta limitagoes praticas:
requer maior capacidade de processamento, possui alta laténcia para aplicagdoes em
tempo real e revela fragilidades em situagoes de oclusao parcial, mudancas abruptas
na iluminac¢do e aumento na complexidade visual do ambiente. Diferentemente
do modelo de duas fases do Faster R-CNN, o YOLOvVS utiliza uma abordagem

unifasica, proporcionando, desse modo, uma maior velocidade na inferéncia, sem
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comprometer a precisdo. Além disso, a sua estrutura, bem como a implementacao
de técnicas e ajustes nas fungoes de perda, conferem ao modelo uma maior robustez
para lidar com diferentes escalas, angulos e condi¢oes ambientais. Essa evolugao
confere ao YOLO um desempenho adequado em aplicagoes praticas, incluindo
sistemas embarcados e monitoramento em tempo real. A andlise comparativa
realizada entre os dois modelos enfatiza o progresso das arquiteturas de detecgao
de objetos e justifica a opcao pelo YOLOVS neste estudo, considerando tanto os
avancos tecnolégicos quanto a viabilidade de sua aplicagao em sistemas que exigem

respostas ageis e precisas.

J& para o trabalho de [Deshpande et al. 2023] h4 uma validagao experimen-
tal para a aplicabilidade do YOLOvS8s no fortalecimento de operacoes militares,
evidenciando seu potencial como um verdadeiro multiplicador de forcas em cenarios
de combate. A pesquisa demonstra a adaptabilidade do modelo frente a condigoes
ambientais variaveis, fator essencial em aplicagoes militares no mundo real. Os
resultados apresentados mostraram que a rede mantém desempenho consistente em
diferentes terrenos, condigoes de iluminacao e situagoes climaticas, o que amplia sig-
nificativamente sua viabilidade operacional. Essa capacidade de adaptagao assegura
uma deteccao confiavel de armamentos mesmo em cenérios adversos, refor¢cando

sua relevancia para a seguranca e para o apoio tatico.

Em seu estudo [Bustamante e Gutiérrez 2024], aborda a necessidade de se
aplicar medidas de seguranca mais eficazes em um pais da América Latina, em que
pelo menos 25% dos moradores das principais cidades ja foram vitimas de crimes.
E apresentada uma abordagem inovadora para reforcar a seguranca publica por
meio da utilizagdo de redes neurais baseadas em DETR para a deteccao de armas
de fogo em tempo real por cameras de vigilancia. Foi explorada a capacidade do
RT-DETR, para a deteccao de objetos em tempo real sem comprometer a precisao.
O modelo, avaliado no dispositivo embarcado Nvidia Jetson AGX Xavier, alcangou

um notavel Fl-score de 99,52% a 38 quadros por segundo.

No estudo de [Kundeti 2025] , foi proposto uma melhoria da seguranga
publica por meio da integracao de sistemas avancados de deteccao de armas de fogo.
Foi feita uma andlise comparativa entre duas das principais tecnologias em técnicas
de detecgao de objetos, o RT-DETR e o YOLOvVS. Teve como objetivo demonstrar
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qual modelo apresenta melhor desempenho em termos de precisao, robustez e
adaptabilidade na deteccao de armas curtas em tempo real, especialmente em
espacos publicos. Além disso, os modelos foram treinados com o mesmo banco
de dados, formado por imagens de armas de fogo. Os resultados foram avaliados
com base nas métricas de mAP, precision e recall para diferentes classes. O RT-
DETR teve um desempenho ligeiramente superior em todas as métricas, enquanto
o YOLOvVS demonstrou ser mais estavel e robusto frente a diferentes configuragoes

de parametros.

Em seu trabalho [Soares et al. 2024] buscou aplicar multiplas redes neurais
em conjunto com a DETR na detecgdo de armas de fogo em imagens de vigilancia,
com o objetivo de melhorar a vigilancia remota, utilizando insercao de redes
neurais profundas. A metodologia que foi proposta articulava a colaboracao e
a autocoordenacao das redes nas camadas full connected da DETR por meio
da técnica de multiplas redes neurais artificiais (MRNA) autocoordenadas, que
dispensa o uso de coordenador. Essa autocoordenacao consiste em fazer com que
as redes sejam treinadas, uma apds a outra, e as suas saidas sejam integradas sem
um elemento extra chamado de coordenador. O trabalho de [Soares et al. 2024] é
o primeiro a introduzir a MRNA autocoordendas em arquiteturas de deteccao de

objetos baseadas em transformadores para a detecgao de objetos.

Com o intuito de reduzir a carga de trabalho de operadores de cameras de
vigilancia, [Nguyen et al. 2024] fez um experimento com o método de aprendizado
por transferéncia utilizando o modelo DETR,e pode, mesmo utilizando um banco

de dados reduzido, conseguiu fazer com que a rede convergisse rapidamente.

Com relagao ao trabalho de [Jain, Aishwarya e Garg 2020], é aplicada
a deteccao de objetos baseada em um sistema em tempo real para deteccao de
armas, com reconhecimento do tipo e modelo. A abordagem utiliza video em
tempo real como entrada, empregando o classificador Haar Cascade, em conjunto
com a biblioteca OpenCV. Foi desenvolvido com foco em aplica¢des voltadas a
gestao da seguranca e protecao, sendo capaz de identificar e classificar armas em
videos com alta taxa de acurdcia — alcancando até 95% de precisao na deteccao

de submetralhadoras.
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2.2 ROS - Robot Operating System

O ROS é um framework amplamente empregado no desenvolvimento de
software voltado para a robotica e que disponibiliza um conjunto de ferramentas,
bibliotecas e pacotes que possibilitam a programacao e o controle eficaz de robos,
além de promover a integracao de diversos sensores, atuadores e algoritmos. Embora
seu nome sugira o contrario, o ROS nao se configura como um sistema operacional
integral, mas sim como uma camada que funciona sobre o Linux [Macenski et al.
2022].

Uma ferramenta de extrema relevancia na andlise de sistemas roboticos é
o rqt_ graph, um recurso visual que integra o ROS e possibilita a visualizacao da
estrutura de comunicacao entre os nos e topicos de um sistema em funcionamento.
Ele gera um gréfico que representa os nés (processos) como blocos e os tépicos (fluxos
de dados) como conexdes entre esses blocos. Tal representacao é de fundamental
importancia para compreender, diagnosticar e investigar as interagoes entre os

diversos componentes do sistema [Li, Hasegawa e Azumi 2022].

Uma das caracteristicas mais significativas do ROS ¢ a sua estrutura modular
fundamentada em nés ou nodes (processos responsaveis pela execugao de tarefas
especificas) e tépicos (canais de comunica¢ao que interligam os nés). Isso possibilita
que os elementos de um sistema robdético, como cameras, motores, sensores de
proximidade e algoritmos de controle, compartilhem informagoes de forma eficiente
e em tempo real. Adicionalmente, o ROS é um framework de coédigo aberto,
0 que permite uma expressiva colaboragao da comunidade global de robdtica,
contando com milhares de pacotes ja elaborados e disponiveis para implementagao

em projetos [Li, Hasegawa e Azumi 2022].

A configuracao de nds e tépicos é essencial para a modularidade e adap-
tabilidade do ROS, possibilitando que diversos componentes de um robd se in-
tercomuniquem de forma eficaz e independente. Um n6é no ROS representa um
processo singular que realiza uma funcao especifica. Um né pode, por exemplo,
ter a fungdo de capturar imagens de uma camera, enquanto outro é incumbido do
processamento dessas imagens para identificar objetos. Esses nés nao se comunicam

de forma direta, mas realizam a troca de informacoes por meio de topicos, os quais
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funcionam como canais de comunicagao [Macenski et al. 2022].

Um tépico consiste em um fluxo de dados que é designado por um nome
especifico. Um né tem a capacidade de publicar informagoes em um topico, enquanto
outros nés podem se registrar para obter esses dados. Esse modelo é denominado
publish-subscribe e assegura que a comunicacao seja tanto flexivel quanto escalavel,
possibilitando que diversos nés publiquem ou se inscrevam em um mesmo topico,

conforme a demanda [Mayoral-Vilches e Corradi 2021].

De forma simples e ilustrativa, sera feita uma breve explicacao da forma
como se da a comunicagao entre nds por um tépico, como exemplificado na Figura

1. Considere que ha dois nos:

Figura 1 — Exemplo do rqt_ graph de dois ndés e um tépico.

( \nodel >—> /topic —>< \node2 )

Fonte: Elaborado pelo autor.

e No 1: Divulga as informagoes de temperatura de um sensor.

o N6 2: Recebe essas informagoes e as analisa para determinar se a temperatura

se encontra em um intervalo adequado.

A comunicagao ocorre da seguinte maneira:

e N6 1 publica um assunto: O N6 1, denominado, por exemplo, de ‘sensor node’,
realiza a leitura da temperatura de um sensor e dissemina essas informacoes
em um tépico intitulado temperature. Esse nd estabelece o topico, determina
a periodicidade na qual os dados sdo divulgados (como, por exemplo, uma

vez por segundo) e transmite as mensagens.

o N0 2 registra-se no tépico: O N6 2, denominado ‘monitor_node’, deve receber
os dados de temperatura que sao publicados pelo N6 1. Para tal, ele realiza

a inscricdo no topico temperature. Sempre que uma nova mensagem for
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veiculada neste topico, o N6 2 serd informado e receberd as informagoes para

processamento [Macenski et al. 2022].

No ROS, as mensagens sao formatadas conforme tipos especificos de men-
sagem, como ‘std_msgs/Float64’, que representa um valor numérico de ponto
flutuante. Neste contexto, o N6 1 emite mensagens do tipo ‘std_msgs/Float64’,
enquanto o N6 2 aguarda a recepcao de mensagens dessa mesma categoria [Mayoral-

Vilches e Corradi 2021].

Essa arquitetura, fundamentada na estruturacao em nés e topicos, proporci-
ona uma variedade de vantagens para a criagao de sistemas modulares e eficazes no
ROS. Um dos aspectos mais relevantes é o desacoplamento entre os componentes.
Os noés nao necessitam ter conhecimento dos pormenores operacionais uns dos ou-
tros, mas apenas dos assuntos pertinentes a sua comunicagao. Essa particularidade
facilita o aperfeicoamento, a troca ou a atualizacdo de componentes isolados, sem

afetar o restante do sistema [Mayoral-Vilches e Corradi 2021].

Um beneficio relevante é a escalabilidade. Uma vez que multiplos nés
tém a capacidade de se inscrever em um mesmo topico ou divulgar informacoes
em topicos diferentes, torna-se possivel criar sistemas altamente complexos sem
aumentar substancialmente a complexidade estrutural. Esse modelo de comunicacao
possibilita a incorporac¢ao de novas funcionalidades ou a ampliacao de capacidades,

sem que o sistema se torne complicado de gerir [Macenski et al. 2022].

Por fim, esse framework oferece grande flexibilidade, possibilitando altera-
coes simplificadas no sistema. E possivel adicionar novos nés de forma simples,
assim como tépicos podem ser modificados, criados ou redirecionados, sem a exigén-
cia de redesenhar toda a estrutura. Essa capacidade de adaptacao é particularmente
benéfica em aplica¢oes que demandam experimentacdo ou modificagdes recorrentes,
tal como no desenvolvimento de rob6s ou em sistemas de visao computacional.
Essas caracteristicas tornam o modelo de nés e topicos do ROS uma opcao apro-
priada para aplicagoes que requerem robustez, escalabilidade e modularidade [Li,

Hasegawa e Azumi 2022].

O ROS ¢ extensivamente empregado em uma variedade de aplicagoes na area

de robdtica. Por exemplo, sua importancia é fundamental no progresso de veiculos
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autonomos, nos quais distintos subsistemas, tais como percepg¢ao, planejamento e
controle, devem ser integrados. Além disso, é extensivamente utilizado em robds
maveis, manipuladores robéticos industriais, drones e sistemas de teleoperagao em
condig¢oes adversas, como na exploragao espacial ou submarina. Outro exemplo
significativo s@o os robos de servico, os quais empregam o ROS para atividades de
mapeamento, navegagao e intera¢do com seres humanos [Li, Hasegawa e Azumi
2022].

Um dos principais fatores que fazem com que o ROS seja amplamente
utilizado para a avaliagdo de novos dispositivos é a sua habilidade de integragao com
simuladores como Gazebo e RViz. Esses simuladores possibilitam que programadores
realizem testes de sensores, atuadores e algoritmos em ambientes virtuais antes de
sua implementacao em robos fisicos. Tal abordagem diminui despesas e perigos ao
longo do procedimento de desenvolvimento. Ademais, o ROS disponibiliza suporte
a linguagens de programacao como Python e C++, podendo ser aplicado a uma
variedade de hardwares, com o suporte de pacotes como o CUDA, para placas
graficas que possibilitam um desempenho aprimorado em aplicagoes que envolvem

o processamento de imagens e videos [Macenski et al. 2022].

O processo de trabalho com ROS geralmente se inicia com a configuracao dos
noés e tépicos, a fim de gerenciar os diversos dispositivos do robd, como cameras e
motores. A partir desse ponto, algoritmos sao desenvolvidos para fungoes especificas,
como a manipulagao de imagens, o mapeamento ou a regulacao de movimento. No
decorrer do desenvolvimento, instrumentos de depuracgao e visualizagao, como o
RViz, possibilitam a supervisao do funcionamento do sistema, além de permitir a
rapida identificacao de problemas. Uma vez que todos os componentes estejam
operando com a simulagao, o c6digo pode ser transferido para o robo fisico para
a realizagao de testes, sendo controlado de maneira remota pelo framework [Li,

Hasegawa e Azumi 2022].

Devido a sua flexibilidade, extensibilidade e ampla comunidade, o ROS é
reconhecido como um padrao no desenvolvimento de robds, promovendo o avanco
na pesquisa e na industria robotica ao oferecer uma plataforma acessivel e robusta

para experimentagao e inovagao [Mayoral-Vilches e Corradi 2021].
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2.3 Visao computacional e OpenCV

A visdo computacional é um campo da inteligéncia artificial que capacita
maquinas a interpretarem e processarem informacoes visuais do mundo, permitindo
que executem tarefas como reconhecimento de objetos, andlise de imagens e videos
e tomada de decisoes baseada em dados visuais. Além disso, é um campo de estudo

vasto com diversas aplicagbes praticas e teéricas [Milano e Honorato 2014].

Uma das bibliotecas mais usadas ¢ a OpenCV, que, por ser um co6digo
aberto, é amplamente empregada em tarefas de processamento de imagens e visao
computacional. Inserida no mercado em 2000, essa ferramenta rapidamente se
tornou uma das mais utilizadas por desenvolvedores e pesquisadores que atuam
na analise de imagens e videos. O OpenCV disponibiliza uma ampla variedade de
recursos, abrangendo processamento de imagens, deteccao e acompanhamento de
objetos, reconhecimento facial, calibracao de cameras, reconstrucao tridimensional
e andlise de movimento. Sua eficicia e adaptabilidade possibilitam sua aplicacao
em varias linguagens de programacao, tais como C++, Python e Java, e em diversas

plataformas, incluindo dispositivos méveis [Gulati et al. 2022].

O OpenCV teve uma grande importancia na evolugao de tecnologias e
investigagoes relacionadas a visao computacional. Devido ao seu codigo aberto
e a sua acessibilidade, possibilitou a democratizacao do acesso a ferramentas
sofisticadas de processamento de imagens, o que permitiu que pesquisadores e
engenheiros criassem solucoes inovadoras. Tecnologias como o reconhecimento
facial em dispositivos méveis, a deteccao de pedestres em veiculos autonomos,
sistemas de vigilancia inteligentes e até mesmo a realidade aumentada foram
diretamente beneficiados pela versatilidade do OpenCV [Brahmbhatt 2013].

A conjugacao do OpenCV com o Robot Operating System (ROS) é signi-
ficativa para a elaboracao de inovagoes tecnologicas. Devido a sua caracteristica
modular, o ROS propicia uma comunicacao eficiente entre componentes distintos
de um sistema robodtico, como sensores, atuadores e algoritmos de controle. A
combinac¢ao do OpenCV com o ROS possibilita que sistemas robéticos executem
atividades de visao computacional, incluindo navegacao orientada pela visao, ma-

nipulacao de objetos e interagdo entre humanos e robos. A biblioteca OpenCV
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realiza o processamento dos dados visuais obtidos por meio de sensores e cameras,
ao passo que o ROS é responsavel por gerenciar a comunicac¢ao e a coordenagao
entre os diferentes médulos. A referida integragao propicia o avanco de sistemas
solidos e escalaveis, abrangendo aplicagdes que variam desde automéveis autonomos

até drones e robos industriais [Alberola, Gallego e Maestre 2019].

Adicionalmente, o OpenCV impulsionou a investigagdo em dominios como
Machine Learning e Deep Learning ao disponibilizar suporte para a integracao com
frameworks como TensorFlow e PyTorch. Tal associagdao torna mais eficiente o
treinamento e a implementacao de modelos de aprendizado em atividades como
segmentacao seméantica, classificacdo de imagens e deteccao de objetos em tempo
real [Harrison 2019].

A integracao do OpenCV com o ROS distingue-se por sua habilidade de
converter concepgdes em protétipos operacionais de forma agil e eficaz. Utilizando
simuladores como o Gazebo e ferramentas de visualizacdo como o RViz, pesquisa-
dores tém a possibilidade de testar e validar algoritmos de visao computacional
antes de sua implementacao em sistemas fisicos. Tal abordagem diminui os custos,
os riscos e o tempo de desenvolvimento, convertendo o OpenCV e o ROS em ferra-
mentas essenciais para a inova¢ao na robdtica. Em um universo progressivamente
automatizado, essa interacao continua a promover avancos significativos em varias

industrias e na pesquisa cientifica [Silva, Chaves e Aquino 2012].

A aplicacao de visao computacional funciona da seguinte forma:

o Inicialmente hé a captura da imagem, realizada por sensores ou cameras;

o depois ha o pré-processamento, que ajusta a qualidade das imagens removendo

ruidos e realcando caracteristicas importantes, como bordas e texturas; e,

« por fim, ocorre a analise, na qual algoritmos e redes neurais realizam tarefas

como segmentacao, classificacao e detecgao de objetos.

A detecgao de objetos é uma das areas centrais da visdo computacional. Ela
envolve a identificagdo e a localizacao de objetos especificos dentro de uma imagem
ou sequéncia de video, fornecendo informacdes essenciais para aplicagoes que exigem

compreensao detalhada do ambiente visual [Ribeiro et al. 2024]. Uma das formas
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de aplicar a deteccao de objetos envolve a criacao de caixas delimitadoras em torno
de objetos previamente identificados [Arnold 2016]. Essas caixas delimitadoras sao
usadas para determinar a posicao exata de objetos em uma determinada cena ou

para rastrear seu movimento dentro dela [Oliva 2024].

O papel da deteccao de objetos na Visao Computacional vai muito além da
identificacao de objetos, sendo este um mecanismo essencial para entender contextos
visuais complexos. Essa tecnologia permite tarefas diferenciadas, como distinguir
instancias de objetos individuais (segmentacao de instancias), entender cenas para
gerar texto descritivo (adicionar legendas as imagens) e deteccao e rastreamento
continuos de objetos em tempo real em sequéncias de video [Oliva 2024] [Arnold
2016]. Além disso, suas aplicagoes se estenderam a vérios campos, desde a melhoria
da seguranca publica por meio da detecgao e rastreamento de pedestres e veiculos,
até a transformacao do setor varejista com caixas que permitem pagamentos
automatizados, sem a necessidade de escanear cada item individualmente [SICSU
2023].

Avancos em aprendizado de maquina, modelos de aprendizado profundo
e redes neurais levaram a deteccao de objetos a novos patamares, permitindo
o processamento em tempo real e a alta precisao, importantes para ambientes
dindmicos, como diregdo auténoma ou sistemas avangados de vigilancia [Ludermir
2021].

Esses avangos ressaltam o impacto transformador da deteccao de objetos
tanto nos avangos técnicos quanto na vida cotidiana. O propésito é treinar um
programa de computador para reconhecer diferentes tipos de objetos, detecta-los e
conta-los e, entao, localizar automaticamente os objetos em sua posicao precisa
no pizel mais préximo em novas imagens [Rosa et al. 2023]. Para tal, o sistema é
alimentado por milhares de fotos anotadas, nas quais cada objeto de interesse é

identificado por uma caixa delimitadora (Arnold, 2016).

Diversas arquiteturas sdo empregadas nesse setor. Além do YOLO, Faster R-
CNN [Maity, Banerjee e Chaudhuri 2021], SSD [Zhai et al. 2020], DETR (Detection
Transformer) e RF-DETR(Real-Time Detection Transformer) [Robicheaux et al.
2025], que sdo amplamente utilizados na detecgdo de objetos, destaca-se também o

Haar Cascade [Soo 2014], reconhecido como um método tradicional fundamentado
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em aprendizado de maquina voltado para o reconhecimento facial e de objetos
simples e o Grounding DINO que adiciona um contexto semantico na identificagao
dos obejtos [Liu et al. 2023]. Sistemas modernos adicionais englobam o Mask
R-CNN [He et al. 2017], que efetua a segmentagao de objetos, e a EfficientDet [Tan,
Pang e Le 2020] desenvolvida para proporcionar maior eficiéncia em dispositivos

com recursos restritos.

24 DETR

A Detect transformer, refere-se a um modelo que emprega mecanismos de
atencao para o processamento de dados. Ao contrario das redes neurais recorrentes
(RNNs) ou convolucionais (CNNs), que processam sequéncias ou imagens analisando
elementos de maneira local ou em etapas, os transformadores tém a capacidade de
considerar todas as partes de uma entrada simultaneamente, estabelecendo ligagoes
diretas entre elas. Na pratica, isso implica que o modelo é capaz de reconhecer
dependéncias de longo alcance em uma sequéncia textual ou em uma imagem.
Na area da visao computacional, o transformador é capaz de identificar que dois
objetos localizados em lados opostos da imagem podem estar interconectados,
uma tarefa que uma rede exclusivamente convolucional teria maior dificuldade em
discernir [Shehzadi et al. 2023].

As principais caracteristicas que definem um transformador sao:

o Autoatencao: cada elemento da entrada “presta atencao” a todos os outros,

atribuindo pesos de relevancia.

» Paralelismo: diferentemente das RNNs, os transformadores processam dados

em paralelo, o que aumenta a eficiéncia.

o Generalidade: a mesma estrutura foi aplicada com sucesso em processamento
de linguagem natural (como em modelos de tradugdo automatica), em visao

computacional, e até em dudio e multimodalidade.

As CNNs nao se beneficiam de forma tao intensa do pré-treinamento em
larga escala, podendo apresentar uma eficacia inferior ou convergir de maneira mais

lenta. Em diversas outras areas do aprendizado de maquina, desde a classificagao
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de imagens até os modelos de linguagem de grande escala, o pré-treinamento torna-
se cada vez mais crucial para a obtenc¢ao de resultados significativos. Portanto,
um detector de objetos que apresenta uma significativa vantagem proveniente do
pré-treinamento é propenso a proporcionar melhores resultados na deteccao de

objetos [Shehzadi et al. 2023].

Recentemente, com a introducdo do RT-DETR em 2023, demonstrou-se
que a familia de modelos DETR equipara-se aos YOLO em termos de laténcia,
que é uma etapa de pds-processamento necessaria para os modelos YOLO, mas
dispensavel para os DETR. Além disso, tem-se realizado um consideravel volume
de trabalho para possibilitar a rdpida convergéncia dos DETRs [Shehzadi et al.
2023].

Avancos recentes em DETRs combinam esses dois fatores para desenvolver
modelos que, na auséncia de pré-treinamento, igualam o desempenho de YOLOs e,
com o pré-treinamento, superam significativamente em uma determinada laténcia.
Ha também motivos para crer que um pré-treinamento mais robusto potencializa a
capacidade de um modelo em aprender a partir de pequenas quantidades de dados,
o que ¢ de extrema relevancia para tarefas que podem nao contar com conjuntos
de dados de escala COCO. Abordagens hibridas também estao em processo de
evolucao. O YOLO-S combina transformadores e redes neurais convolucionais
(CNNs) para oferecer desempenho em tempo real. Algumas distribui¢oes mais
recentes do YOLO também utilizam da aprendizagem sequencial em conjunto com

transformadores.

2.5  GroundingDINO

O Grounding DINO constitui um avango consideravel no campo da detec-
¢ao de objetos, ao combinar principios dos modelos de detec¢ao fundamentados
em transformadores com nog¢oes de alinhamento seméantico entre a linguagem e
a percepcio visual. Criado com base no DINO (DETR com Caixas de Ancora
Melhoradas para DeNoising), este modelo possui a funcionalidade de executar
deteccao orientada pela linguagem natural, ou seja, é capaz de identificar e localizar
objetos em uma imagem a partir de descri¢oes textuais apresentadas pelo usuario.

Essa caracteristica coloca o Grounding DINO dentro do grupo de abordagens conhe-
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cidas como modelos de visao-linguagem, que se destacam por integrar informagoes
oriundas de diferentes modalidades em uma representagao compartilhada [Liu et al.
2023].

Sob a perspectiva técnica, o Grounding DINO emprega uma estrutura de
base robusta para a extracdo de caracteristicas visuais, acompanhada por um
modulo de transformadores que realiza o processamento simultdneo dos tokens
correspondentes a imagem e ao texto. O entendimento entre essas duas modalidades
ocorre por meio de mecanismos de atencao cruzada, os quais possibilitam ao
modelo relacionar areas especificas da imagem as palavras ou expressoes textuais
equivalentes. Essa perspectiva possibilita que a detecgao seja orientada por diretrizes
mais adaptaveis e descritivas, contrastando com as estruturas convencionais que
operam unicamente com um conjunto fixo de categorias preestabelecidas. Dessa
forma, o modelo apresenta a habilidade de reconhecer objetos pertencentes a
categorias que nao foram previamente incorporadas em seu treinamento, desde
que exista uma descri¢ao textual apropriada, aumentando substancialmente sua

capacidade de generalizacao [Liu et al. 2023].

No ambito da identificacao de objetos, o Grounding DINO representa um
avanco significativo. Ao passo que modelos tradicionais, como o YOLOv8 ou
diversas variagoes da familia DETR, estao restritos a um conjunto fixo de classes
previamente anotadas, o Grounding DINO possibilita que o procedimento de
deteccao seja dinamico e guiado pela linguagem. Essa questao é especialmente
significativa em contextos que demandam flexibilidade, como sistemas de busca
multimodal, robdtica interativa, veiculos auténomos e monitoramento inteligente,
em que tanto o ambiente quanto o interesse do usuario podem sofrer alteragdes em

tempo real [Son e Jung 2024].

No que diz respeito ao desempenho, o Grounding DINO tem mostrado ser
competitivo em relagao aos principais detectores em benchmarks convencionais, ao

passo que proporciona a beneficio de um vocabuldrio amplo para a detecgao.

Assim, no contexto presente da identificacao de objetos, o Grounding DINO
representa a uniao entre a deteccao visual de elevada performance e a interpretacao
semantica da linguagem. Ao permitir que a linguagem natural funcione como

referéncia para a detecgao, o modelo expande o escopo das arquiteturas de deteccao,
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estabelecendo uma interagao mais intuitiva com os usuérios e promovendo aplicagoes

mais dindmicas na realidade.

2.6 YOLO

O YOLO é um dos pacotes mais conhecidos e eficientes para a identificacao
de objetos em tempo real. Foi elaborado com a finalidade de integrar elevada
precisao na identificacdo de objetos a um desempenho extremamente agil. Histori-
camente, os modelos YOLO baseados em CNN apresentaram a melhor precisao
entre os detectores de objetos em tempo real. As redes neurais convolucionais
permanecem sendo um elemento essencial em varias das melhores abordagens na
visao computacional, por exemplo, A abordagem do D-FINE utiliza tanto redes

neurais convolucionais (CNNs) quanto transformadores.

Trata-se de uma estratégia fundamentada em redes neurais convolucionais
(CNNs) destinada a identificacao e localizacao de objetos em imagens ou videos.
Ao contrario dos métodos convencionais que fragmentam a deteccdo em diversas
fases, como a extracao de caracteristicas e a classificacdo, o YOLO utiliza uma
abordagem integrada. Ele realiza o processamento da imagem de forma integral
em uma unica etapa, ao examinar todas as areas de maneira simultanea. Essa
caracteristica o distingue de outros métodos, como o Faster R-CNN, que efetuam a

deteccao em etapas distintas [Gomes 2022].

Segundo [Jocher, Chaurasia e Qiu 2023|, o funcionamento do YOLO pode

ser dividido em algumas etapas principais:

o Divisao da Imagem em Grades: A imagem de entrada é dividida em uma grade
(por exemplo, 13x13 ou 19x19 células). Cada célula da grade é responsével por
prever caixas delimitadoras, os bounding boxes, e a classe do objeto presente

dentro dessa célula.
o Predicao de Caixas e Classes: para cada célula o YOLO prevé:

— A posigao e o tamanho das caixas delimitadoras (x, y, largura e altura).

— A confianga de que a caixa contém um objeto.
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— A probabilidade das classes possiveis para os objetos detectados (por

exemplo, ‘carro’; ‘pessoa’ ou ‘cachorro’).

o Non-Mazximum Suppression (NMS): técnica utilizada pelo YOLO para evi-
tar redundéancias ao eliminar caixas sobrepostas e manter apenas as mais

confiaveis para cada objeto detectado.

« Processamento Unico: diferentemente de métodos tradicionais que analisam
multiplas regides da imagem em etapas separadas, o YOLO processa toda a

imagem de uma s6 vez, o que reduz significativamente o tempo de inferéncia.

Figura 2 — Grid feito na imagem base com objetos a serem identificados.
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Fonte: Retirado de [Balasubramanian et al. 2019].

O primeiro procedimento executado pelo algoritmo YOLO envolve a seg-
mentagao da imagem em uma grade de SxS células (Figura 2). Nas primeiras
versoes do modelo, essa grade é composta por dimensoes de 13x13, o que totaliza
169 células, porém, nas edi¢oes mais recentes do YOLO, essa grade foi expandida
para 19x19 [Costa, Oliveira e Mariano 2023].

Cada unidade da grade é encarregada de antecipar a existéncia de até

cinco caixas delimitadoras, uma vez que muitos objetos podem estar situados em
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uma mesma unidade. Cada caixa delimitadora examina uma fracao da imagem,
capturando dados significativos acerca da area associada. No exemplo apresentado,
a versao do YOLO possui um total de 845 caixas delimitadoras (13x13x513 x 13
x 5) [Costa, Oliveira e Mariano 2023].

A caixa delimitadora consiste no retangulo que determina a posi¢ao de um
objeto na imagem. No decorrer do processo de identificagao de objetos é possivel
encontrar multiplas caixas delimitadoras vinculadas a um tnico objeto, as quais

podem apresentar tamanhos diversos(Figura 3 ) [Jocher, Chaurasia e Qiu 2023].

Figura 3 — Bounding boxes feitos a partir do grid.
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Fonte: Retirado de [Balasubramanian et al. 2019].

Cada caixa delimitadora vem acompanhada de uma pontuacao de confianga,
a qual indica a probabilidade de que um objeto esteja realmente localizado dentro
dessa caixa. Entretanto, essa pontuagdao nao especifica a natureza do objeto
identificado. Na Figura 3, as caixas identificadas pelo YOLO foram evidenciadas
e a espessura das bordas das caixas reflete o grau de confianca do algoritmo na
existéncia de um objeto: quanto mais elevada a confianca, mais grossa sera a borda
da caixa. A quantidade de objetos potenciais reconhecidos nesta etapa do algoritmo

é significativa [Gomes 2022].
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Além disso, o procedimento de categorizacao dos objetos é executado para
cada caixa delimitadora identificada. Esse procedimento consiste na atribuicao de
uma probabilidade a cada uma das classes de objetos que o modelo foi treinado para
identificar. A Figura 4 a seguir representa essa classificacao, evidenciando, por meio
de diferentes cores, os objetos correspondentes a cada caixa delimitadora [Costa,
Oliveira e Mariano 2023].

Figura 4 — Bounding boxes com a maior parte identificada.

Fonte: Retirado de [Balasubramanian et al. 2019].

A juncdo da pontuacao de confianga da caixa com a probabilidade da
classe gera a pontuacao final, a qual expressa a probabilidade de uma caixa
delimitadora abrigar um determinado objeto. E importante notar que numerosas
caixas identificadas exibem uma baixa pontuacao de confianga. Para excluir as
caixas nao pertinentes é possivel estabelecer um limiar de confianca, o qual o
usuario pode ajustar conforme necessario dependendo dos requisitos especificos
da aplicagao, desconsiderando aquelas que possuem uma pontuacao inferior a esse
patamar. Para o exemplo em questao, o intervalo de confianca definido foi de
30%, exibido na Figura 5, na qual é exibida a bounding box com o nome do objeto
identificado [Jocher, Chaurasia e Qiu 2023].
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Figura 5 — Bozxes finais.

Fonte: Retirado de [Balasubramanian et al. 2019].

A rede neural do YOLO emprega dados de toda a imagem para estimar a
posicao de cada caixa delimitadora. Ademais, contempla, de maneira simultinea,
todas as caixas delimitadoras referentes a cada classe de objetos, o que indica
que a rede efetua um raciocinio abrangente acerca da imagem e dos objetos nela
contidos. Portanto, o principal destaque do YOLO é sua agilidade, alcangando
taxas de processamento superiores a 30 FPS (frames ou quadros por segundo)
em equipamentos de alta performance. Em uma aplicacdo do YOLO com o
treinamento do banco de dados é possivel perceber que ha a identificacdo de duas
classes na imagem, human-with-weapon e pistol, e que em ambas ha a exibicao da
confiabilidade da rede nos objetos detectados, conforme exibido na Figura 6 [Gomes
2022] [Jocher, Chaurasia e Qiu 2023]
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Figura 6 — Exemplo da rede do trabalho operando.
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Fonte: Adaptado de https://encurtador.com.br/VmP5U

Além da rapidez na identificacdo, essa rede também se destaca pela elevada
precisao. Ela foi concebida para reduzir a incidéncia de erros de identificacao, como
detecgoes incorretas ou a exclusao de objetos. A estratégia de levar em conta o
contexto global da imagem possibilita que o algoritmo reconheca objetos, mesmo
em situacoes complicadas, nas quais ocorre sobreposicao ou condig¢oes de iluminacao
adversas [Gomes 2022].

O YOLO ¢é amplamente utilizado, conforme [Gomes 2022], em:

o Veiculos autonomos: para deteccao de pedestres, placas de transito, outros

velculos e obstaculos.

» Sistemas de seguranca: em cameras de vigilancia para identificar intrusos ou

atividades suspeitas.

e Drones: para rastreamento de alvos, deteccao de terrenos e mapeamento

aéreo.

» Robdtica: navegacao auténoma, manipulacao de objetos e interacao com o

ambiente.
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e Reconhecimento em videos: como anéalise de cenas e rastreamento de multiplos

objetos em tempo real.

A deteccao de objetos pertence a um ramo da inteligéncia artificial cha-
mado Visao Computacional [Arnold 2016]. O software de detec¢ao de objetos visa
reproduzir os processos complexos da visao humana por meio de diversos dados
de treinamento e da orquestragao de algoritmos complexos: as maquinas compre-
endem o mundo visual com um nivel de precisao e sofisticacao antes reservado

exclusivamente & percepgao humana [SICSU 2023)].

2.6.1 Treinamento do YOLO

O treinamento do YOLO foi feito, a principio, utilizando o Google Colab,
uma plataforma gratuita que fornece GPUs gratuitas e de simples configuragao,
tornando-a uma opcao ideal para treinar modelos de visao computacional. Posteri-
ormente, foram feitos novos treinamentos a medida em que o banco de dados foi

aumentando.

Segundo [Jocher, Chaurasia e Qiu 2023], o treinamento do YOLO no Google

Colab segue etapas bem definidas:

o Preparacdo do Ambiente:

— Inicialmente, configura-se o ambiente instalando as dependéncias neces-
sarias, como bibliotecas especificas para o YOLO (por exemplo, PyTorch,

TensorFlow, ou frameworks adaptados, como Ultralytics YOLO).

— Além disso, verifica-se o suporte a GPU no Colab para acelerar o treina-

mento.

o Organizagao do Conjunto de Dados:

— Os dados precisam ser organizados no formato esperado pelo YOLO.
Isso geralmente envolve: as imagens de entrada, os arquivos de anotagao
que especificam a classe dos objetos e suas caixas delimitadoras (em
formatos como COCO ou YOLO-specific).
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e O conjunto de dados é carregado no Colab por meio de upload direto ou
integracao com o Google Drive.
» Configuracao do Modelo:

— Define-se um arquivo de configuracao especificando os hiperparametros
do modelo, como o nimero de classes, o tamanho do lote (batch size) e

o tamanho da imagem.

— Arquivos de pesos pré-treinados (por exemplo, no COCO dataset) sdo

frequentemente usados para transfer learning, acelerando o treinamento.

o Execuc¢ao do Treinamento:

— Durante o treinamento a rede neural ajusta seus pesos com base no
conjunto de treinamento, minimizando a funcao de perda a cada época

(epoch).

— Durante o treinamento, o modelo gera saidas como a perda total, as
perdas individuais (localizacao, confianga e classificagdo) e as métricas

de validagao.
» Avaliacao e Exportacao:

— Apds o treinamento, o modelo treinado é avaliado em um conjunto de

teste para verificar sua precisao e capacidade de generalizacao.

— Por fim, os pesos finais do modelo sao salvos e exportados para uso em

aplicacoes reais.

O treinamento do YOLO gera varias saidas tteis para avaliar o progresso e

o desempenho do modelo:

o Fungoes de Perda (Loss): Durante cada epoch a perda total é reportada,

incluindo subcomponentes como:

— Perda de localizagao (erros nas caixas delimitadoras).
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— Perda de confianga (erros na probabilidade de que uma caixa contenha

um objeto).
— Perda de classifica¢ao (erros na classe do objeto detectado).

o Mean Average Precision (mAP): Métrica que avalia a precisao do modelo em

todas as classes e limiares de confianca.

e Pesos do Modelo: Pesos intermediarios (salvos em checkpoints) e finais sao

exportados para serem usados no modelo treinado.

o Gréficos de Métricas: Visualizacoes da perda ao longo do tempo e do desem-

penho em dados de validacgao.

Uma variavel significativa a ser estabelecida durante o treinamento, que
afeta diretamente a duracao deste processo, é o nimero de epochs que devem ser
analisadas, pois este representa a quantidade de vezes que o modelo passa por todo

o conjunto de dados de treinamento [Gomes 2019].

A quantidade de epochs durante o treinamento do YOLO apresenta con-
sequéncias relevantes, tanto favoraveis quanto desfavoraveis. De maneira positiva,
um aumento no nimero de epochs proporciona ao modelo um maior niimero de opor-
tunidades para ajustar seus pesos, aprimorando assim sua capacidade de identificar
padroes mais sofisticados nos dados. Dessa forma, é possivel aprimorar a precisao,
adequando-se de maneira mais eficaz aos pormenores caracteristicos de cada classe
de objeto. Ademais, em determinadas situagoes, uma quantidade adequada de
epochs pode propiciar uma generalizacdo mais eficiente. Ao ser submetido a um
maior numero de ciclos de treinamento o modelo pode adquirir representacoes
mais sélidas e generalizaveis, o que é essencial para que o desempenho permaneca
estavel em relacao a dados que nao foram apresentados durante o processo de

treinamento [Aratjo et al. 2022].

Em contrapartida, o treinamento em demasia pode ocasionar impactos
adversos. A ocorréncia mais frequente é o overfitting, situagdo na qual o modelo
se adapta de forma excessiva aos dados de treinamento, absorvendo até mesmo

ruidos e padroes que nao sao significativos. Isso gera um rendimento reduzido ao
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avaliar o modelo com dados inéditos, uma vez que ele compromete a habilidade
de generalizacao. Ainda, a realizacao de treinamentos por um periodo prolongado
eleva tanto os custos computacionais quanto o tempo requerido para finalizar o
processo de treinamento, o que pode representar um obstaculo em dispositivos
com recursos limitados, como o Google Colab. Finalmente, apés um determinado
numero de epochs, os incrementos no desempenho costumam se tornar estaveis.
Isso implica que as melhorias tornam-se insignificantes, resultando em periodos

adicionais pouco eficazes e, em determinadas situagdes, até supérfluos [Araijo et
al. 2022].

A identificagdo de objetos apds o treinamento revela aspectos de interesse
que podem suscitar debates acerca da eficicia da rede em diferentes cenarios de
teste. Os falsos positivos e os falsos negativos sdo conceitos essenciais na area de
avaliacao de modelos de aprendizado de maquina, particularmente em atividades
de classificagdo e identificagdo de objetos. Os autores relatam categorias especificas
de erros que um modelo pode cometer ao tentar classificar de maneira correta ou

incorreta os tipos de objetos [Jocher, Chaurasia e Qiu 2023].

Os falsos positivos manifestam-se quando o modelo erroneamente classifica
uma amostra negativa (ou seja, um exemplo que nio faz parte da classe de interesse)
como positiva. De outra forma, o modelo ‘reconhece’ um objeto que nao esta
presente. Por exemplo, em um modelo de deteccao de objetos, um falso positivo
pode ocorrer quando identifica erroneamente a presenca de um objeto em uma regiao
onde nao existe nada. Por outro lado, o falso negativo acontece quando o modelo
nao consegue reconhecer um exemplo positivo (um exemplo que pertence a classe
de interesse). Isto é, o modelo nao reconhece um objeto quando este efetivamente
se encontra presente. No ambito de um modelo de identificacdo de objetos, um
falso negativo ocorre quando um objeto perceptivel ndo é reconhecido [Aratjo et al.
2022].

Esses dois tipos de falhas tém influéncia direta na exatidao do modelo.
A precisdo de um modelo de deteccao de objetos representa uma métrica que
quantifica a propor¢ao de previsdes corretas em comparacao ao total de previsoes
realizadas; assim, essa métrica avalia a aptidao do modelo em reconhecer de maneira

adequada as classes positivas.
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A precisao (ou accuracy) é calculada usando a seguinte formula:

A TP+ TN 1)
ao = .
TS0 = b U TN + FN + FP

Onde:

 Verdadeiros Positivos (TP): Sao os exemplos positivos corretamente identifi-

cados pelo modelo.

» Verdadeiros Negativos (TN): Sao os exemplos negativos corretamente identi-

ficados pelo modelo.

« Falsos Positivos (FP): Sao os exemplos negativos incorretamente classificados

como positivos.

« Falsos Negativos (FN): Sao os exemplos positivos incorretamente classificados

como negativos.

Apesar de a precisdao constituir uma métrica valiosa, ela pode, por outro
lado, induzir a erros, especialmente em situagoes em que os dados apresentam
desequilibrio (como ocorre quando a classe positiva representa uma fragao reduzida
do conjunto de dados). Quando um modelo apresenta um elevado nimero de falsos
negativos ou falsos positivos isso pode sinalizar a ocorréncia de erros substanciais,

o que compromete a eficacia da rede.
Outras métricas sao frequentemente usadas para avaliar modelos, como:

Precisao (Precision): Mede a proporgao de verdadeiros positivos entre todas

as previsoes positivas feitas pelo modelo. A férmula é:

TP
Precision = W (22)

Revocagao ou Sensibilidade (Recall): Mede a proporc¢ao de verdadeiros

positivos entre todas as instancias positivas reais. A féormula é:

TP
R@C(I” = m (23)
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F1-Score: A média harmonica entre precisao e recall, util para balancear as

duas métricas:

Precisao * Recall
F1 =2 2.4
Score * Precisao + Recall 24)

A existéncia de falsos positivos e falsos negativos pode impactar de maneira
direta a acuracia de um modelo. Se um modelo gerar um nimero excessivo de
falsos positivos ele pode erroneamente apontar a existéncia de um objeto, o que
pode comprometer a confianca nas previsoes realizadas por esse modelo. Por outro
lado, se o modelo produzir um elevado nimero de falsos negativos, podera nao
identificar objetos relevantes, o que comprometera sua eficicia global [Aratjo et al.
2022].

Os dois tipos de erro prejudicam o desempenho do modelo e precisam ser
reduzidos para assegurar uma precisao adequada e um desempenho eficiente em
atividades como a deteccao de objetos, o diagnéstico médico ou os sistemas de
recomendacao. Em contextos nos quais um tipo de erro é considerado mais severo
do que outro, como no caso de falsos negativos em diagnosticos de cancer, métricas
como recall ou Fl-score podem ser mais pertinentes para uma avaliacao abrangente
do modelo [Gomes 2022].

Uma outra métrica que impacta e pode aumentar a precisao das identifica-
¢oes, reduzindo de maneira eficaz a quantidade de falsos positivos e negativos, é o

limite de confianga ou threshold [Jocher, Chaurasia e Qiu 2023].

A modificagdo do limite de confianga constitui uma técnica fundamental
para aprimorar a eficicia de modelos voltados a deteccao de objetos. Esse limite
estabelece a probabilidade minima que um modelo deve apresentar para que uma
deteccao seja considerada valida. Isto é, trata-se de um parametro que estabelece o
nivel de confianga requerido para que o modelo considere uma previsao como correta,
influenciando de maneira direta o namero de falsos positivos e falsos negativos.

Esse valor atua como um critério de confiabilidade do modelo [Aratjo et al. 2022].

Em modelos como o YOLO, cada previsao de objeto é vinculada a uma
pontuacao de confianca que reflete a probabilidade de uma caixa delimitadora

conter um objeto de uma determinada classe. Por exemplo, uma identificacdo pode
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apresentar um grau de confiabilidade de 0,8 quanto a presenca de um ‘cachorro’. Isso
indica que o modelo considera haver 80% de probabilidade de que a referida caixa
contenha, de fato, um cachorro. O limite de confianca refere-se ao valor minimo
dessa probabilidade que deve ser alcangado para que a previsao seja considerada
véalida [Oliveira 2024].

Modificar o limite de confianca, ou ajustar o treshold do modelo, exerce
uma influéncia direta sobre a quantidade de falsos positivos e falsos negativos

apresentados pelo modelo [Jocher, Chaurasia e Qiu 2023].

« Elevacao do Limite de Confianca: Quando o limite de confianga é incremen-
tado, o modelo realiza predi¢oes apenas quando possui maior certeza de que
o objeto esta realmente presente. Por exemplo, ao ajustar o limite para 0,9, o
modelo somente considerara um objeto como detectado se a sua confianca for
de, no minimo, 90%. Essa situacao, em regra, culmina em uma diminui¢ao
dos falsos positivos; isto é, o modelo passara a evitar previsoes incorretas
em locais desprovidos de objetos. Entretanto, essa abordagem também pode
ocasionar um aumento na quantidade de falsos negativos, uma vez que o
modelo pode nao reconhecer objetos com um nivel de confian¢a um pouco

inferior, mas ainda assim significativo [Araujo et al. 2022].

e Diminuicao do Limite de Confianca: Por outro lado, caso o limite estabelecido
seja excessivamente baixo, o modelo se tornara mais tolerante e passara a
reconhecer objetos mesmo quando a probabilidade for inferior, o que pode
acarretar um aumento de falsos positivos. Neste cenario, o modelo é capaz de
identificar objetos que, na realidade, nao estao presentes, embora com uma
probabilidade de certeza reduzida. Esse ajuste pode ser benéfico quando a
principal meta ¢ identificar o maior nimero possivel de objetos, ainda que

isso implique um aumento nas detecgoes erroneas [Oliveira 2024].

2.6.2 Banco de Dados - Roboflow

A plataforma Roboflow é extensa e amplamente reconhecida pela criagao,
pelo gerenciamento e pela preparagao de conjuntos de dados voltados ao treinamento

de modelos de visao computacional, como os que utilizam a arquitetura YOLO.



A7

Ela oferece uma interface acessivel, além de ferramentas avancadas que tornam o
processo de interacao com dados visuais mais eficaz e adaptavel, atendendo tanto a
iniciantes quanto a profissionais com experiéncia. Desde o envio das imagens até a
implementacao de métodos de pré-processamento e a realizagao de anotacoes, o
Roboflow possibilita a geracao de conjuntos de dados altamente adaptados para
satisfazer as exigéncias especificas de cada empreendimento [Oliveira 2024]. Dessa,
forma, foi feito um banco de dados com 8500 imagens que contém os objetos

pertinentes ao presente estudo [BrunoWorkspace 2025]

Um dos aspectos fundamentais na capacitacao de modelos para a deteccao
de objetos é a anotagdo precisa das imagens. No Roboflow os usudrios tém a
possibilidade de realizar esse procedimento de varias maneiras, conforme a tarefa
em pauta. As anotagoes normalmente envolvem a elaboragao de caixas delimitadoras
em torno dos objetos de interesse, como pode ser observado nas Figuras 7 e 8,
que mostram um exemplo de uma anotagao feita em uma imagem do banco de
dados, vinculando cada uma delas a respectiva classe pertinente. Essa metodologia
possibilita que o modelo assimile a identificacdo tanto da posicao quanto da
classificagdo dos elementos visualizados nas imagens. Em atividades mais intricadas,
tais como a segmentacao, as marcagoes sao realizadas por meio de mascaras que
estabelecem, pizel a pizel, os contornos precisos dos objetos. Nas classificagoes de
imagens, o proposito consiste em atribuir um rotulo a cada imagem como um todo,

sem a exigéncia de demarcar areas especificas [Gomes 2022].
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Figura 7 — Imagem sem anotacao.

Fonte: Retirado de [BrunoWorkspace 2025].

Figura 8 — Imagem com anotagao.

Fonte: Retirado de [BrunoWorkspace 2025].

Para além das anotagoes, o Roboflow se sobressai por sua aptidao em efetuar

data augmentation, uma metodologia essencial para aperfeicoar a generalizacao
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de modelos de deep learning. Essa metodologia consiste em gerar modificagoes
artificiais das imagens originais, ampliando a variedade do conjunto de dados. Por
exemplo, é viavel modificar o brilho, o contraste e a saturacao das imagens, o que
auxilia o modelo a se adaptar a condi¢des de iluminacao diversas. A incorporacao
de efeitos como granulacao ou ruido possibilita a simulacao de situagdes em que as
imagens obtidas possam apresentar interferéncias ou baixa qualidade, caracteristicas
frequentemente observadas em sistemas do mundo real. Adicionalmente, é viavel
efetuar rotagoes, recortes e espelhamentos das imagens, o que permite ampliar
a representatividade do conjunto de dados, assegurando que o modelo consiga
reconhecer objetos, independentemente de suas orientagoes ou perspectivas [Oliveira
2024].

A combinacao do Roboflow com plataformas externas, como Google Colab
ou Kaggle, otimiza o processo de trabalho para o treinamento de redes neurais.
Apés a realizacao da preparagao e a anotacao do conjunto de dados, é possivel
exporta-lo em diversos formatos, como YOLO, COCO e Pascal VOC, os quais sao
compativeis com os frameworks destinados ao treinamento. O sistema efetua a
organizacao automatica dos dados em pastas destinadas ao treino, a validacao e
ao teste, assegurando que o usudrio nao necessite realizar essa separagao de forma
manual. Ademais, o Roboflow cria links diretos para o download dos conjuntos de
dados, que sao passiveis de utilizacao nos notebooks de treinamento, dispensando a

necessidade de transferir os arquivos manualmente [Jocher, Chaurasia e Qiu 2023].

Ao desenvolver modelos para a identificacdo de objetos, a qualidade do
conjunto de dados gerado no Roboflow exerce uma grande influéncia no desem-
penho do modelo resultante. A utilizagdo de data augmentation desempenha um
papel crucial na diminuicao da probabilidade de overfitting. De uma perspectiva
alternativa, metodologias que envolvem o ajuste meticuloso das anotacoes asse-
guram que o modelo assimile de forma adequada os padroes visuais dos objetos
relevantes, reduzindo erros como falsos positivos e falsos negativos [Oliveira 2024].
Das 8500 imagens que estao na base de dados utilizada, aproximadamente 2000 sao
de imagens que foram alteradas para melhorar a capacidade do YOLO em fazer

identificacbes mais corretas.

Um outro beneficio relevante da integracdo do Roboflow com plataformas
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externas ¢é a capacidade de treinar modelos de maneira eficaz, utilizando infraes-
trutura de alta performance, como GPUs ou TPUs. Esse procedimento agiliza a
aprendizagem e possibilita a execugao de experimentos com variadas configuragoes
de hiperparametros, tais como a quantidade de epochs, a taxa de aprendizado e o
tamanho do lote. Tais experimentos sdo fundamentais para adaptar o modelo as
particularidades do conjunto de dados, assegurando resultados superiores [Gomes
2019].

A elaboracao de bancos de dados consistentes, aliada a metodologias so-
fisticadas de anotagao e pré-processamento, ndo apenas potencializa a eficacia do
treinamento, mas, também, eleva a precisao e a solidez dos modelos implementa-
dos [Jocher, Chaurasia e Qiu 2023].

2.6.3 Técnicas para ajuste do limite de confianca

O ajuste do limite de confianca, treshold, é essencial para equilibrar a
sensibilidade do modelo. Em sistemas de seguranca, é desejavel um limite de
confianca maior para evitar alarmes falsos. Em sistemas de assisténcia a veiculos
autonomos, a deteccao de objetos é crucial, podendo exigir um limite de confianca
mais baixo para evitar negligéncias, mesmo com mais falsos positivos [Jocher,
Chaurasia e Qiu 2023, Aratjo et al. 2022].

o Ajuste Manual: O ajuste do limite de confianga (threshold) pode ser feito
manualmente, testando diferentes valores de limiar e avaliando o desempenho
do modelo com base em métricas como precisao, recall e Fl-score. Ao
monitorar o impacto no desempenho é possivel encontrar o valor ideal para o
limite de confianca que minimize tanto os falsos positivos quanto os falsos

negativos.

Em aplicagoes reais, a escolha do threshold ideal depende dos objetivos:

 Anadlise de Curvas de Precisao-Recall (PR): Outra abordagem para determinar
o limite de confianca é analisar as curvas de precisao-recall. Essas curvas
mostram o trade-off entre precisao e recall para diferentes valores de limiar.

Ao ajustar o limite de confianga e observar como as métricas se comportam,
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pode-se escolher o ponto que oferece o melhor equilibrio entre as duas métricas,

levando em consideracao a aplicacao especifica.

« Uso de Non-Mazimum Suppression (NMS): O Non-Mazimum Suppression
(NMS) é uma técnica utilizada em conjunto com o ajuste do limite de confianga.
Depois que o modelo gera varias caixas de deteccao, a NMS é usada para
eliminar as previsoes redundantes, mantendo apenas a caixa com maior
confianca em casos de sobreposicao. Isso reduz a quantidade de falsos positivos

sem comprometer a deteccao dos objetos mais confidveis.

o Alta precision é desejavel quando o erro de uma detec¢ao incorreta tem im-
pacto elevado, como em sistemas de alarme automatico, onde falsos positivos

podem comprometer a credibilidade do sistema.

o Maior recall é preferivel em contextos em que deixar de detectar um objeto
pode trazer riscos maiores, como na vigilancia piblica ou no monitoramento

de atividades suspeitas, onde a omissao é mais grave que um alarme falso.

2.7 Logica Fuzzy

A l6gica difusa, conhecida também como logica fuzzy, constitui um dominio
da matematica que se ocupa da incerteza e da imprecisao. Em contraste com a légica
classica, que classifica as proposi¢oes como verdadeiras ou falsas, a légica difusa
possibilita que as variaveis adotem valores intermediarios, refletindo a incerteza e a
gradacao das circunstancias. A proposta foi apresentada por Lotfi Zadeh em 1965
e tem sido amplamente aplicada em sistemas de controle, inteligéncia artificial,
reconhecimento de padroes e, mais recentemente, em visao computacional. A
utilizagao da logica difusa revela-se especialmente benéfica em circunstancias nas
quais as decisoes devem ser fundamentadas em dados incompletos ou imprecisos, o

que é uma caracteristica frequente em diversos sistemas da realidade [Morales-Luna
2002].

Na logica classica, as proposicoes sao classificadas como verdadeiras ou falsas,
o que implica que elas integram o conjunto 0, 1, sendo que 0 simboliza ‘falso’ e 1

simboliza ‘verdadeiro’ Essa modalidade de raciocinio é denominada légica binaria
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ou booleana. Entretanto, a realidade, em diversas ocasides, nao se apresenta de
forma binaria. Em diversos casos, as circunstancias podem ser ‘em parte verdadeiras’
ou ‘em parte falsas’ Isso se torna particularmente significativo ao abordarmos
conceitos como ‘quente’, ‘frio’; ‘alto’, ‘baixo’, ‘rapido’ ou ‘lento’, uma vez que a
defini¢ao precisa desses termos pode ser influenciada pelo contexto [Morales-Luna
2002).

Essa classe de aplicagao amplia essa perspectiva, possibilitando que as pro-
posicoes apresentem valores intermediarios entre 0 e 1. Esses valores sao expressos
por meio de fungoes de pertinéncia, as quais sinalizam o nivel de pertencimento de
um valor a um conjunto difuso. Por exemplo, em vez de afirmar que ‘a temperatura
é quente’ (categoricamente verdadeiro ou falso), é possivel expressar que a tempe-
ratura apresenta um grau de 0,7 de ser considerada quente, 0,3 de ser classificada
como morna e 0 de ser identificada como fria. Dessa forma, a légica difusa propicia
uma representagao mais adaptével e intuitiva de conceitos indeterminados [Eduardo,
Vito et al. 2006].

As fungoes de pertinéncia constituem um elemento essencial da logica difusa.
Elas estabelecem a maneira pela qual os valores de uma variavel sdo relacionados a
um grau de pertinéncia em um conjunto difuso. Essa funcao pode se apresentar na
forma de uma curva ou como uma funcdo matematica que associa a cada valor de

entrada um grau variavel entre 0 e 1 [Morales-Luna 2002].

Existem diferentes tipos de fungoes de pertinéncia, como:

o Triangular: A funcado de membros mais simples, com um ponto de pico no

valor central.

o Trapezoidal: Similar a triangular, mas com uma base reta, permitindo maior

flexibilidade.

o Gaussiana: Uma funcdo de membros mais suave, ideal para representar

incertezas continuas.

o 7 e S: Fungbes com formas em Z ou S que sao usadas em sistemas de controle

para representar mudancas abruptas em uma variavel.
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Essas fungoes auxiliam no gerenciamento da imprecisao, possibilitando que variaveis
como ‘alta temperatura’, ‘curta distancia’ ou ‘rapida velocidade’ sejam expressas
de maneira mais gradual e flexivel, em comparacao com o que seria viavel na légica
convencional [Eduardo, Vito et al. 2006].

De modo semelhante & logica booleana, na logica difusa também é possivel
realizar operagoes como AND, OR e NOT; entretanto, isso ocorre de forma distinta,
haja vista que sao apresentados valores continuos em vez de restringir-se apenas a
0oul.

o AND (Conjungao): Em logica booleana, a operacao AND retorna verdadeiro
apenas quando ambas as proposi¢oes sao verdadeiras. Na logica difusa, a
operacao AND retorna o valor minimo entre os graus de pertencimento das

duas variaveis.

« OR (Disjungao): Na légica booleana, OR retorna verdadeiro quando pelo
menos uma das proposi¢oes é verdadeira. Na logica difusa, OR retorna o

valor maximo entre os graus de pertencimento.

» (Negacao): Na légica booleana, NOT inverte o valor da proposi¢do. Na
légica difusa, o NOT é realizado subtraindo o grau de pertencimento do valor
1 [Eduardo, Vito et al. 2006].

Essas operagoes possibilitam um processamento de informacoes mais dina-
mico e flexivel, especialmente em sistemas que necessitam de tomada de decisoes

em contextos de incerteza [Morales-Luna 2002].

Essa abordagem matematica tem sido utilizada em véarias areas, como
controle de sistemas, incluindo regulacao de temperatura e velocidade, diagnoéstico
médico, mecanismos de recomendagao, inteligéncia artificial e processamento de
imagens. A sua adaptabilidade em enfrentar incertezas e indefini¢bes a torna uma
ferramenta altamente eficaz, principalmente ao interagir com dados ou sistemas que
nao se apresentam de forma totalmente clara ou precisa. Dessa forma, a logica fuzzy
pode ser usada com eficacia para monitoramento como um complemento a modelos

de inteligéncia artificial e processos de treinamento demorados [Muhammad et al.
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2021]. Neste artigo, é destacada a importancia da l6gica fuzzy na drea de vigilancia,

direcionando a atencao dos pesquisadores para sua aplicabilidade.

Um dos desafios mais frequentes na area de visao computacional é a segmen-
tagao de imagens, isto ¢, a atividade de dividir uma imagem em distintas regioes
com base em atributos como cor, textura ou intensidade. A segmentagao convenci-
onal emprega limites fixos para diferenciar distintas areas da imagem; entretanto,
essa abordagem pode ser inadequada em fotos com iluminagao inconsistente ou

com ruidos [Brage e Cafiellas 2006].

Nesse contexto, a logica difusa pode ser aplicada para desenvolver seg-
mentagoes mais suaves e adaptaveis. Ao invés de categorizar uma regiao como
inteiramente pertencente ou nao a um determinado conjunto (como um objeto
ou o fundo), a légica difusa confere a cada pizel um grau de pertencimento. Isso
implica que a segmentagao pode ocorrer de maneira mais gradual e apresenta
menor sensibilidade a pequenas alteragoes na imagem. Ademais, metodologias de
fuzzy clustering, como o fuzzy C-Means, tém sido utilizadas para agrupar pizels em
agrupamentos difusos, oferecendo uma segmentacao mais solida em imagens que

apresentam variagoes de iluminagao ou ruido [Brage e Canellas 2006].

A identificagdo de bordas constitui um componente fundamental da visao
computacional, sendo crucial para o reconhecimento de contornos de objetos e
suas propriedades. Métodos classicos para a deteccao de bordas, tais como o
filtro de Sobel e o operador de Canny, podem apresentar suscetibilidade a ruidos
e flutuacoes de intensidade nas imagens. A légica difusa pode ser aplicada para
otimizar a deteccao de bordas, proporcionando maior robustez diante de incertezas

e flutuagoes nos dados [Morales-Luna 2002].

A logica difusa possibilita uma representacao gradual dos contornos, favore-
cendo uma identificagdo mais acurada, mesmo em circunstancias desfavoraveis. Ao
invés de reconhecer a borda como uma linha definida, a légica difusa possibilita a
representacao da borda como uma transicao gradual, o que se revela benéfico ao
lidar com imagens que apresentam bordas suaves ou esbatidas [Brage e Canellas
2006).

Os Sistemas de Inferéncia Difusa encontram vasta aplicacdo em varias

disciplinas, abrangendo, entre outros, a visao computacional. Trata-se de um
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conjunto de normas e de uma func¢ao de agregacao que converte as entradas difusas
em uma saida difusa. Na area de visdo computacional, sistemas baseados em
Légica Fuzzy (FIS) podem ser empregados para a tomada de decisoes relacionadas
a classificacdo de objetos, como verificar se um determinado objeto identificado em
uma imagem corresponde realmente ao que o sistema busca, levando em conta as

incertezas associadas as propriedades da imagem [Eduardo, Vito et al. 2006].

Em um sistema destinado a deteccao de objetos, por exemplo, um Sistema
de Inferéncia Fuzzy (FIS) pode analisar atributos como cor, textura e forma de
um objeto, atribuindo diferentes niveis de pertencimento a diversas classes de
objetos. Em lugar de determinar de forma estrita se o objeto se enquadra em
uma classe especifica, o sistema é capaz de apresentar uma resposta probabilistica,
sinalizando o nivel de confian¢a em relagao a possibilidade de o objeto pertencer a

uma categoria particular [Eduardo, Vito et al. 2006].

A légica difusa proporciona uma abordagem eficaz para gerenciar incertezas
e imprecisoes em sistemas de visao computacional. Ela possibilita que as maquinas
realizem decisoes e interpretagoes mais ‘humanas’, fundamentadas em informacgoes
que podem ser imprecisas ou vagamente definidas. A adocao de logica difusa
em atividades de segmentacao, identificacao de bordas e sistemas de inferéncia
difusa pode elevar de maneira significativa o desempenho de sistemas de visao
computacional, conferindo-lhes maior robustez e a capacidade de enfrentar as

complexidades do mundo real [Brage e Canellas 2006].

A combinagao de técnicas de logica difusa com recursos como o OpenCV
proporciona a pesquisadores e desenvolvedores uma ferramenta robusta para desen-
volver sistemas de visdo computacional que sejam mais eficazes e adaptaveis. Isso
cria novas oportunidades para o progresso tecnolégico em campos como automagao,
robética, seguranga, medicina, entre outros [Mosselman, Weenink e Lindegaard

2018].

2.8 Conclusao

Em sintese, a Logica Fuzzy demonstra ser uma ferramenta eficiente para

lidar com incertezas e imprecisoes em analise de dados. Sua aplicacdo permite uma
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interpretacao mais flexivel e realista, superando limitagoes de abordagens rigidas
e possibilitando uma avaliagdo mais abrangente das situagoes, especialmente em
cenarios criticos, como a deteccao de objetos que podem apresentar algum grau de
periculosidade. Neste trabalho, a utilizagdo da Légica Fuzzy foi implementada em
conjunto com o modelo YOLO, uma vez que essa integragdo apresentou resultados
promissores. A combinac¢ao das duas abordagens mostra-se eficaz ao unir a rapidez
e acuracia do YOLO na identificagdo de objetos com a capacidade da légica difusa
de interpretar variaveis continuas e incertas, como distancia, velocidade e nivel de
risco. O sistema implementado utiliza o ROS para gerenciar cada mddulo, incluindo
a identificacao de objetos, a coleta de dados e a avaliagao adaptativa de cendrios,
possibilitando a geracao de alertas mais proximos da realidade. Dessa forma, a
integracao entre YOLO e Loégica Fuzzy contribui de maneira significativa para
aumentar a robustez, a precisao e a confiabilidade do sistema de monitoramento
proposto, configurando-se como uma solucao eficiente e promissora para aplicagoes

em ambientes dinamicos e de alto risco.
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3 Metodologia

A Figura 9 apresenta o fluxograma geral da metodologia adotada. Inici-
almente, o arquivo da fonte, seja um video de teste ou um video da camera, foi
transformado em uma imagem no formato compativel com o OpenCV. Os frames,
que sao, essencialmente, imagens isoladas, ao serem integrados geram a ilusao de
movimento; assim, a analise do video foi conduzida através de imagens individuais

correspondentes a cada segmento da gravacao.

Figura 9 — Fluxograma do projeto.

Video da
camera ou

arquivo

(@

OpenCV
(b)
A
— Classes
~{ ldentificadas
Data base Yolo (h)
(d) (e)
Arguivo txt com
Processo de informagdes das
identificcao »| identificacdes
(U]
frames salvos
Logica Fuzzy | “f€m uma pasta
(@
I
Y Y
Frame
Alarme encaminhado
(k) ao Bot do
Telegram
0]

Fonte: Elaborado pelo autor.
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3.1 Videos de teste e camera.

Para testar a rede neural foram selecionados cinco videos distintos, retirados
do YouTube, nos quais foram avaliadas situagoes em que as duas classes, person e
gun, foram observadas, conforme indicado na Figura 9 (a). Cada video apresentou
condicoes que tornavam a identificacao da classe gun mais complicada pelo YOLO,
uma vez que armas sao, em sua maioria, objetos pequenos e mais suscetiveis a

gerar falsos positivos e negativos nos resultados do procedimento de identificacao.

e Video 1: Uma gravacao de um assalto a um cliente em um posto de gaso-
lina. Nao h& muitos objetos, mas ha movimentacao, objetos com brilho e,

principalmente, distdncia entre a cdmera e os objetos (Figural0).

Figura 10 — Print do video 1.

Fonte: https://encurtador.com.br/5DGt9

e Video 2: Um assalto a motociclista em uma avenida movimentada; ha

movimentagao rapida de diversos objetos nas imagens (Figura 11).
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Figura 11 — Print do video 2.

(LT ECE]

Fonte: https://encurtador.com.br/Cnnlf

e Video 3: Video de uma camera de rua, onde ocorre uma troca de tiros entre
pessoas. A maior dificuldade desse video para o YOLO ¢ a distancia para a

identificacdo de objetos e a velocidade de movimentacao das pessoas (Figura
12).

Figura 12 — Print do video 3.

Fonte: https://encurtador.com.br/yMTyZ

e Video 4: Video de uma camera na entrada de uma residéncia, com diversas
pessoas segurando objetos. Ha pouca movimentagao, mas em um momento

uma das pessoas saca uma arma e atira(Figura 13).
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Figura 13 — Print do video 4.

Fonte: https://encurtador.com.br/Fk9Si

o Video 5: Esse video apresenta a seguranca de uma loja que mostra tanto o
ambiente interno quanto o ambiente externo ao estabelecimento. Ha diversos

objetos que podem ser confundidos com armas (Figura 14).

Figura 14 — Print do video 5.

(LI

Fonte: https://encurtador.com.br/G8hBI

Além desses videos, também foi utilizada a Camera IP da Intelbras, que se
comunica com o n6 do ROS, Video2lmage, pelo protocolo de rede Real time stream
protocol (RTSP), que permite o envio de imagens da cAmera para o programa com
uma boa velocidade, dependendo apenas da conexao com a internet. Para essa
aplicacao, foram feitos dois testes, primeiramente em um ambiente interno, exibido

na Figura 15 e em um ambiente externo, como na Figura 16.
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Figura 15 — Video da camera aplicada ao ambiente interno.

result

Fonte: Elaborado pelo autor.

Figura 16 — Video da camera aplicada ao ambiente externo.
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Fonte: Elaborado pelo autor.

A partir disso, o N6 1, que inicia o programa, é o responsavel pela conversao

do arquivo de video ou da imagem da camera em frames, utilizando o OpenCV,
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apresentado na Figura9 tépico (b) e (c).

3.2 YOLO Treinado

A partir dessa conversao, o framework ROS utiliza um método para iden-
tificacao de objetos, empregando YOLO, que foi previamente treinado com um
conjunto de dados, indicado pelo tépico (d) da Figura 9 (composto por imagens
que incluem os objetos relevantes para o estudo [BrunoWorkspace 2025]. A partir
desse instante, o framework d& inicio a um procedimento de coleta de dados e
analises, bem como a determinacgao das coordenadas das classes e a realizagao de

calculos de distancia e velocidade.

O processo de identificacao pelo YOLO, representado na Figura 9 pelo

tépico (f), gera trés resultados diferentes:

o Um video que mostra os quadros combinados, no qual sdo visiveis as bounding
bozes que circundam os objetos que estao em destaque no frame (t6pico (h)
da Figura 9).

o Um arquivo no formato .txt com informagoes detalhadas a respeito da data e
do horario em que as detecgoes foram realizadas, abrangendo as classes que

sdo pertinentes a este trabalho (tépico (i) da Figura 9).

» Uma pasta na qual estao armazenados todos os frames que mostram as classes

que foram identificadas durante o processo de andlise (t6pico (j) da Figura 9).

Além disso, o YOLO publica em dois tépicos separados (datal e data2) da
Figura23, as coordenadas dos objetos nos frames, como exibido nas Figuras 17 e
18.
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Figura 17 — Informagoes das coordenadas identificadas nas imagens.

p-w/1 (latest) x
Confidence Threshold: sex

o 100

Overlap Threshold: sox

o 100

Weapon Detection 2 - 2023-08-86 5-36pm 77%

Fonte: Adaptado de [BrunoWorkspace 2025].

Figura 18 — Log no arquivo txt.
Arquivo Editar Exibir
{ . .
" { "l
"x": 279.5,
"y": 261.5,
"width": 453,
"height": 337,
"confidence": 0.775,
"class": "- Weapon Detection 2 - 2023-08-06 5-36pm",
"class_id": o,
"detection_id": "04446905-852d-4eef-a9ea-5378dds8ofafo"

}
]
b

Fonte: Elaborado pelo autor.

Cada célula da grade prevé as caixas delimitadoras, assim como as probabi-
lidades de classe. A predi¢ao da caixa delimitadora possui cinco elementos: (x, y,
w, h, confianga). As coordenadas (x, y) representam o centro da caixa, em relagao
a localizagao da célula da grade (vale lembrar que, se o centro da caixa nao estiver
localizado dentro da célula da grade, a responsabilidade por ela nao recai sobre
essa célula). Os elementos w e h representam, respectivamente, a largura e a altura
do objeto em relagao ao tamanho da imagem. Também sao exibidas as classes e a
confianca da deteccao. As informagoes de coordenadas das classes sdo detectadas
em topicos separados e processadas pelo algoritmo fuzzy, o qual realiza analises de

periculosidade e estabelece niveis de alerta.
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O banco de dados da Figura 9 (t6pico (d)) , utilizado no treinamento da
rede, foi elaborado na plataforma Roboflow. Primeiramente, foram selecionadas
imagens que atendiam as especificacoes dos objetos que deveriam ser identificados:
pessoas e armas de fogo. Apds o treinamento, pdde-se observar que as versoes
melhoraram seus resultados ao mesmo tempo em que passaram a demandar mais
processamento do hardware o que, consequentemente, elevou o tempo necessario

para a realizacao da operacao.

3.3 N6 Fuzzy

O né Fuzzy, representado pelo topico (g) da Figura 9, retine os dados
de coordenadas das classes e faz os calculos de distancia e velocidade entre os
objetos. Dessa forma, ao analisar essas informagoes juntamente com as funcoes de
pertinéncia, sao gerados os indices de periculosidade e alerta. Nesse no ¢ realizada
a tomada de decisao sobre a mensagem ser encaminhada ao bot do Telegram ou
nao, dependendo do nivel de alerta estipulado. Esse processo é representado pelos
topicos (k) e (1) da Figura 9. O tépico (1) também ¢é apresentado na Figural9, que

apresenta o bot recebendo os frames enviados.
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Figura 19 — Print do bot do Telegram recebendo o frame.

14:13 N0 @

? MeuTesteDeFrame

T U RN TE | s

Classe 'gun’ detectada!

Fonte: Elaborado pelo autor.

3.4 Aplicacao da Légica Fuzzy

Para o modelo fuzzy desenvolvido foram definidas duas variaveis de entrada:
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o A primeira é a distancia entre os centros das caixas delimitadoras de objetos
person e gun, calculada por distancia entre dois pontos (Equagao 3.1) utili-
zando as coordenadas coletadas pelo algoritmo de detecgao [Brage e Canellas
2006].

D? = (X1 - X2)>+ (Y1 -Y2)? (3.1)
o« Em que:
— (X1, Y1) sao as coordenadas do centro da box do objeto ‘gun’;
— (X2, Y2) sao as coordenadas do centro da boz do objeto ‘person’;
— D ¢ a distancia entre os objetos.

o A segunda variavel é a velocidade de movimentacao desses objetos que, de
acordo com [Mosselman, Weenink e Lindegaard 2018], aponta dados como a
movimentagao periculosa em atuacoes criminosas, determinada pela Equacao
3.2 da distancia em pixels de movimentacao da classe em um intervalo de

tempo.

df distancia

Velocidade =
dtempo

(3.2)

A partir desse ponto, foram determinadas normas do que torna uma situacgao
perigosa ou nao. A analise adotou os seguintes parametros: todas as situacoes de
alerta sao vinculadas a presenca simultanea de pessoas e armas juntas, entao, se
nao houver um ou outro, o risco cai. Caso a distancia entre pessoas e armas seja
baixa e a velocidade de armas seja baixa, o alerta é alto, o que significa que a arma
estd sendo apontada para alguém ou disparada. Caso a distancia seja baixa e a
velocidade da arma seja alta, indica uma situacao em que alguém esté correndo
armado, entao é uma situacao de alerta para um possivel incidente. Ja quando
a distancia ¢é alta e a velocidade da arma baixa, significa que a arma foi largada,

entdo o nivel de alerta ¢ baixo [Morales-Luna 2002].

De acordo com as regras apontadas anteriormente, que graficamente sao

representadas na Figura 20, uma pessoa transitando com velocidade média nao



67
representa perigo, por isso a func¢ao de pertinéncia trapezoidal assume valores de

fuga [Morales-Luna 2002].

pertinéncia minimos. Por outro lado, os extremos de velocidade baixa e alta estao
com a pertinéncia no maximo, pois atendem a situagao de alguma abordagem ou

Figura 20 — Funcao de pertinéncia para a classe person.

Fungoes de Pertinéncia para Velocidade da classe pessoa(person)
1.0 A
f W\‘
\“‘
0.8 \
\“‘
H\
\
‘§ 0.6 1 “\ —— Velocidade Baixa
] \ —— Velocidade Média
£ ‘ :
5 0.4 ‘ “H Velocidade Alta
| “‘
\“‘
f \
0.2 ' \
| \
J““ '.
0.0 A :
0 20 40 60 80 100
Velocidade de person
Fonte: Elaborado pelo autor.

Da mesma forma, a Figura 21 representa graficamente as regras apresen-
tadas para a utilizacdo de arma. Como apresentado anteriormente, ha maiores
probabilidades de ocorréncia de uma situacao de perigo quando a movimentagao
da pessoa esta mais lenta ou mais rapida, dai maiores alertas para velocidades nos
dois extremos tém a pertinéncia maxima. O risco médio é refletido por uma fungao
de pertinéncia quase triangular que indica situacoes que podem até mesmo serem

confundidas com um falso positivo de que um objeto se move causado por pizels
mal definidos ou por sobreposigao de cores [Brage e Canellas 2006].
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Figura 21 — Funcao pertinéncia para a classe gun.

Fungoes de Pertinéncia para Velocidade de arma(gun)

1.0
0.8
‘g 0.6 1 —— Velocidade Baixa
@ Velocidade Média
5 0.4 —— Velocidade Alta
0.2 1
0.0
T T T T T T
0 20 40 60 80 100

Velocidade de gun

Fonte: Elaborado pelo autor.

No caso da Figura 22, a partir das regras apresentadas, nao ha alerta quando
a distancia entre pessoas e armas for grande, pois seria uma situacao em que ou a
arma foi solta ou um falso positivo ocorreu. Para a situagdo em que a distancia é
menor, infere-se que pode ser uma circunstancia de alerta, quando a pessoa e a
arma estiverem em uma disposigao de diagonal ou de sobreposi¢ao (o que indica o
saque da arma ou que esta estd sendo segurada préxima ao corpo). No que tange &
pertinéncia de distancias médias, o nivel de perigo é relacionado aos calculos de
distancias relacionadas a interagdoes menos inclinadas e mais horizontais. Porém,
essas medidas sofrem interferéncia de acordo com a proximidade da cdmera, quanto
mais proximas, maior é a distdncia entre os centros de objetos [Brage e Canellas
2006.
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Figura 22 — Funcao de pertinéncia entre person e gun.

Fungoes de Pertinéncia para Distancia entre armas e pessoas

1.0 1

0.8 1 \
g 0.6 —— Distancia Curta
@ Distancia Média
g 044 \ —— Distancia Longa

0.2 A

0.0

0 20 40 60 80 100
Distancia entre gun e person

Fonte: Elaborado pelo autor.

Os valores numéricos das variaveis, velocidade e distancia, foram convertidos
em graus de pertinéncia utilizando funcoes de pertinéncia trapezoidais. Assim, a
fase de fuzzificacao transformou as medidas obtidas dos frames — originalmente
expressas em unidades discretas — em classificagoes linguisticas como “baixa”,
“média” e “alta”.

Na etapa de inferéncia, as regras fuzzy foram formuladas para refletir a
relacdo légica entre as varidveis analisadas. As principais regras estabelecidas

foram:

« se a velocidade da arma é baixa ou alta, entdo ha perigo;
» se a velocidade da pessoa ¢é baixa ou alta, entao nao ha perigo;

» se a distancia entre pessoa e arma € curta, entao ha perigo, enquanto distancias

elevadas indicam auséncia de risco.

Tais regras foram aplicadas de forma simultanea, sendo as condi¢oes combi-
nadas por operadores l6gicos do tipo “E” (minimo) e “OU” (méximo), de
modo a obter a ativagdo dos conjuntos fuzzy de saida correspondentes ao

grau de risco.
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Por fim, a etapa de defuzzificagdo foi executada pelo método centroid. Esse
procedimento calcula o centro de gravidade da area resultante das funcoes de saida,
produzindo um valor numérico continuo que expressa o nivel final de alerta. Assim,
valores préximos a 0 indicam auséncia de perigo, enquanto valores mais elevados
correspondem a situagoes de risco potencial. Essa abordagem possibilitou que
o sistema ajustasse dinamicamente o nivel de alerta em funcao da variagao das
entradas, contribuindo para reduzir alarmes falsos e aumentar a coeréncia das

detecgdes em tempo real.

3.5 Estrutura final

A estrutura do programa desenvolvido ficou de acordo com o rqt_graph do
ROS (Figura 23).

Figura 23 — Nos e topicos.

\datal
Qideoznﬁnag_‘ \image B
\data2

Fonte: Elaborado pelo autor.

O N6 1, denominado Video2Image, é o responsavel por iniciar o programa
realizando a conversao do arquivo de video ou do fluxo de imagens da camera
em frames. ApOs a conversdo, esses frames sao publicados no tépico Image.
Em seguida, os frames sao processados pelo N6 2, detect__bump, que utiliza o
YOLOVS para identificar os objetos presentes nas imagens, extraindo informagoes
relevantes de cada classe, como as coordenadas dos objetos, que sao publicadas
em dois tépicos distintos: datal (gun) e data2 (people). Esse né também gera
um arquivo de texto contendo os dados das detecgoes e armazena os frames que

contém as classes de interesse para o estudo.
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Por fim, o N¢ 3, fuzzy_node, aplica as métricas das fungoes de pertinéncia
da légica fuzzy para analisar os dados recebidos, calculando as distancias e velo-
cidades entre os objetos, de forma a inferir o nivel de periculosidade conforme as
métricas definidas. Além disso, esse n6 é responsavel por enviar o frame correspon-
dente ao bot do Telegram e emitir alertas para o sistema, notificando o operador

quando necessario.

3.6 Conclusao

Diante do exposto, a metodologia definida para este trabalho integrou de
forma eficiente diferentes ferramentas e tecnologias, combinando a captura de
imagens por meio de videos reais e uma camera IP, o processamento dos dados com
o framework ROS, a identificagao de objetos pelo YOLOvS8 treinado no Roboflow
e a aplicacao da légica fuzzy para analise de risco. A estrutura modular dos nés
desenvolvidos garante a conversao, detec¢ao, analise e comunicacao dos resultados
de forma automatizada, com geracao de alertas para o usuario final via bot do
Telegram. O uso de hardware compativel e de facil acesso reforca a viabilidade
pratica do sistema proposto, possibilitando validar a performance do modelo em
cenarios reais de monitoramento conforme as necessidades de identificacdo de

pessoas e armas de fogo em diferentes contextos.
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4 Resultados e Discussao

Neste estudo, foi desenvolvido um sistema de identificacdo de objetos, com
énfase na deteccao de individuos e armas, utilizando visdo computacional. A
metodologia empregada incorporou o framework ROS para a organizacao dos
componentes, o Roboflow para a construcao e anotacdo do banco de dados, o
modelo YOLO para a detecgao agil e exata dos objetos e a logica fuzzy para
aprimorar a filtragem dos resultados, diminuindo os falsos positivos e negativos, e,

consequentemente, elevando a confiabilidade do sistema.

Com base nos resultados alcancados, esse capitulo oferece uma analise acerca
das principais descobertas, limitagoes e contribui¢oes do estudo. A implementagao
da légica fuzzy, combinada com o filtro de confiabilidade na saida do modelo,
revelou-se essencial para reduzir alarmes falsos, otimizando a utilizacao dos recursos
computacionais e aprimorando a aplicabilidade préatica do sistema em contextos

reais.

Para o desenvolvimento deste projeto, foi disposto um Notebook Acer nitro5
com 16gb de memoria ram, um Ryzen 7 5800 com placa de video Nvidia 1650.
Além disso, foi utilizado um bot programavel no Telegram, que informa ao usuario
qual classe importante a rede neural foi identificada nas imagens da camera, para
fazer a integragao entre o sistema e usudrio final. A cdmera IP (Protocolo de
Internet) utilizada foi a Intelbras IMc X1 (Figura 24), por ser um modelo popular

e de baixo custo. Suas especificacoes encontram-se na Tabela 1.

Figura 24 — Intelbras IMc X1.

Fonte: Intelbras
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Tabela 1 — Especificagoes da camera.

Sensor 1/4” 2MP ProgressiveCMOS
Pixels efetivos 1280 (H) x 720 (V)
Linhas horizontais 1280 (H)
Resolugao real HD (720p)
Lente 2,6 mm
Angulo de visao 114°(diagonal),93°(H),50°(V)
Zoom digital 8x
Alcance IR 10m
IR inteligente Sim
Comprimento de onda LD IR 850nm
Sensibilidade 6 lux (IR ligado)
Armazenamento MicroSD até 256GB
Day & Night Automatico / P&B
Troca Automatica do Filtro (ICR) Sim

Fonte: https://backend.intelbras.com/sites/default/files/2023-01/datasheet-imx1-pt.pdf

4.1 Resultados e discussiao do treinamento do YOLO

A partir da metodologia exposta anteriormente, foi determinada a confiabi-
lidade da rede e, utilizando-se os pardmetros de avaliagdo da Ultralytics [Jocher,
Chaurasia e Qiu 2023], chegou-se aos valores da melhor epoch do treinamento na

ultima versao do banco de dados.

Os dados posteriores ao treino podem ser consultados na Tabela 2.

Tabela 2 — Dados do YOLOvS8s

Model YOLOv8 | Modelo treinado
Size(pixels) 640 640
mAPval50-95 44.9 47,999

SpeedCPU ONNX(ms) 128,4 130,523

SpeedA100 TensorRT(ms) 1,2 1,3122
params(M) 11,2 11,2
Flops(B) 28,6 28,4

Fonte: Ultralytics e elaborado pelo autor.

O mAP é a média da métrica Precisdo Média em todas as classes de um
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modelo e ¢é frequentemente usado para avaliar o desempenho global do modelo em
multiplas classes de objetos. Os FLOPs (Floating Point Operations Per Second) sao
uma métrica que indica a quantidade de operagoes de ponto flutuante necessarias
para processar uma unica imagem de entrada através da rede neural. Quanto maior
o numero de FLOPs, maior a carga computacional e, muitas vezes, maior o tempo

de inferéncia (tempo para realizar previsdes) do modelo.

Quantos menores as métricas das fungoes loss, melhor é a capacidade das
redes em captar os objetos e localizd-los em relagdo a caixa delimitadora, bem

como suas coordenadas (Tabela 3).

o Box Loss: Avalia a precisao das coordenadas das caixas delimitadoras preditas.

o Cls Loss: Avalia a precisao da classificagao dos objetos dentro das caixas

delimitadoras.

o« DFL Loss: Refinamento adicional da localizacao das caixas delimitadoras

para melhorar a precisao das bordas.

Tabela 3 — Dados do YOLOvVSs frente ao treinamento - perdas.

box loss | cls loss | dfl loss
0,43887 | 0,32424 | 1.0364

Fonte: Elaborado pelo autor.

Outros dois dados apresentados na Tabela 4, a Precision e o Recall, possuem
conceitos semelhantes, porém com distingoes importantes: o primeiro avalia a
exatidao das deteccOes realizadas pela rede, isto é, quantas das predi¢des sao
realmente corretas; enquanto o segundo mede a capacidade do modelo de identificar
todas as instancias relevantes, mesmo que algumas predicoes estejam erradas. Assim,
observa-se que o treinamento resultou em uma rede com precision de 0,89852, o
que indica que a maioria das detecgoes do modelo esta correta, evidenciando um

bom desempenho na identificacao de objetos.

Ja o mAP50-95 corresponde a média das precisdes para multiplos limiares

de IoU, variando de 0,5 a 0,95, em incrementos de 0,05. Por oferecer uma visao mais
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ampla do desempenho do modelo sob diferentes graus de exigéncia na sobreposicao,
essa métrica é considerada mais rigorosa e completa. Quanto maior seu valor mais
robusto é o modelo, indicando boa performance mesmo sob condigoes variadas
de deteccao. Esse foi o critério adotado para selecionar a melhor epoch entre as

trezentas do processo de treinamento.

Tabela 4 — Dados do YOLOvVS8s frente ao treinamento - métricas.

precision(B) | recall(B) | mAP50(B) | mAP50-95(B)
0,89852 0,69823 81.84 47,999

Fonte: Elaborado pelo autor.

O valor de Precision igual a 0,89852 indica que aproximadamente 89,85%
das detecgoes realizadas pelo modelo foram corretas, ou seja, a grande maioria das
predigoes feitas correspondeu, de fato, a objetos reais presentes na cena. Esse é
um resultado muito satisfatorio em tarefas de deteccao de objetos, especialmente
quando se trabalha com imagens de cameras de vigilancia ou monitoramento, onde
estdao presentes ruidos visuais, oclusoes, variagoes de iluminacao e movimento

continuo.

Embora a precisao (precision) tenha apresentado um valor elevado, indi-
cando que o modelo comete poucos falsos positivos, o valor de recall mostra-se
relativamente baixo. Essa métrica representa a capacidade do modelo em encontrar
corretamente todos os objetos presentes na cena, ou seja, mede a proporcao de
verdadeiros positivos em relagao ao total de objetos reais. Portanto, esse valor
indica que o modelo tem uma alta confiabilidade para identificar corretamente os
objetos que detecta, o que representa um desempenho desejavel para aplicacoes em
tempo real ou em cendrios criticos, como a deteccao de comportamentos suspeitos

ou eventos andmalos em videos de cameras.

Um valor de recall reduzido indica que o modelo nao esta detectando
todos os objetos que deveria, resultando em um numero consideravel de falsos
negativos — situagoes em que um objeto real, como uma arma ou uma pessoa, nao
é identificado. Em aplicagoes praticas, especialmente em contextos de seguranca
publica, monitoramento urbano ou sistemas de vigilancia automatizados, essa

limitacao tem implicagoes sérias.
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Em outras palavras, ha um trade-off entre precisao e recall: enquanto a alta
precisao evita alertas indevidos, o baixo recall limita a capacidade de cobertura
do sistema. Em um contexto de seguranca, é preferivel buscar um equilibrio entre
ambas as métricas, mesmo que isso implique tolerar um nimero ligeiramente maior

de falsos positivos, desde que se reduza a chance de nao detectar ameagas reais.

Durante a etapa de validagao, é essencial avaliar o desempenho do modelo
frente a dados nao vistos, isto é, que nao participaram do ajuste direto dos pesos

da rede. Sao monitoradas métricas de perda como:

o wval/box_loss: Mede o erro de regressao das bounding boxes (diferenca entre a
caixa predita e a caixa real). Quanto menor, melhor estd o ajuste das caixas

aos objetos.

e wal/cls loss: Mede o erro de classificacao dos objetos detectados. Quanto

menor, melhor o modelo esta identificando corretamente as classes dos objetos.

o wval/dfl_loss (Distribution Focal Loss): utilizada para melhorar a localiza¢ao

precisa das caixas (especialmente em modelos como YOLOVS).

Conforme apresentado na Tabela 5, os valores obtidos para as métricas de
perda durante a validagao foram consideravelmente elevados quando comparados
aos parametros de referéncia da Ultralytics para um modelo bem ajustado. Esses
resultados sugerem que o desempenho do modelo pode ser aprimorado, especial-
mente em relacao a localizagao das caixas delimitadoras e a classificacao correta

das classes durante a validagao.

As imagens da classe “arma” eram predominantemente compostas por
objetos préximos a camera, o que significa que as armas ocupavam areas maiores
no quadro. Durante o processo de treinamento, o modelo aprendeu com exemplos
em que o objeto possuia grande representatividade espacial. Assim, ao ser exposto
a imagens em que as armas aparecem distantes, parcialmente visiveis ou menores,
o modelo enfrenta maior dificuldade para identifica-las corretamente, resultando

em maiores erros de localizagao (box loss) e classificacao (cls loss).

Outro ponto relevante é que, embora o treinamento tenha sido realizado

por 300 epochs, esse nimero pode ter sido suficiente para alcancar a convergéncia
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ideal. O aumento gradual da perda durante a validacao pode indicar overfitting,
ou seja, o modelo se ajustou excessivamente as amostras de treinamento e perdeu

capacidade de generalizagao nos dados de validagao.

Tabela 5 — Dados do YOLOvSs frente ao treinamento - validagao.

val/box_loss | val/cls_loss | val/dfl_loss
1,963 1,1941 2,7702

Fonte: Elaborado pelo autor.

As medidas Ir/pg0, Ir/pgl e Ir/pg2, exibidas na Tabela 6, referem-se a taxas
de aprendizado para diferentes partes do modelo: pg0 que é relacionado a backbone,
parte responsavel pela captagao de caracteristicas da imagem; pgl que esta ligado
as camadas responsaveis pela detecgao de objetos, conhecidas como cabecalhos; e
pg2 que abrange parametros complementares, como normalizagoes, que se refere
a técnicas que ajustam os valores dos parametros para melhorar o desempenho e
a estabilidade do treinamento. A influéncia dessas varidveis no desempenho do
modelo esta diretamente ligada a taxa com que seus parametros sao atualizados.
Uma taxa de aprendizado excessivamente elevada em pg0 pode resultar na perda
de caracteristicas valiosas que foram adquiridas durante o pré-treinamento pela
backbone, enquanto uma taxa de aprendizado muito reduzida em pgl pode dificultar
a adaptacao eficaz das camadas de detec¢ao ao novo conjunto de dados. Ja no caso
de pg2, é particularmente sensivel a grandes variagoes e, por isso, costuma receber

uma taxa de aprendizado menor.

Tabela 6 — Dados do YOLOvSs frente ao treinamento - taxa de aprendizado.

Ir/pg0 | Ir/pgl | lIr/pg2
0,003664 | 0,003664 | 0,003664

Fonte: Elaborado pelo autor.

Esses valores foram determinados no final do treinamento, na epoch com
melhores indices de deteccao. Mas é notavel que esses valores funcionaram bem
para o dataset no atual formato, em outras condigoes de treino, mas pode nao ser

otimo quando aplicado em outro dataset com imagens e pesos diferentes.
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Esta rede foi capaz de analisar, por meio da logica fuzzy, os momentos em
que um alerta deve ser acionado por uma flag no terminal do ROS. Por exemplo, na
Figura 25, retirada de um dos videos de amostra, é possivel observar a identificagao
de objetos pelo YOLO e o terminal com a rede fuzzy avaliando as medidas de

periculosidade.

Figura 25 — Captura de tela do videol.

Fonte: Elaborado pelo autor.

O mesmo teste foi realizado usando a imagem da cadmera Intelbras com o
proposito de exibir a identificagdo de objetos e o funcionamento da logica fuzzy com
a aplicacao do modelo nos frames advindos da camera. Para tal, foram utilizados o
Real Time Stream Protocol (RTSP) e uma pistola de airsoft. Os resultados obtidos

podem ser visualizados na Figura 26.
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Figura 26 — Captura da camera.

29-05-2024 14:22:13

Fonte: Elaborado pelo autor.

Primeiramente, é essencial comparar os resultados do treinamento do YO-
LOvS8 para avaliar sua eficdcia. Para essa comparagao, foram utilizados dados da
documentagao oficial do YOLO fornecida pela Ultralytics disponivel no GitHub [Jo-
cher, Chaurasia e Qiu 2023].

Os pardmetros de perda, como ‘box_loss’ , ‘val/box_loss’, ‘cls_loss’, e
‘val/cls_loss’, apresentam valores baixos. Valores menores indicam que as caixas
delimitadoras previstas estdo bem alinhadas com as caixas verdadeiras, resultando
em um desempenho melhor. Em contraste, os parametros de recall e precisao devem
ser elevados, proximos de 1. Um bom recall indica que o modelo esta capturando a

maioria dos objetos nas imagens, enquanto uma alta precisao reflete a exatidao na

identificacdo dos objetos, aumentando assim a confiabilidade do sistema.

Quanto aos valores de mAP, a documentacao do YOLOvVS mostra que os
valores durante o treinamento sao um pouco superiores, mas préximos aos da rede
padrao do YOLOvVS, com um mAP de 44,9 na deteccao usando o treinamento
COCO. O valor indica que o modelo ¢é eficaz em detectar e classificar objetos
corretamente, o que mantém uma boa precisao em toda a gama de limiares de
recall, sugerindo que o modelo é capaz de identificar e localizar objetos de forma

eficiente.
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Por fim, os pardmetros ‘Ir/pg’ referem-se & melhor das epochs de treinamento
da rede neural. De acordo com a documentacao da Ultralytics, esses parametros
sao inicialmente configurados com valores baixos e ajustados ao longo das iteragoes
do treinamento, pelo préprio algoritmo. Normalmente, o pg0 ja é determinado
pela propria rede e o pgl estd associado a taxa de aprendizado dos pesos das
camadas YOLO. O pg2 representa a taxa de aprendizado para quaisquer parametros
adicionais, como vieses. Comeca-se com valores de 0,0001 para o pgl e o pg2 e
durante o processo de treino o algoritmo os ajusta até que se alcancem os melhores

resultados de treinamento, momento em que esses valores se estabilizam.

Figura 27 — Matriz de confusdao normalizada.
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Fonte: Elaborado pelo autor.

A Figura 27 apresenta a matriz de confusao normalizada obtida durante a
etapa de validacao do modelo YOLOvS8s. Cada linha da matriz representa a classe
real dos objetos presentes nas imagens, enquanto cada coluna corresponde a classe
predita pelo modelo. Os valores sdo propor¢oes normalizadas por linha, ou seja,
indicam a fragdo de objetos reais de uma determinada classe que foram atribuidos

a cada classe predita. Os elementos na diagonal principal indicam os acertos do
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modelo (classificagdes corretas), enquanto os valores fora da diagonal representam
erros de classificacao, podendo resultar, conforme o contexto, em falsos positivos
ou falsos negativos. Ademais, observa-se que 97% das previsoes classificadas como
pertencentes a classe gun estavam, de fato, equivocadas, evidenciando uma confusao

consideravel do modelo, principalmente em relagao a classe person.

Na classe person, o rendimento apresentou uma melhoria significativa. O
modelo foi capaz de classificar com precisao 95% das amostras pertencentes a
essa classe, evidenciando uma elevada taxa de acerto. Apenas 3% das amostras
da classe person foram incorretamente categorizadas como background, e 5% das
predigoes associadas a classe person foram erroneas, sendo classificadas como gun.
Os resultados indicam que o modelo exibe elevada precisao para a classe person, a

qual se revela a mais confiavel dentre as trés classes analisadas.

De maneira geral, o modelo demonstrou um desempenho satisfatorio na
identificacao da classe person, entretanto, enfrenta consideraveis dificuldades ao
classificar adequadamente amostras da classe gun, frequentemente confundindo-a
com outras classes. Esse tipo de comportamento pode acarretar problemas em
situagoes criticas nas quais a identificacdo correta de armas é fundamental. A
analise indica que sao imprescindiveis melhorias, principalmente com o intuito de
aprimorar a precisao da classe gun. A precisao de cada classe foi calculada pelas

formulas apresentadas abaixo:

o Classe gun:

— TP = 66% (predicoes corretas de ‘gun’).

— P = contribuigbes erradas de ‘gun’ vindas de ‘background’ (97%).

0,66
Precisi = =(,405 4.1
recision__gun 0.66 10,97 , (4.1)

o Classe person:

— TP = 95% (predigdes corretas de ‘person’).

— FP = contribuicgoes erradas de ‘person’ vindas de ‘gun’ e ‘background’

(baixas).
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Precision__person é alta, estimada em mais de 0,9.

o Classe background:

— TP = 3% (predigoes corretas de ‘background’).

— FP = contribuigoes erradas de ‘background’ vindas de ‘gun’ (34%).

0,03
Precisi back d= ——"—— 0,081 4.2
recision__backgroun 0.03 10,34 ; (4.2)

Figura 28 — Curva F1 - curva de confianca
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Fonte: Elaborado pelo autor.

O grafico da Figura 28 apresenta a curva de confianca do F'1-score, mostrando
a relagao entre a confianca nas previsdes do modelo e seu desempenho. No eixo
horizontal esta o nivel de confianga (0 a 1) e no vertical, o Fl-score (0 a 1). Cada
linha representa uma classe: azul clara para gun, laranja para person e azul espesso
para o desempenho médio geral. O ponto destacado na curva azul indica F1-score

maximo de 0,77 para confianca de aproximadamente 0,716.
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A classe person apresenta desempenho superior a gun, mantendo F1-score
mais alto em diversos niveis de confianca, o que evidencia maior facilidade do
modelo em classificar pessoas corretamente. O F1-score atinge o maximo proximo
de 0,7 de confianca, sugerindo que ajustar o limiar pode melhorar o desempenho
global. Para niveis de confianga acima de 0,8, observa-se queda significativa no
F1-score, indicando que o modelo se torna excessivamente rigoroso e exclui previsoes

potencialmente corretas.

Figura 29 — P curve - curva de confiabilidade.
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Fonte: Elaborado pelo autor.

O grafico da Figura 29 apresenta a curva de confianga da precisao ( Precision-
Confidence Curve), mostrando como a precisdo do modelo varia com o nivel de
confianga (0 a 1). Cada linha representa uma classe: azul clara para gun, laranja
para person e azul espesso para a média global. O ponto destacado na curva azul
indica precisao maxima de 1,00 para confianca de 0,975, evidenciando que previsoes

de alta confianga sdo extremamente precisas, embora em menor quantidade.

A medida que a confianga aumenta, a precisdo também cresce, o que é
esperado, mas isso pode reduzir o ntimero de previsoes, pois o modelo ignora

exemplos abaixo do limiar. A curva da classe person apresenta pequenas oscilagoes,
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mostrando varia¢des na precisao ao longo do espectro de confianca. O ponto em
que todas as classes atingem alta precisao indica um limiar eficaz para equilibrar

precisao e cobertura, conforme a aplicagao desejada.

Figura 30 — R curve - curva de confiabilidade de recall.
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Fonte: Elaborado pelo autor.

O grafico da Figura 30 apresenta a curva de confianga do recall, mostrando
como o recall do modelo varia com o nivel de confianca (0 a 1). Cada linha
representa uma classe: azul clara para gun, laranja para person e azul espesso para
a média geral. O ponto destacado na curva azul indica que, para confianca 0, o
recall médio é 0,87, sugerindo que, ao aceitar todas as previsdes sem considerar a

confianga, o modelo recupera 87

A medida que a confianca aumenta, o recall diminui, pois previsdes de
alto grau de confianga podem desconsiderar instancias corretas. A classe person
mantém recall elevado na maior parte do intervalo, enquanto a classe gun sofre
reducao mais acentuada, indicando maior robustez na identificacao de pessoas e
maior sensibilidade da classe gun ao limiar de decisao. Para niveis de confianca
proximos a 1, a queda acentuada do recall mostra que o modelo praticamente deixa

de realizar deteccoes, o que pode nao ser adequado dependendo da aplicagao.
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Figura 31 — PR curve - curva precisao e recall.
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Fonte: Elaborado pelo autor.

A Figura 31 apresenta as curvas de Precisao- Recall das classes de interesse
e um valor consolidado para todas as classes, com mAP de 0,819 para loU 0,5. A
curva ilustra a relagao entre precisao, que mede a proporcao de previsoes corretas,
e recall, que indica a proporcao de amostras corretamente identificadas. A classe
person apresenta desempenho superior, mantendo alta precisao e recall ao longo da
faixa analisada, resultando em mAP de 0,951, sugerindo elevada eficiéncia devido a

caracteristicas visuais mais uniformes ou maior representatividade no conjunto de

dados.

Ja a classe gun mostra queda acentuada na precisao a medida que o recall
aumenta, refletindo dificuldades do modelo em sustentar alta precisao em taxas
elevadas de recall, com mAP de 0,687. A curva geral (linha azul espessa) resume o
desempenho global, indicando resultados satisfatorios, mas apontando necessidade
de melhorias, principalmente na classe gun. O grafico evidencia a importancia de

equilibrar precisao e recall conforme o contexto da aplicacao.
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Figura 32 — Labels.
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Fonte: Elaborado pelo autor.

Na Figura 32, observam-se quatro graficos que demonstram informacoes
estatisticas pertinentes aos dados de treinamento associados aos rétulos das classes
gun e person. O gréfico (a) da Figura 32 ilustra a quantidade de instancias por classe,
evidenciando um notoério desbalanceamento, uma vez que a classe gun apresenta
um numero de exemplos substancialmente superior ao da classe person. Ja o
grafico (b) ilustra a distribuicdo das caixas delimitadoras no espago de coordenadas.
Observa-se que as caixas estao agrupadas na parte central, o que sugere que os

itens apareceram de forma centralizada nas imagens.

Nos dois graficos da parte inferior, sdo apresentadas as distribui¢oes bidi-

mensionais de caracteristicas das caixas delimitadoras. No grafico (¢) da mesma
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figura, encontra-se a representacao da relagdo entre a posicao x e y das caixas,
evidenciando uma concentragao no centro da figura. E o grafico (d) apresenta
a relacao entre largura e altura das caixas, apresentando maior densidade em
tamanhos reduzidos, o que pode sugerir que os objetos identificados frequentemente

ocupam uma fra¢cdo menor do quadro total.

Figura 33 — Correlagao de legendas.
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Fonte: Elaborado pelo autor.

Na Figura 33, é possivel observar a correlagao entre as principais caracteris-
ticas das caixas delimitadoras (z, y, largura e altura). Cada gréfico de dispersao
une duas dimensoes, possibilitando a identificacdo de correlagoes ou padrdes entre
elas. A concentracao na diagonal das distribuigbes = e y representa o foco central

dos objetos retratados nas imagens. A relacao entre largura e altura também indica
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que diversos objetos possuem dimensoes proporcionalmente reduzidas. As distribui-
¢oes marginais em cada um dos eixos, representadas por histogramas, corroboram
essas analises, demonstrando que as caixas delimitadoras apresentam tamanhos
diversos, porém com maior incidéncia em intervalos reduzidos. Esses critérios sao
fundamentais para compreender a maneira como os dados de entrada afetam o
desempenho do modelo e contribuem para a otimizac¢ao do treinamento, a fim de

gerenciar de forma mais eficaz objetos menores ou posicionados centralmente.

Uma abordagem que pode apresentar resultados relevantes e aumentar a
precisao deste trabalho é aplicar a metodologia de filtros de desfoque utilizada por
Ashra et al., (2022), que, ao implementar um filtro de desfoque Gaussiano conseguiu
aumentar a precisao da rede, ao diminuir alguns dos indices, como contraste, nitidez
e brilho. Em seu estudo foi utilizado o Yolovh, que apresentou relativa superioridade
em relagao as outras redes CNN disponiveis, mais precisamente sobre os valores de
recall que foram apresentados. Ao aplicar o filtro de blurr, ndo houve expressiva
alteracao, mas no fim a precisao foi alterada como um todo, diminuindo os indices
de falsos positivos e falsos negativos. Ja no presente estudo, ha uma aproximagcao
no que diz respeito a precisao do modelo, sem a aplicacao do filtro de blurr e, apos

a aplicacao da logica fuzzy os indices de alerta foram reduzidos de forma expressiva.

4.2 Resultado e discussao da andlise dos videos

O modelo foi colocado em teste com a identificagao dos videos de amostra
(retirados do YouTube) em uma rede que nao faz o envio de frames para o Telegram.
Essa identificacao teve como objetivo servir de método de estudo e embasar a
afirmacao de que em uma rede treinada, mas com baixo grau de confiabilidade,
hé alta incidéncia de identificacoes, sendo que muitas sao falsos positivos, como

apresentado na Tabela 7.
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Tabela 7 — Desempenho do YOLOvS8 treinado em diferentes videos sem ajustes.

Video | Frames | Incidéncia
1 1520 454
2 1765 391
3 3229 50
4 5595 1442
5 9211 1838

Fonte: Elaborado pelo autor.

Foram testados diversos valores para o treshold. Inicialmente, utilizou-se
0,8, no entanto, observou-se que pouquissimas detecgoes foram realizadas, o que,
embora esperdavel, resultava em significativa perda de frames que continham objetos
relevantes e que deixavam de ser contabilizados. Diante disso, o parametro foi
ajustado até alcangar o valor de ‘conf=0,47‘, que apresentou melhor desempenho

na pratica.

De maneira geral, aumentar o threshold torna o modelo mais criterioso,
aceitando apenas predigoes com alto grau de certeza. Isso tende a aumentar a
precision, pois reduz o nimero de falsos positivos (detecgoes incorretas). No entanto,
pode resultar na perda de detecc¢oes verdadeiras, diminuindo o recall. Por outro
lado, diminuir o threshold torna o modelo mais permissivo, o que aumenta o recall,
pois mais objetos reais sao identificados, mas também reduz a precision, devido a

maior chance de ocorrerem detecgoes erroneas.

Tabela 8 — Desempenho do YOLOvVS treinado em diferentes videos com o threshold
de 0,47.

Video | Frames | Incidéncia | Frames salvos | Falsos positivos
1 1520 112 23 5
2 1765 135 44 15
3 3229 22 12 3
4 5595 479 118 109
5 9211 492 135 110

Fonte: Elaborado pelo autor.

Com essa modificacao, foi possivel observar que a quantidade de incidéncia
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para as classes de interesse sofreu uma grande reducao, permitindo que os fra-
mes armazenados retratassem as situagoes em que as classes de interesse fossem

identificadas.

Tabela 9 — Desempenho do YOLOvS treinado em diferentes videos junto da logica
fuzzy.

Video | Frames | Incidéncia | Frames salvos | Falsos positivos
1 1520 112 12 3
2 1765 135 22 7
3 3229 22 9 2
4 5595 479 47 6
5 9211 492 42 14

A Tabela 9 exibe os resultados alcangados apds a implementacao da légica
fuzzy. Em todos os videos analisados, observa-se uma diminuicao na quantidade de
frames capturados e na frequéncia de falsos positivos, em comparagao ao modelo
que funciona apenas com o ajuste de threshold. A redugao observada é atribuida a
aptidao do sistema fuzzy em avaliar as classes identificadas e as caracteristicas da
cena que estd acontecendo, podendo classificar como uma situagao de perigo de
forma mais eficaz. Os resultados evidenciam que o sistema fuzzy opera de maneira
eficaz na filtragem. Nos videos com maior duracao, a disparidade é especialmente
pronunciada: embora a soma total de incidéncias continue alta, a quantidade de
falsos positivos diminuiu significativamente, o que sugere que o modelo foi mais

preciso nas identificagoes.

As Figuras 34, 35 e 36 apresentam, graficamente, a comparacao dos dados
das Tabelas 7, 8 e 9 frente ao threshold aplicado e as andlises com as métricas fuzzy,
o que reduz o nimero expressivo de incidéncias, de identificagoes das classes de

interesse, o que permitiu maior confiabilidade ao sistema final.
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Figura 35 — Comparativos de frames armazenados.
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Figura 36 — Comparativos de falsos positivos.
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Inicialmente, é importante destacar que todos os videos utilizados nos testes
sao oriundos de cameras de seguranca, com exce¢ao do Video 2, que foi capturado
por uma camera de agao acoplada ao capacete de um motociclista durante uma
situacao real de assalto em via publica. Esse video foi intencionalmente selecionado
por apresentar alta complexidade visual, com intensa movimentacao, miltiplos
elementos sobrepostos e grande variacao de formas, o que coloca a identificacao de

objetos em uma situacao de erros e propensao a apresentar muitos falsos positivos.

A duragao dos videos impacta diretamente na quantidade de frames cap-
turados para analise. Os videos 4 e 5, por serem significativamente mais longos,
apresentaram naturalmente um maior niimero de quadros processados, resultando
em maior incidéncia de deteccgoes. Isso é refletido nos gréaficos apresentados, especi-

almente no comparativo de incidéncia da Figura 34.

Na primeira etapa de filtragem, foi aplicado um ajuste no treshold baseado
na pontuacao de confianca das detecgdes. Observa-se uma reducao significativa
na quantidade de detecgoes, implicando diretamente em uma queda no nimero

de frames salvos e, principalmente, na quantidade de falsos positivos gerados,



93

conforme ilustrado pela Figura 35. Essa etapa ja representa uma melhoria relevante

na precisao do sistema.

Na etapa seguinte, aplicou-se a légica fuzzy, cujo objetivo nao era apenas
filtrar com base em uma taxa fixa de confianca, mas sim avaliar contextualmente
a situacao de risco da cena. Embora a redugao na incidéncia geral nao tenha
sido tao expressiva em relacao a etapa anterior, os graficos revelam uma queda
acentuada no numero de frames salvos e de falsos positivos, indicando que a légica
fuzzy conseguiu refinar ainda mais os resultados, descartando detecgoes irrelevantes

mesmo quando a pontuacao de confianca era relativamente alta.

Essa reducgao nos frames salvos é particularmente relevante em sistemas
de monitoramento, pois permite diminuir o uso de armazenamento e o custo

computacional, mantendo a efetividade do sistema de seguranca.

A Figura 36 apresenta o comparativo do niimero de falsos positivos identifi-
cados por video nos trés cenarios avaliados. Nota-se que, na auséncia de qualquer
filtragem, os videos 4 e 5 produziram mais de 100 falsos positivos cada, o que
representa um risco significativo para a operagao confiavel de sistemas de monitora-
mento. Com a introducao do limiar do treshold, observa-se uma queda acentuada
desses valores, e, com a aplica¢ao adicional da logica fuzzy, os resultados sao ainda

mais refinados, especialmente em contextos visuais complexos, como no video 2.

Mesmo apds a aplicagao da logica fuzzy e o ajuste do threshold, ainda
ocorreram falsos positivos na identificacdo. Isso pode ser observado na Figura 37,
em que um objeto foi erroneamente identificado na mao de uma das pessoas na
cena. Com essa identificacdo incorreta, os critérios para determinar uma situacao
de perigo — como baixa velocidade de movimentacao da pessoa e do suposto objeto
(arma), além da proximidade entre eles — foram atendidos, resultando em um falso
positivo. No entanto, para que a logica fuzzy efetivamente dispare um alerta, é
necessario que a detecgao ocorra em frames consecutivos, permitindo o célculo da
velocidade de movimento dos objetos. Como isso nao aconteceu nesse caso, o alerta

nao foi gerado.
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Figura 37 — Identificagao errada que gerou um falso positivo.
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Fonte: Elaborado pelo autor.

Outro ponto em que a deteccao nao foi tao eficiente, como demonstrado na
Figura 38, em que houve uma sobreposicao de imagens e a arma nao foi identificada.
Neste caso, é uma falha voltada ao treinamento do YOLO, que pode acabar gerando

falsos negativos.

Figura 38 — Video camera erro sobreposicao.

Fonte: Elaborado pelo autor.

Uma forma de diminuir esses alertas errados é fazer a contabilizagao de
frames nos quais a classe foi identificada de forma sequencial: caso a classe nao

apareca em algum frame, esse alerta é removido e nao é enviado; caso a classe
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apareca em frames consecutivos, o alerta é gerado, o que foi demonstrado nas
Figuras 39 e 40. Na Figura 39, a logica fuzzy consegue determinar que é uma
situacao de perigo, exibindo o indicativo de alerta, pois as condicoes de baixa
velocidade e distancia entre objetos foram atingidas. Porém, poucos frames depois,
na Figura40, houve a situacao de fuga, mas, sem o indicativo de que havia uma
arma no frame analisado, consequentemente, nao foi gerado um novo alerta no

terminal.

Figura 39 — Video 5 situagao de alerta
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Fonte: Elaborado pelo autor.

Figura 40 — Video 5 situagao pos alerta
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Fonte: Elaborado pelo autor.
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Outro ponto a ser considerado é o envio de frames e mensagens no bot do
Telegram. Para isso, foram propostos dois modelos: um sincrono e outro assincrono.
O modelo sincrono tende a apresentar travamentos, pois o fluxo de dados é limitado
pela rede e pelo bot. Dessa forma, o programa tende a congelar por conta do envio

em paralelo de varias imagens que estao sendo armazenadas em cache.

J4 no modelo assincrono, o envio ¢ feito quando a rede o permite, sendo
este um modelo que tende a apresentar maior estabilidade e melhores resultados
durante a verificacdo de forma remota. Como cada mensagem enviada depende
apenas da disponibilidade de memoria, se o programa esta ocupado, ele envia
apenas que a classe de importancia foi identificada, com informacgoes de dia e hora;
caso o programa tenha meméria disponivel, ele envia o frame com as informagoes

de dia e hora da identificacao.

Dessa forma, o modelo assincrono foi o escolhido para a implementacao
do projeto aqui proposto, pois, além de permitir o envio sem o congelamento do
sistema, permite que as identificagoes ocorram de forma mais fluida, sem deixar
de enviar dados ao bot e ao algoritmo fuzzy. Essa implementacao visa atender a
uma demanda de menor especificidade, podendo ser implementada em sistemas
de seguranca residenciais. Dessa forma, os proprietarios podem ter o controle
das imagens, mesmo que de forma remota, sendo avisados caso ocorram situacoes

potencialmente danosas as suas familias ou aos bens das residéncias.

Em contextos comerciais, prediais ou empresariais é mais adequado im-
plementar o alerta de identificacdo gerado pela logica fuzzy, uma vez que, para
um operador que trabalha fiscalizando diversas telas, esses alertas podem indicar
momentos especificos de ameaca a seguranca que podem passar despercebidos

devido a lapsos atencionais.
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5 Conclusoes e Propostas Futuras

O presente trabalho teve como ponto de partida a constatagao de que o
crescimento acelerado dos centros urbanos, somado ao aumento da criminalidade e
a popularizacao do uso de armas de fogo, impoe desafios significativos aos sistemas
de seguranca publica e privada. Diante desse contexto, torna-se essencial buscar
solugoes que aliem eficiéncia, acessibilidade e adaptabilidade, especialmente em rela-
¢ao ao monitoramento em tempo real por meio de cameras. Dessa forma, a evolugao
dos sistemas de vigilancia, potencializada por técnicas de visao computacional, leva

a um caminho promissor para suprir as limitagoes dos métodos tradicionais.

Neste cenario, a integragao entre o algoritmo de detecgao de objetos YO-
LOvV8 e a légica fuzzy mostrou-se uma abordagem eficaz. A metodologia proposta
foi combinar precisao técnica com aplicabilidade pratica, utilizando recursos compa-
tiveis com ambientes de baixo custo. Ao longo da pesquisa, buscou-se desenvolver
uma arquitetura modular capaz de analisar videos reais, processar os dados em
tempo real e emitir alertas automaticos com base em critérios de risco ajustaveis.
O sistema foi validado com videos de cadmeras de seguranga e com uma camera IP,
refletindo situagoes proximas da realidade enfrentada em ambientes residenciais e

comerciais.

Um dos pontos centrais da metodologia foi a definicdo de um limiar de
confianga adequado para o processo de deteccao. Inicialmente, valores mais altos,
como 0,8, foram testados, mas resultaram em um nimero muito reduzido de detec-
¢Oes, uma consequéncia direta do rigor aplicado. Com isso, observou-se a perda de
diversos frames potencialmente relevantes. Diante dessa limitacao, optou-se por
reduzir progressivamente esse valor até alcancar o threshold de 0,47. Esse ajuste
permitiu manter um bom nivel de precisao (89,85%), ao mesmo tempo em que
aumentou significativamente a capacidade do modelo de reconhecer objetos rele-
vantes em situacoes dinamicas. Essa escolha estratégica refletiu uma preocupacgao
em equilibrar precision e recall, priorizando a sensibilidade do sistema diante de

possiveis ameagas.

Nesse ponto, ¢ importante destacar que a escolha do threshold envolve uma

decisdo conceitual e pratica: priorizar a precisao significa aceitar menos alarmes
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falsos, mas também correr o risco de ignorar ameacas reais; ja priorizar o recall
significa detectar mais ocorréncias, ainda que algumas sejam equivocadas. No caso
de sistemas de seguranca, como o proposto, é preferivel errar por excesso de zelo do
que por omissao, pois perder uma deteccao critica pode comprometer a seguranca
de pessoas e patrimonios. Assim, a decisao pelo valor de 0,47 foi embasada nao
apenas por critérios técnicos, mas também por um entendimento claro da aplicacao

pratica e de suas implicacgoes.

Outro diferencial relevante foi o uso da légica fuzzy, que contribuiu de ma-
neira significativa para o aprimoramento do sistema. Ao incorporar variaveis como
distancia e velocidade e interpreta-las com base em regras linguisticas adaptativas,
o modelo passou a simular de forma mais proxima a légica de tomada de decisao
humana. Em contextos reais de vigilancia, nos quais fatores como a movimentagao
e a proximidade de uma pessoa armada precisam ser avaliados de maneira flexivel,
essa abordagem mostrou-se extremamente util. A légica fuzzy permitiu a geragao de
alertas mais precisos e contextualizados, aumentando a confiabilidade e a robustez

da solugao proposta.

Com relagao aos resultados obtidos, pode-se afirmar que os objetivos defi-
nidos no inicio do trabalho foram alcangados. O sistema foi capaz de identificar
armas de fogo em diferentes condig¢oes e contextos, com desempenho satisfatorio
tanto em videos gravados quanto em transmissoes pela camera IP. A integracao com
o Telegram para o envio de alertas automaticos reforca a usabilidade do sistema,
aproximando a tecnologia de seu proposito final: ser uma ferramenta de apoio a

seguranca em ambientes reais.

Embora os resultados sejam promissores, a pesquisa também abre caminho
para diversas possibilidades de expansao. Uma delas é o aumento do escopo de
deteccao, incluindo armas brancas e outros objetos potencialmente perigosos. Além
disso, a comparacao do desempenho do modelo atual com versoes mais recentes do
YOLO, como o YOLOv11, pode fornecer novos insights e ganhos de desempenho.
Outra frente interessante ¢ o aprimoramento da interface com o usuario, oferecendo

dashboards mais completos ou integragao com sistemas maiores de seguranga.

Por fim, destaca-se que a utilizacao de ferramentas como o YOLOvVS para

identificacao de objetos, aliada a técnicas como a logica fuzzy, tem grande relevancia
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e potencial de impacto positivo para a sociedade. Sistemas como o proposto
podem ser adaptados para diferentes contextos, contribuindo com a prevencao
de incidentes, aumento da sensagao de seguranca e apoio a decisoes estratégicas.
Seja em ambientes residenciais, comerciais ou publicos, a tecnologia demonstrou
que pode, de fato, atuar como aliada na construcao de ambientes mais seguros e

inteligentes.
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